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Verkkobotit, eli itsenäisesti verkossa toimivat tietokoneohjelmat, kattavat suuren osan internetin 

verkkoliikenteestä. Verkkosivustot sisältävät paljon osa-alueita ja toimintoja, joiden ulkopuolelle 

verkkobotit halutaan sulkea. ReCAPTCHA-järjestelmä on Googlen kaupallinen toteutus 

CAPTCHA-testistä (Completely Automated Public Turing test to tell Computers and Humans 

Apart). Sen keskeisin vaatimus on olla tietokoneohjelmalle mahdoton, mutta ihmiskäyttäjälle 

mahdollinen ratkaistava. 

ReCAPTCHA-järjestelmä perustuu käyttäjän toiminnan ja istuntotietojen perusteella 

tehtävään riskianalyysiin, jonka perusteella määritetään todennäköisyys sille, että kyseessä on 

ihmiskäyttäjä. Tässä tutkielmassa esitetään kirjallisuuskatsaus, jonka tarkoituksena on selvittää, 

pystyykö reCAPTCHA-järjestelmä tunnistamaan ja pysäyttämään verkkobotit pysyen 

samanaikaisesti ihmiskäyttäjille helppokäyttöisenä. 

Tutkielmassa käsitellään CAPTCHA-testin teoriaa ja reCAPTCHA-järjestelmän historiaa 

vuosina 2003–2014 julkaistujen tutkimusten perusteella. Nykyään käytössä olevien 

reCAPTCHA-versioiden arviointi perustuu vuosina 2016–2020 julkaistuissa tutkimuksissa 

tehtyihin havaintoihin. Työssä keskitytään reCAPTCHA-järjestelmän ohjelmallisiin 

ratkaisujärjestelmiin, ihmisratkaisijoita työllistäviin ratkaisupalveluihin, testien 

saavutettavuusongelmiin ja riskianalyysijärjestelmän suorittamaan tiedonkeruuseen. 

Tarkastelussa pääpaino on reCAPTCHA-järjestelmän versiossa 2, sillä sitä uudemmista versioista 

3 ja Enterprise ei vielä löydy tutkimusmateriaalia. 

Aiheesta tehtyjen tutkimusten pohjalta voidaan todeta, että järjestelmä ei ole täysin varma 

bottien estokeino. Sen pystyy ohittamaan botit, jotka hyödyntävät kehittyneitä 

ratkaisujärjestelmiä tai ratkaisupalveluita. Tämän lisäksi reCAPTCHA-järjestelmän testien 

saavutettavuus ja riskianalyysin eettisyys ovat kyseenalaisia. Huomioitavaa on kuitenkin, että 

reCAPTCHA-järjestelmä on tietoturvajärjestelmille tyypillisesti jatkuvassa muutoksen tilassa. 

Turvallisuustasoa ei voida todeta kuin sen tarkasteluhetken osalta, sillä kehittyvät teknologiat 

saattavat altistaa sen turvallisuusuhille tulevaisuudessa. 

 

Avainsanat: verkkopalvelu, botti, CAPTCHA, reCAPTCHA, tekoälyjärjestelmä, anonymiteetti 

 

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla. 
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1 Johdanto 

Verkkobotit, eli itsenäisesti verkossa toimivat automatisoidut ohjelmat, kattavat suuren 

osan kaikesta verkkoliikenteestä. Ne voidaan jakaa hyödyllisiin ja haitallisiin. Verkossa 

toimivalle palvelulle on tärkeää pystyä tunnistamaan ja estämään haitalliset botit, sillä ne 

aiheuttavat taloudellisia haittoja ja toiminnallisia häiriöitä. Näitä ovat esimerkiksi ylimää-

räiset ylläpitokustannukset, vääristynyt analytiikkadata, varastettu sivustojen sisältö ja oi-

keiden ihmiskäyttäjien häirintä. (Cloudflare, 2020; Imperva, 2020) 

CAPTCHA (Completely Automated Public Turing test to tell Computers and Hu-

mans Apart) on verkkosivun käyttöliittymään lisättävä testi, joka pystytään ohjelmalli-

sesti luomaan ja tarkistamaan, mutta ei ratkaisemaan. Testillä voidaan määrittää, onko 

sivuston käyttäjä ihminen vai botti. CAPTCHA-testeissä haasteen on tarkoitus olla bo-

teille mahdoton ratkaistava, mutta ihmiskäyttäjälle mahdollinen. (von Ahn ja muut, 2003) 

Tarkastelen tutkielmassani tarjolla olevista CAPTCHA-järjestelmistä Googlen tar-

joamaa kaupallista reCAPTCHA-järjestelmää, sen taustoja ja siinä havaittuja ongelmia 

perustuen vuosina 2003-2020 julkaistuihin tutkimuksiin. Tarkastelun kohteena ovat re-

CAPTCHA-järjestelmän ohjelmalliset ratkaisujärjestelmät, ihmisratkojia työllistävät rat-

kaisupalvelut, testien saavutettavuus ja riskianalyysijärjestelmän suorittama tiedonkeruu. 

Tarkoitukseni on selvittää, pystyykö reCAPTCHA-järjestelmä tunnistamaan ja pysäyttä-

mään verkkobotit pysyen samanaikaisesti ihmiskäyttäjille helppokäyttöisenä. 

ReCAPTCHA-järjestelmän nykyiset versiot perustuvat riskianalyysijärjestelmään. 

Niiden tarkoitus on pystyä arvioimaan käyttäjän ihmisyyden todennäköisyys ilman, että 

käyttäjältä tarvitaan erillistä vuorovaikutusta. ReCAPTCHA-järjestelmän versiossa 2 ris-

kianalyysin tukena on kuvantunnistustesti. Googlen turvallisuusblogin julkaisun mukaan 

noin puolet ihmiskäyttäjistä pääsee reCAPTCHA-järjestelmän ohi ilman erillisen testin 

tekemistä (Liu, 2018). 

ReCAPTCHA-järjestelmän suojauskyky on vaihdellut paljon vuosien varrella. Tut-

kimusten pohjalta voidaan todeta, että reCAPTCHA-järjestelmä on yhä relevantti suoja-

keino verkkosovelluksissa. Sen versio 2 ei kuitenkaan pysty suojaamaan verkkosivustoa 

sitä vastaan hyökkääviltä tahoilta, jotka hyödyntävät kehittyneitä ratkaisujärjestelmiä tai 

ratkaisupalveluita. 

Luvussa 2 esittelen tutkimusmenetelmäni ja tekemäni rajaukset. Luvussa 3 kerron 

yleisesti bottien estomenetelmistä. Luvussa 4 käyn läpi CAPTCHAn alkuperäisen määri-

telmän ja Googlen reCAPTCHA-toteutuksen. Lisäksi kerron järjestelmän käyttöönotosta 
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ja toiminnasta verkkosivuston osana.  Luvussa 5 käyn läpi reCAPTCHA-järjestelmän oh-

jelmallista ratkaisua käsittelevät julkaisut ja niissä saavutetut tulokset. Tämän lisäksi käyn 

tarkemmin läpi ratkaisupalveluiden toiminnan. Luvussa 6 tarkastelen järjestelmän saavu-

tettavuutta ja sen suorittaman tiedonkeruun yksityisyydelle aiheuttamaa uhkaa. Lopuksi 

luvussa 7 kokoan yhteen tutkimuksen aikana tekemiäni havaintoja ja esitän lähdemateri-

aaleista löytämieni havaintojen perusteella johtopäätökset.  

 

2 Tutkimusmenetelmät 

Valitsin Googlen reCAPTCHA-järjestelmän tutkimuksen kohteeksi tarjolla olevista 

CAPTCHA-järjestelmistä sen markkinajohtajuuden ja jatkuvan ylläpidon takia. Käsitte-

len tarkemmin 2014 julkaistua versiota 2 (v2) ja vuonna 2018 julkaistua versiota 3 (v3) 

(reCAPTCHA about, 2020). Jätän tarkastelun ulkopuolelle uusimman vuonna 2020 jul-

kaistun Enterprise-version ja Android-käyttöjärjestelmälle suunnatun version. Tutkiel-

massa ei ole eritelty mobiililaitteella tai tietokoneella käytettävien selainten välisiä eroja, 

vaan järjestelmää on käsitelty yleisellä tasolla. Vaikka käyttäjäkokemus eroaakin koske-

tusnäytön ja tietokoneympäristön välillä, on ero lähinnä syötelaitteessa. 

Tarkastelussa päätin keskittyä kolmeen järjestelmän ongelmaan. Sen luotettavuu-

teen bottien estokeinona, sen saavutettavuuteen ihmiskäyttäjien kannalta sekä sen yksi-

tyisyyden suojan kannalta kyseenalaiseen asemaan. Valinnan jälkeen pystyin keskitetysti 

etsimään jokaisesta ongelma-alueesta kirjallisuutta yhdistämällä järjestelmän nimen ai-

heeseen liittyvään termistöön. Kirjallisuuskatsauksen tiedonhaku tehtiin pääosin tieto-

kannoista ACM, Andor, IEEE Xplore, Science Direct ja Google Scholar. Tiedonhaussa 

käytetyt hakusanat ja tutkielmaan valitut julkaisut ovat kootusti taulukossa 1. 
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Taulukko 1 – Tutkielman tiedonkeruussa käytetyt hakusanat ja niiden kautta löytyneet 

julkaisut. 

Aihe Hakusana Julkaisu 

CAPTCHA-järjestelmät 

CAPTCHA von Ahn ja muut, 2003 

reCAPTCHA von Ahn ja muut, 2008 

Human Interaction Proof / HIP  

Reverse Turing’s test  

system to differentiate humans 
from computers  

CAPTCHA- ja re-
CAPTCHA-järjestelmien 

bottien estokyky 

CAPTCHA + robustness 
Goodfellow ja muut, 
2014 

CAPTCHA + security Bursztein ja muut, 2014 

reCAPTCHA + robot / bot preventa-
tion Sivakorn ja muut, 2016 

reCAPTCHA + robustness Bock ja muut, 2017 

reCAPTCHA + security Zhao ja muut, 2018 

reCAPTCHA + evaluation Akrout ja muut, 2019 

reCAPTCHA v3/ version 3 / Enter-
prise Hossen ja muut, 2020 

reCAPTCHA järjestelmän 
käytettävyys ja saavu-

tettavuus 

CAPTCHA + usability Gafni ja Nagar, 2016 

CAPTCHA / reCAPTCHA + user expe-
rience / ux Berton ja muut, 2020 

reCAPTCHA + accessibility  
Tiedonkeruu ja yksilöinti browser fingerprint Laperdrix ja muut, 2020 

 

Yllättäen ainoa löytämäni suoraan reCAPTCHA v3 -järjestelmää käsittelevä julkaisu on 

Akroutin ja muiden (2019) artikkeli. ReCAPTCHA Enterprise-versiota käsitteleviä 

tieteellisiä julkaisuja ei löytynyt ainuttakaan. Hakusanana käytin ”reCAPTCHA v3 / ver-

sion 3 / Enterprise” ja haun suoritin laajennetusti tietokannoista ACM Digital Library, 

Applied Science & Technology Source, Computer Science Database, IEEE/IET Elec-

tronic Library, Science Direct, SpringerLink, Scopus, Web of Science Academic Search 

Ultimate, Library, Information Science & Technology Abstracts ja Google Scholar. 

Tiedonhaussa löytyneiden julkaisujen kirjo oli varsin laaja. ReCAPTCHA-järjes-

telmälle tehtyjä ohjelmallisia ratkaisujärjestelmiä käsitteleviä julkaisuja on huomattavasti 

enemmän, kuin mitä tutkielmaan valittiin käsiteltäväksi. Alun perin rajasin kaikki yli viisi 

vuotta vanhat reCAPTCHA-järjestelmää koskevat julkaisut pois. Päädyin kuitenkin laa-

jentamaan tarkasteluvälin 2014 alkavaksi, sillä sen vuoden julkaisut antoivat paremman 
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käsityksen reCAPTCHA v2-järjestelmän julkaisun ajankohdan tilanteesta ja kuvahaastei-

siin vaihtamisen syistä. 

Valitsin käsiteltäväksi reCAPTCHA-järjestelmän version 1 ratkaisujärjestelmiä 

koskevia julkaisuja, sillä ne viestivät reCAPTCHA-järjestelmän jatkuvasta muutoksen ti-

lasta. Version 2 kuvahaasteita koskevia julkaisuja oli varsin paljon. Jokaista julkaisua ar-

vioidessani tarkastelin siinä tehdyn tutkimuksen kattavuutta, menetelmien esittelyä ja 

sitä, kuinka se vaikutti olevan linjassa muissa julkaisuissa esitettyihin asioihin. Sivakor-

nin ja muiden (2016) julkaisu toimi lähtökohtana ja Hossenin ja muiden (2020) julkaisu 

tuoreimman tilannetiedon kertojana. Zhaon ja muiden (2018) julkaisu oli relevantti siinä 

esitettyjen menetelmien takia. Lisäksi se toimi hyvänä tilannekatsauksena välissä tapah-

tuneelle kehitykselle. 

Bockin ja muiden (2017) julkaisu oli ainoa valitsemani äänihaastetta koskeva tut-

kimus. Siinä esiin tuodut asiat vaikuttivat olevan vielä ajankohtaisia ja äänihaasteen tuo-

man suojan heikkoa tilaa vahvisti Buster-selainlaajennuksella tekemäni kokeilu (kohta 

5.1). Näin ollen en nähnyt syytä ottaa muita äänihaastetta käsitteleviä julkaisuja tutkiel-

maan tarkasteltavaksi. 

Tieteellisten julkaisujen tueksi hain ajankohtaista informaatiota verkosta liittyen 

järjestelmän eri osa-alueisiin. Googlen oma turvallisuusblogi ja dokumentaatio olivat kes-

keisessä osassa reCAPTCHA-järjestelmän taustojen ja toimintamenetelmien ymmärtämi-

sessä. Täydentääkseni ymmärrystäni etsin tietoa boteista ja niiden estokeinoista. Tulok-

sista rajasin pois ne, missä esiteltiin estokeinoja OSI-mallin sovellustasoa alemmilla ker-

roksilla. 

 

3 Bottien estomenetelmät verkkosivustoilla 

Tietoturvallisuusyhtiö Impervan (2020) vuotuisen raportin mukaan botit tuottavat noin 

37 % internetin kaikesta liikenteestä. Raportissa ei kuitenkaan tarkenneta, mitä verkkolii-

kenteen osa-aluetta on mitattu. Vaikka bottien osuus Internetin kokonaisliikenteestä on 

vähentynyt vuoden 2014 yli 50 % osuudesta tasaisesti, on haitallisten bottien osuus nyt 

korkeimmillaan. Vuoden 2019 tilastoissa niiden osuudeksi raportoitiin 24,1 % Internetin 

kokonaisliikenteestä. Haitallisen toiminnan muotoja on monia ja ne vaihtelevat eri liike-

toimialojen välillä. (Imperva, 2020) 
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Useat verkkosivustot sisältävät osia tai toimintoja, joilta botit halutaan poissulkea. 

Verkkoboteille voidaan ilmoittaa niiltä kielletyt sivut ja verkkosivun osat robottien sul-

kuprotokollan (Robots Exclusion Protocol, REP) mukaisesti sivuston palvelimen kansio-

rakenteen juuressa olevassa robots.txt-tiedostossa. Protokolla ei ole minkään organisaa-

tion ylläpitämä tai valvoma standardi, vaan kyseessä on enemminkin yleisesti hyväksytty 

käytäntö. Pahantahtoinen taho voikin siis määrittää verkkobottinsa olemaan huomioi-

matta verkkosivuston ilmoittamat kiellot. (Jha ja muut, 2014) 

Haitalliset botit toimivat verkkosivustojen kanssa samoilla tavoilla kuin ihmiskäyt-

täjät ja näin ollen niitä on vaikea havaita ja estää. Lisäksi ne pystyvät toimimaan verkko-

sivun käyttöliittymää alemmilla tasoilla, kuten verkkosovellusten ohjelmointirajapin-

noilla. (Imperva, 2020) 

Bottien estojärjestelmät voidaan jakaa kahteen luokkaan: ennaltaehkäiseviin ja jäl-

kikäteen reagoiviin. Ennaltaehkäisevillä järjestelmillä kuten CAPTCHA-testeillä pysty-

tään estämään jonkin resurssin käyttö esimerkiksi vaatimalla testin ratkaisu rekisteröity-

misen yhteydessä. Se ei kuitenkaan estä bottia toimimasta jo ennalta luodulla tilillä. Jäl-

kikäteen reagoivalla menetelmällä analysoidaan jo tapahtuneita toimintoja esimerkiksi 

lokitiedoista. Tämän jälkeen pyritään mitätöimään bottien aiheuttamat haittavaikutukset 

ja palauttamaan järjestelmä toimintoja edeltäneeseen tilaan. (Rahman ja Tomar, 2020) 

Bottien estojärjestelmän varmuudelle tai tehokkuudelle ei ole mitään yksiselitteistä 

mittaria tai rajaa. Koska yksittäiselle järjestelmälle ei voida todeta tarkasti botin tunnista-

misen todennäköisyyttä, käytetään mittarina yleensä hyökkääjän näkökulmasta ohjelmal-

lisen läpipääsyn todennäköisyyttä. CAPTCHA-järjestelmää voidaan pitää epäluotetta-

vana, mikäli sitä vastaan pystytään saavuttamaan 1 % ohjelmallinen ratkaisutodennäköi-

syys (Bursztein ja muut, 2014; Sivakorn ja muut, 2016; Fortunati ja muut, 2019). 

 

4 CAPTCHA konseptina ja reCAPTCHA-toteutusversiot 

Tässä luvussa käyn läpi CAPTCHA-järjestelmän alkuperäisen konseptin määrittelyn ja 

sen keskeiset vaatimukset ja ominaisuudet. CAPTCHAn konseptia ja reCAPTCHAn ver-

siota 1 käsitellään yhdessä kohdassa 4.1 siitä syystä, että ne ovat osittain saman tutkija-

ryhmän (von Ahn ja muut, 2000; von Ahn ja muut, 2008) tuotoksia. ReCAPTCHAn ver-

siot 2 ja 3 on toteutettu Googlen ostettua järjestelmän itselleen ja niiden toteutusta käsi-

tellään kohdassa 4.2. Viimeisenä kohdassa 4.3 käydään vielä läpi, kuinka reCAPTCHA-

järjestelmän saa lisättyä verkkosivustollensa ja miten se toimii osana sitä. 
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4.1 CAPTCHA ja reCAPTCHA-järjestelmän versio 1 

CAPTCHA-konseptin esittelivät von Ahn ja muut vuonna 2000 CAPTCHA-projektin ko-

tisivuilla. Vuonna 2003 sama tutkijaryhmä julkaisi tarkemmin määritellyn konseptin oh-

jelmasta, joka pystyisi automaattisesti luomaan testin ja arvioimaan, onko vastauksen an-

taja ihminen vai botti. Keskeisin kriteeri CAPTCHA-testille oli se, että sen pystyisi rat-

kaisemaan suurin osa ihmiskäyttäjistä muttei luotettavasti mikään luontihetkellä tunnettu 

tekoäly- tai muu ohjelmistojärjestelmä. Von Ahn ja muut toteavat, että mitään testin to-

teutusta ei voi taata täysin varmaksi. Syynä on jatkuva tekniikan kehitys, minkä myötä 

vaikeimpaankin testiin löytyy ajan kanssa ohjelmallinen ratkaisumenetelmä. Määritte-

lyssä korostettiin, että käytetyn testiohjelman lähdekoodin tulisi olla avoimesti saatavilla. 

Näin testin haasteen ei tule perustua mihinkään suljettuun informaatioon. (von Ahn ja 

muut, 2003) 

CAPTCHA-järjestelmän toteuttamisen haaste tulee siitä, että se on automatisoitu 

tietokoneohjelma, joka pystyy arvioimaan testiin annetun ratkaisun oikeellisuuden kyke-

nemättä itse sitä ratkaisemaan. CAPTCHA-testissä keskeistä on myös se, ettei sen tulisi 

tarvita mitään käyttäjän yksilöivää informaatiota. Käyttäjän tulisi pystyä todentamaan it-

sensä ihmiseksi täysin anonyymisti. Erilaisia CAPTCHA-toteutuksia on vuosien varrella 

ollut hyvin monia. Gafni ja Nagar (2016) luokittelevat käyttökokemuksia käsittelevässä 

julkaisussaan yleisimmiksi haastetyypeiksi tekstintunnistuksen, puheentunnistuksen, ku-

vahaasteet, behavioristisen analyysin, aritmeettiset laskut ja pelillistetyt testit. 

CAPTCHA-järjestelmät ovat olleet vuosia vakiotoimenpide bottien estämiseen 

verkkosivustoilla. Ne eivät kuitenkaan ole itsestään selvä tai jokaiseen tilanteeseen sopiva 

menetelmä. CAPTCHA-testit ovat sivuston käyttäjälle yksi ylimääräinen este heidän 

työnkulussaan. Ne eivät myöskään pysty takuuvarmasti tunnistamaan ihmiskäyttäjää, 

sillä aistihavaintoon perustuva testi saattaa estää aistirajoittuneelta käyttäjältä palvelun 

käytön. Lisäksi niiden käytöllä on muita negatiivisia sivuvaikutuksia, kuten verkkosivun 

konversioasteen (conversion rate) laskeminen (Allen, 2013). Järjestelmien kyseenalai-

seen asemaan viittaa myös W3C:n (World Wide Web Consortium) kehotus harkita tark-

kaan CAPTCHA-järjestelmän käyttöönottoa (W3C, 2019). 

Vuonna 2008 von Ahn ja muut julkaisivat reCAPTCHA-järjestelmän. Siinä haaste 

perustui vääristyneen tekstin tunnistukseen. Aiemmista järjestelmistä poiketen vääristy-

neitä tekstejä ei luotu testejä varten. Käyttäjän näkemät haasteet sisälsivät kirjojen digi-

talisoinnissa ruudunlukijasovelluksella lukukelvottomaksi todettuja sanoja (von Ahn ja 
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muut, 2008). Google osti reCAPTCHA-järjestelmän itselleen vuonna 2009 (von Ahn ja 

Cathcart, 2009). 

Vuonna 2013 reCAPTCHA-järjestelmän ensimmäiseen versioon lisättiin tekstin-

tunnistuksen rinnalle riskianalyysijärjestelmä, joka analysoi käyttäjän toimia verkkosi-

vulla ennen testin kanssa vuorovaikuttamista, sen aikana ja sen jälkeen (Shet, 2013). 

Tuolloin riskianalyysi vaikutti vain käyttäjälle annetun tekstintunnistustestin vaikeusas-

teeseen. Riskianalyysi on ollut reCAPTCHA-järjestelmien perustoimintaperiaate vuo-

desta 2013 asti. Se perustuu biometriseen dataan ja käyttäjän selainistunnosta kerättävään 

informaatioon (reCAPTCHA about, 2020). Järjestelmään jääneen kuvantunnistustestin 

merkitys oli itse testin läpäisyn lisäksi olla menetelmä kerätä käyttäjän syötteitä ja arvi-

oida hänen toimintaansa sen suorittamisen aikana (Goodfellow ja muut, 2014). Google 

lopetti reCAPTCHA v1 -järjestelmän tuen 2018 (reCAPTCHA versions, 2020), eikä sitä 

näin ollen käsitellä tarkemmin tässä tutkielmassa. 

4.2 reCAPTCHA v2 ja v3 

ReCAPTCHA v2 julkaisun myötä vuonna 2014 riskinanalyysijärjestelmän merkitys kas-

voi, sillä se määritti, mikäli käyttäjän tarvitsisi edes suorittaa konkreettista testiä. Taus-

talla järjestelmä keräsi käyttäjän biometrisia ja istuntoon liittyviä tietoja ja lähetti ne 

Googlelle analysoitavaksi. Biometrisia tietoja ovat esimerkiksi käyttäjän syötteet, kuten 

kirjoitusnopeus ja hiiren liikkeet, kun taas istuntoon liittyviä tietoja ovat esimerkiksi käy-

tetty verkkoselain, IP-osoite ja selaimen tallentamat evästeet. Tarkastelen järjestelmän 

keräämiä tietoja tarkemmin kohdassa 6.2. Käyttäjän klikattua valintaruutua (kuva 1) hän 

sai joko jatkaa sivuston käyttöä ilman jatkohäiriötä tai joutui ratkaisemaan kuviin ja nii-

den kontekstiin perustuneen haasteen (kuva 2). Syy uuden järjestelmän julkaisulle oli 

aiemman järjestelmän heikentynyt turvallisuus ja huono käytettävyys (Shet, 2014). 

 

 

Version 2 tunnisti alun perin valintaruudusta ja sen viereisestä ”En ole robotti”-tekstistä 

(kuva 1). Google kuitenkin toi samaan versioon vuonna 2017 vaihtoehdon piilottaa va-

lintaruutu ja asettaa tarkastustoiminto esimerkiksi lomakkeen ”lähetä”-painikkeeseen. 

Kuva 1 – reCAPTCHA v2 testin käyttöliittymä ennen sen aktivoimista (vas.) ja käyttö-

liittymä käyttäjän ihmiseksi toteamisen jälkeen (oik.). (reCAPTCHA demo, 2020) 
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Versiossa 2 reCAPTCHA-järjestelmä päätti itsenäisesti, mikäli lisätesti vaadittaisiin 

käyttäjältä ja mahdollisesti esitettävän testin vaikeusasteen (Shet, 2014). 

Versiossa 2 testin haaste vaihdettiin tekstintunnistustehtävästä kuvantunnistukseen 

(Shet, 2014). Kuvahaasteessa käyttäjän tulee tunnistaa ruudukkoon sijoitetuista kuvista 

ne, jotka sisältävät vihjeenä annetun esineen tai asian. Alun perin näytetyt kuvat olivat 

julkisesti verkosta löytyviä (kuva 2A), mutta ratkaisujärjestelmien kehityksen myötä jär-

jestelmä on siirtynyt käyttämään Googlen Streetview-kannan kuvia, joihin on lisätty ko-

hinaa (kuva 2B). 

 

 

Kuva 2 – reCAPTCHA v2 -järjestelmän kuvantunnistukseen perustuva testi. 

Palvelun vuonna 2018 julkaistussa versiossa 3 valintaruutu on piilotettu ja riskianalyysia 

on laajennettu. Se perustuu ihmiskäyttäjistä kerätyn datan pohjalta rakennettuun koneop-

pivaan tekoälyyn. ReCAPTCHA v3 palauttaa sitä käyttävälle sivustolle tietyn käyttäjän 

toiminnasta tehdyn riskianalyysin tuloksena pisteytyksen nollan ja yhden väliltä. Sivus-

tona ylläpitävä taho on määrittänyt etukäteen eri tulosalueille niiden jatkotoimenpiteet. 

Sivusto voi esimerkiksi pyytää ratkaisemaan version 2 reCAPTCHA-testin tai vaihtoeh-
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toisesti vahvistamaan toiminnon tunnukselle rekisteröityyn sähköpostiin lähetetyllä var-

mistuskoodilla. Näin turhautumista ja toimintojen hylkäämistä aiheuttavien testien käyt-

töä voidaan rajoittaa äärimmäisiin tilanteisiin. 

Palvelun versioissa 2 ja 3 käyttäjä voi valita ratkaistavaksi äänihaasteen, jossa tyy-

pillisesti pitää tunnistaa englanniksi ääneen puhuttuja sanoja tai fraaseja. Puhujilla on 

usein eri aksentteja. Sen lisäksi heidän puheensa sävelkorkeutta ja nopeutta on muokattu 

ohjelmallisesti. Nämä muutokset on lisätty vaikeuttamaan automaattisten puheentunnis-

tusjärjestelmien käyttöä testien ratkaisemisessa. (Bock ja muut, 2017) 

Google tukee vielä versiota 2, vaikka versio 3 on päivitys aiempaan ja tarjoaa samat 

palvelut sivuston ylläpitäjälle (reCAPTCHA about, 2020). Tukemalla aiempia versioita 

pystytään varmistamaan myös niiden sivustojen turvallisuus, joita ei enää aktiivisesti yl-

läpidetä. Testit kuitenkin tarjoavat hieman erilaisen käyttökokemuksen ja vaihtoehdot. 

ReCAPTCHA v2 on sivuston ylläpitäjälle helpompi ”avaimet käteen”-ratkaisu, kun taas 

version 3 käyttöönotto vaatii enemmän työtä. Siinä sivuston ylläpitäjän pitää itse määri-

tellä palautetun pistemäärän riskialueet ja niiden kohdalla tehtävät toimet. Näin ollen osa 

vastuusta siirtyy sivuston ylläpitäjille. 

4.3 reCAPTCHA-järjestelmä osana verkkosivustoa 

Kuka vain Google-tunnukset itselleen rekisteröinyt henkilö voi ottaa reCAPTCHA-jär-

jestelmän version 2 tai 3 käyttöön verkkosivustollaan. Näille versioille Google antaa mil-

joona ilmaista testiarviota kuukaudessa (reCAPTCHA about, 2020). Sivuston rekisteröin-

nin jälkeen Google lähettää sivustokohtaisen tunnisteen (token) sivuston rekisteröijälle. 

Tämän jälkeen reCAPTCHA-järjestelmän saa käyttöön lisäämällä muutaman rivin Ja-

vaScript-koodia ja rekisteröinnissä saadun tunnisteen verkkosivun lähdekoodiin (re-

CAPTCHA v3 docs, 2020). ReCAPTCHA-järjestelmää käyttävän verkkosivun vastuu on 

ilmoittaa sen käyttäjille taustalla tapahtuvasta tiedonkeruusta ja hankkia käyttäjän myön-

tymys tietojen lähettämisestä Googlelle (reCAPTCHA create, 2020). Kohdassa 6.2 käyn 

tarkemmin läpi reCAPTCHA-järjestelmän tiedonkeruuta. 

Kuvassa 3 on esitetty reCAPTCHA-järjestelmän toiminta verkkosovelluksen 

osana. Kaikki käyttäjän, verkkosivun ja reCAPTCHA-sovelluksen välinen kanssakäymi-

nen tapahtuu jollakin laitteella jonkin käyttöympäristön kautta. Ihmiskäyttäjän tapauk-

sessa laite on yleensä tietokone tai mobiililaite ja käyttöympäristö jokin verkkoselain. 

Käyttäjän avatessa reCAPTCHA järjestelmän sisältävän verkkosivun (1) aktivoituu verk-

kosivuun upotettu reCAPTCHA-sovellus (2). Se kerää käyttäjän biometrisia ja istunto-
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kohtaisia tietoja, jotka lähetetään reCAPTCHAn taustapalvelulle analysoitavaksi (3). Tä-

män jälkeen se palauttaa analyysin tuloksen sivustolla asennetulle reCAPTCHA-sovel-

lukselle (4). Kuvassa vaiheet 5 ja 6 ovat merkattu asteriskilla, sillä ne eroavat toisistaan 

versioiden 2 ja 3 välillä. 

 

 

Kuva 3 – reCAPTCHA-järjestelmän toiminta osana verkkosovellusta 

Versiossa 2 reCAPTCHA-sovellus päättää analyysin tuloksen perusteella kuvahaasteen 

suorituksen vaatimisesta (6) ja käyttäjän läpi päästämisestä. Mikäli kuvahaastetta ei tar-

vitse suorittaa, ilmoittaa reCAPTCHA-sovellus siitä verkkosivun taustajärjestelmälle 

(*5), joka antaa käyttäjän jatkaa sivuston käyttämistä (7). Käyttäjän epäonnistuessa testin 

ratkaisussa hänelle esitetään uusi testi, kunnes hän onnistuu sen ratkaisemaan tai luopuu 

aikeestaan.  

Versiossa 3 reCAPTCHA-sovellus palauttaa analyysin tuloksen verkkosivun taus-

tajärjestelmälle (*5). Sen määritysten perusteella käyttäjän saattaa joutua suorittamaan 

jonkin toisen vahvistustoimenpiteen tai version 2 kuvahaasteen (6). Muut lisätoimet, ku-

ten sähköpostivahvistus, tapahtuvat verkkosivun oman käyttöliittymän kautta (7). Mikäli 

lisätoimintoja ei vaadita, pääsee käyttäjä jatkamaan sivuston käyttämistä (7). 
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5 reCAPTCHA-järjestelmien ratkaisu- ja kiertomenetelmät 

ReCAPTCHA-järjestelmän keskeisin vaatimus on olla ohjelmallisesti mahdoton ratkais-

tava ja sen turvallisuuden voidaan todeta olevan uhattu, mikäli se pystytään ratkaisemaan 

ohjelmallisesti yli prosentin todennäköisyydellä. Kohdassa 5.1 käyn läpi lähdemateriaa-

leissa esitellyt ratkaisujärjestelmät kronologisessa järjestyksessä. Kohdassa 5.2 esittelen 

reCAPTCHA-testien ratkaisuja myyvät palvelut. 

5.1 Järjestelmän estokyky ohjelmallista ratkaisua vastaan 

Tekstintunnistukseen perustuneet CAPTCHA-testit, kuten reCAPTCHA v1, todettiin 

epäturvallisiksi vuonna 2014 (Bock ja muut, 2017; Shet, 2014). Tekstihaasteiden haavoit-

tuvuuden osoittivat Googlen Streetview ja reCAPTCHA -tiimien yhteisjulkaisu (Good-

fellow ja muut, 2014) sekä Burszteinin ja muiden (2014) julkaisu. Goodfellow ja muut 

(2014) esittivät alun perin Streetview-osoitteiden lukemiseen tarkoitetun järjestelmän rat-

kaisutehoa Googlen omaa reCAPTCHA v1 -testiä vastaan. Heidän neuroverkkoa käyttä-

nyt järjestelmänsä saavutti testeissä jopa 99,8% läpäisytodennäköisyyden, mutta rajoittui 

vain lyhyisiin merkkijonoihin. Myöhemmin samana vuonna Bursztein ja muut (2014) 

esittelivät yleisen tekstipohjaisten CAPTCHA-testien ratkaisujärjestelmän, joka koneop-

pimista hyödyntäen pystyi ratkaisemaan reCAPTCHA v1 -testin 33,34 % todennäköisyy-

dellä.  

ReCAPTCHA v2 on onnistuttu murtamaan sen historian aikana useampaan kertaan 

käyttäen erilaisia menetelmiä (Sivakorn ja muut, 2016; Bock ja muut, 2017; Zhao ja muut, 

2018; Hossen ja muut, 2020). Google on päivittänyt järjestelmässä havaittuja haavoittu-

vuuksia ohjelmallisia ratkaisujärjestelmiä koskevien julkaisujen välissä. Tätä turvalli-

suuspäivitysten ja uusien ratkaisujärjestelmien julkaisujen vuorottelua voikin verrata kuin 

dialogiksi osapuolien välillä ja siinä korostuu tietoturvajärjestelmille tyypillinen ominai-

suus, missä mitään pysyvää turvallisuuden tilaa ei voida saavuttaa. Kuvassa 4 on koottuna 

Googlen reCAPTCHA-järjestelmää koskevat julkistukset (sininen viiva) ja lähdemateri-

aaleissa esitellyt ratkaisujärjestelmät (punainen viiva). 
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Kuva 4 - Google reCAPTCHA-järjestelmän eri versioiden julkaisut ja niihin tehdyt oh-

jelmalliset ratkaisujärjestelmät. Järjestelmillä saavutettu ratkaisutodennäköisyys haka-

sulkeissa 

ReCAPTCHA v2 -järjestelmän (kuvat 1 ja 2) murtamisen pohjatyöksi voisi sanoa Siva-

kornin ja muiden (2016) julkaisua, jossa he kertovat kattavasti järjestelmästään tekemiä 

havaintoja. Sivakorn ja muut käyttivät musta laatikko -menetelmää (black box), jossa tun-

temattoman järjestelmän toimintaa selvitetään tarkastelemalla eri syötteillä saatuja tulos-

teita. Julkaisussaan Sivakorn ja muut esittelevät menetelmät reCAPTCHAn riskianalyy-

sin läpäisyyn ja kuvahaasteen ohjelmalliseen ratkaisuun. Kuvahaasteen ratkaisua varten 

he rakensivat usean moduulin järjestelmän, jossa ruudukon jokaisen kuvan sisältö selvi-

tettiin käyttäen Googlen käänteistä kuvahakua ja muita kuvantunnistuspalveluita. Näin 

kuvien semanttinen sisältö pystyttiin selvittämään ja vertaamaan sitä annettuun vihjee-

seen. Huomioitava asia on, että 2016 käytössä ollut reCAPTCHAn versio 2 sisälsi yksin-

kertaisia verkosta avoimesti löytyviä kuvia haasteissaan (kuva 2A). Google on myöhem-

min päivittänyt järjestelmän sisältämään materiaalia esimerkiksi Google Streetview-pal-

velusta (kuva 2B). Vaikka Google Streetview on avoimesti verkossa oleva palvelu, ei 

sieltä otetuille kuvaleikkeille pysty suorittamaan käänteistä hakua, sillä niitä ei ole indek-

soitu mihinkään sen ulkopuoleiseen kuvapalveluun. 

Sivakorn ja muut (2016) saavuttivat järjestelmällään verkossa tehdyissä 2235 re-

CAPTCHA-testissä 70,78 % ratkaisutodennäköisyyden ja keskimääräisen 19 sekunnin 
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suoritusajan. Testin he pystyivät ohittamaan täysin käyttämällä Googlen 9 päivää vanhaa 

seurantaevästettä, jolla oli tehty automatisoitua verkon selailua Googlen palveluissa. 

Huomioitavaa tosin on, että Sivakorn ja muut joutuivat manuaalisesti nimeämään 3000 

kuvaa rakentaakseen kattavan kuvakirjaston ratkaisujärjestelmän tueksi. Julkaisussaan 

Sivakorn ja muut kertoivat informoineensa Googlea reCAPTCHAn haavoittuvuuksista. 

Google reagoi tähän korjaamalla suurimmat ongelmat ennen Sivakornin ja muiden tutki-

muksen julkaisua. 

ReCAPTCHA v2 kuvahaasteen rinnalla oleva äänihaaste on onnistuttu murtamaan 

useampaan kertaan ohjelmallisesti sen julkaisun jälkeen. Google on joutunut reagoimaan 

näihin ratkaisumenetelmiin muutamalla äänihaastetta vaikeammin ratkaistavaksi, mikä 

taasen on tehnyt siitä vaikeamman myös ihmiskäyttäjille. (Bock ja muut, 2017). 

Bock ja muut (2017) esittelevät julkaisussaan kehittämänsä unCaptcha-järjestel-

män, jolla onnistuttiin saavuttamaan reCAPTCHA v2 äänihaasteissa 85,1 % ratkaisuto-

dennäköisyys 5,42 sekunnin keskimääräisellä suoritusajalla. Tässä äänihaasteen versiossa 

käyttäjän tuli tunnistaa 10 ääneen puhuttua numeroa ja kirjoittaa ne annettuun tekstikent-

tään. Bockin ja muiden (2017) järjestelmä käytti foneettista kartoitusta (phonetic map-

ping) ja ilmaisia puheentunnistusjärjestelmiä, kuten Google Speech -ohjelmointirajapin-

taa. He esittivät järjestelmän parannuskeinoiksi ääneen puhuttavan sanaston laajentami-

sen (numeromerkeistä), häiriön lisäämisen puhuttujen sanojen väliin ja toimintaperiaat-

teen vaihtamisen. Uudeksi toimintaperiaatteeksi he ehdottivat puheentunnistuksen sijaan 

puhumalla annettujen komentojen toteuttamisen. Tällöin puheentunnistuksen päälle lisät-

täisiin tulkinnallinen kerros, jolloin testin läpäisyyn ei riittäisi vain puhuttujen sanojen 

tunnistaminen.  

Vuotta myöhemmin 2018 Bock ja muut päivittivät tutkimuksensa kotisivuille tie-

don, että Google oli päivittänyt reCAPTCHA v2 äänihaasteen vaikeammaksi vaihtamalla 

yksittäin puhutut numerot fraaseiksi (unCaptcha home, 2018). Tähän vastauksena tutki-

jaryhmä kehitti omasta unCaptcha-järjestelmästään uuden version, joka sai ratkaistua uu-

situn äänihaasteen entistä korkeammalla 90 % onnistumistodennäköisyydellä (unCaptcha 

home, 2018). 

Tutkielman kirjoitushetkellä loppuvuodesta 2020 usealle työpöytäselaimelle on 

saatavilla automaattisesti reCAPTCHA v2-version äänihaasteen ratkaiseva selainlaajen-

nus (Sebastian, 2020). GitHub-palvelussa julkaistun Buster-nimisen ohjelman tukemat 

selaimet ovat Google Chrome, Mozilla Firefox ja Opera. Omassa kokeilussani selainlaa-
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jennus kykeni ratkaisemaan vuoden 2020 loppupuolella käytössä olleen englanninkieli-

sen äänihaasteen kuusi kertaa kymmenestä yrityksestä. Käytössäni oli Mozilla Firefox 

83.0 ja Buster-selainlaajennuksen versio 1.1.0. Testit suoritettiin Googlen reCAPTCHA 

v2-demosivulla (reCAPTCHA demo, 2020) käyttäen vasta-asennetun Mozilla Firefoxin 

yksityinen selaus -tilaa. Vaikka yksinkertaisesta testistäni ei suuria johtopäätöksiä voi-

kaan tehdä, osoittaa se kuitenkin reCAPTCHA v2 -järjestelmän olevan varsin haavoittu-

vainen. 

Vuonna 2018 julkaistussa Zhaon ja muiden tutkimuksessa esitettiin kolme genee-

ristä hyökkäystä erityyppisiä kuva-CAPTCHA -järjestelmiä vastaan. Heidän menetel-

mänsä oli aiempiin verrattuna poikkeuksellinen sillä se ei ollut sidottu mihinkään yhteen 

järjestelmään tai testiin. Vuoden 2018 reCAPTCHA v2 -testin ratkaisua varten Zhao ja 

muut kouluttivat neuroverkkoaan 15000 reCAPTCHA v2 -testeistä ladatulla kuvalla. 

Zhaon ja muiden menetelmä saavutti 79 % ratkaisutodennäköisyyden 4,92 sekunnin suo-

ritusajalla. (Zhao ja muut, 2018) 

Tuorein reCAPTCHA v2 -järjestelmän ohjelmallista ratkaisua käsittelevä tutkimus 

on Hossenin ja muiden julkaisu vuodelta 2020, jossa käsitellään kattavasti Googlen aiem-

pien ratkaisujärjestelmien jälkeen tekemiä muutoksia sekä tutkijoiden kehittämää syvää 

neuroverkkoa hyödyntävää ratkaisujärjestelmää. Havaittuina lisäyksinä Google oli tuonut 

reCAPTCHA v2 -kuvantunnistustestiin uuden testimenetelmän. Tämän lisäksi kuviin oli 

lisätty visuaalista melua (visual noise), jonka Hossen ja muut (2020) epäilivät olevan tar-

koitettu häiritsemään juuri neuroverkkoja hyödyntäviä kuvantunnistusjärjestelmiä. Uu-

dessa menetelmässä käyttäjän tulee valita kaikki pyydettyä asiaa sisältävät ruudut, kunnes 

niitä ei enää ole (kuva 2B). Valittujen kuvien tilalle latautuu hitaasti uusia, jotka puoles-

taan saattavat sisältää lisää valittavaksi pyydettyä asiaa. Näitä lisäyksiä ehdotettiin muun 

muassa Sivakornin ja muiden (2016) sekä Zhaon ja muiden (2018) julkaisuissa. Hossen 

ja muut (2020) kouluttivat järjestelmäänsä käyttäen laajoja, kymmeniä tuhansia kuvia si-

sältäneitä kirjastoja, ja saavuttivat 83,25 % ratkaisutodennäköisyyden 19,93 sekunnin 

suoritusajalla. Korkeaan suoritusaikaan syynä oli ratkaisujärjestelmään eri toimintojen 

väliin lisätyt odotusajat, joiden tarkoitus oli parantaa riskianalyysistä saatavaa pistemää-

rää. 

Vuonna 2018 julkaistua reCAPTCHA v3-versiota ei ole tiedettävästi onnistuttu 

vielä murtamaan. Ainoa löytämäni julkaisu aiheesta on Akroutin ja muiden (2019) tutki-

mus, jossa he väittävät murtaneensa reCAPTCHA v3 käyttäen vahvistusoppimista. Hei-

dän empiirisissä kokeiluissaan ei kuitenkaan oteta huomioon järjestelmän kaikkia osa-
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alueita, vaan he keskittyvät uskottavien syötteiden luomiseen saadakseen riskianalyysista 

korkean pisteytyksen. Tämän lisäksi heidän julkaisunsa metodeissa selvästi käsitellään 

reCAPTCHA v2 -järjestelmän testiä. Näin ollen ei voida pitää uskottavana, että he olisi-

vat saaneet luotua ratkaisumenetelmän reCAPTCHA v3 -järjestelmälle. 

5.2 Ihmisratkaisijoita hyödyntävät ratkaisupalvelut 

Automaattisten ratkaisujärjestelmien lisäksi CAPTCHA-järjestelmät voidaan kiertää ih-

misratkaisijoita hyödyntävillä palveluilla. Tällöin ihmisen tai botin kohtaama testi lähe-

tetään ratkaisupalvelulle, jonka kautta se jaetaan ihmisratkaisijalle. Palveluiden työnteki-

jät ovat usein kansainvälisesti halvimmilta työvoimamarkkinoilta. Näin palveluiden kus-

tannukset on pystytty minimoimaan ja hinnat saatu muutamaan Yhdysvaltain dollariin 

tuhatta ratkaisua kohden. Ilmiö ei ole uusi, sillä CAPTCHA-ratkaisuja myyviä palveluita 

on ollut markkinoilla jo yli kymmenen vuotta. (Motoyama ja muut, 2010) 

Motoyaman ja muiden (2010) ratkaisupalveluiden markkinoihin keskittyneen tut-

kimuksen perusteella CAPTCHA-testin tuoma suoja on suhteessa sen suojaaman resurs-

sin arvoon. Tämä tarkoittaa sitä, ettei se suojaa tilanteessa, missä hyökkääjä saa ratkaisu-

palvelun kustannusta korkeamman taloudellisen edun CAPTCHA-testin kiertämisestä. 

Ratkaisupalveluita on ollut useamman vuoden saatavilla myös Googlen re-

CAPTCHA-järjestelmälle. Palveluiden tarkkuutta, nopeutta ja kustannustehokkuutta on 

käsitelty useammassa julkaisussa (Sivakorn ja muut, 2016; Zhao ja muut, 2018; Hossen 

ja muut, 2020). Niissä ratkaisupalveluja on verrattu julkaisussa esiteltyyn ohjelmalliseen 

ratkaisujärjestelmään. Taulukossa 2 on lähdemateriaaleissa esitettyjen ratkaisupalvelui-

den ja niihin verrattujen ohjelmallisten järjestelmien ratkaisutodennäköisyydet ja keski-

määräiset suoritusajat. Ratkaisutodennäköisyydessä suurempi tulos on parempi ja suori-

tusajassa pienempi tulos on parempi. Sivakorn ja muut (2016) kokeilivat vain yhtä rat-

kaisupalvelua ja tulivat siihen johtopäätökseen, että heidän järjestelmänsä on sekä tar-

kempi että nopeampi kuin ihmiskäyttäjiä hyödyntävä DeCaptcher. Bockin ja muiden 

(2017) ratkaisujärjestelmä on lisätty vertailun vuoksi taulukkoon, vaikka he eivät verran-

neetkaan sitä mihinkään ratkaisujärjestelmään. Zhaon ja muiden (2018), sekä Hossenin 

ja muiden (2020) kohdalla taulukkoon on valittu kaikki julkaisuissa esitetyt palvelut. Mo-

lemmille tutkimuksille yhteisiä palveluita olivat 2Captcha, Anti-Captcha ja ImageTyperz. 

Zhaon ja muiden (2018) kehittämä järjestelmä oli ratkaisutodennäköisyydeltään ihmis-

ratkojia heikompi, mutta suoritusajaltaan toiseksi paras. 
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Tuoreimpana Hossen ja muut (2020) vertasivat julkaisussaan omaa automaattista re-

CAPTCHA v2 -ratkaisujärjestelmäänsä viiteen eri ratkaisupalveluun. Heidän testeissään 

ratkaisupalveluiden suorituskyvyt vaihtelivat suuresti, mutta parhaiten suoriutuivat 

2Captcha (98,2 % ratkaisu 73,11 sekunnissa) ja DeathByCaptcha (96,2 % ratkaisu 78,33 

sekunnissa). Kaikkien Hossenin ja muiden (2020) kokeilemien ratkaisupalveluiden suo-

ritusajat olivat poikkeuksellisen korkeita aiempiin verrattuna. Tutkimuksessa verratuista 

viidestä palvelusta jokaisella testin ratkaisu kesti yli minuutin. 

Hossenin ja muiden (2020) tutkimuksen tulosten perusteella voidaan todeta, että 

reCAPTCHA v2 ei täysin täytä alkuperäistä tarkoitustaan. Järjestelmän ohjelmallinen rat-

kaisutodennäköisyys on niin lähellä joukkoistettujen ihmisratkaisijoiden ratkaisutoden-

näköisyyttä, ettei sitä voi sanoa mahdottomaksi boteille ja helpoksi ihmisille. Huomioita-

vaa on vielä, että ratkaisupalveluiden työntekijät ratkaisevat testejä ammatikseen ja näin 

ollen suoriutuvat niistä keskivertokäyttäjiä paremmin. Buster-selainlaajennus on lisäksi 

osoitus siitä, että kuka vain voi ohittaa reCAPTCHA v2-version haasteen ilman erityis-

osaamista tai -ohjelmistoja. Huomioitavaa on, ettei Buster skaalaudu samalla tavalla suu-

riin ratkaisumääriin kuin esittelemissäni julkaisuissa ehdotetut järjestelmät ja palvelut. 

Taulukko 2 – Lähdemateriaalissa esiteltyjen ratkaisupalveluiden ja ohjelmallisten järjes-

telmien ratkaisutodennäköisyydet ja suoritusajat. Taulukossa paras tulos julkaisun si-

sällä tummennetulla taustalla ja huonoin punaisella värillä. 
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Ratkaisupalveluiden luomaa uhkaa on vaikea arvioida. Ne vaikuttavat olevan suu-

rempi uhka reCAPTCHA v3-järjestelmälle, jolle ei tiettävästi ole onnistuttu kehittämään 

ohjelmallista ratkaisujärjestelmää. Hossenin ja muiden (2020) tutkimuksessa käyttämistä 

palveluista Anti-Captcha ja 2Captcha lupaavat ratkaisevansa myös v3-järjestelmän riski-

analyysejä. Tuhatta ratkaisua (versio 2 tai 3) Anti-Captcha myy hintaan 1,5–2 USD (Anti-

CAPTCHA, 2020) ja 2Captcha hintaan 2,99 USD (2Captcha, 2020). Palveluiden toimi-

vuutta reCAPTCHA v3-järjestelmän kohdalla käsitteleviä julkaisuja ei löytynyt. 

 

6 reCAPTCHAn ja verkkosivun käyttäjän välinen vuorovaikutus 

ReCAPTCHA-järjestelmä on vuorovaikutuksessa käyttäjän kanssa vain versiossa 2. Siinä 

käyttäjän tulee klikata valintaruutua ja sen jälkeen mahdollisesti suorittaa kuva- tai ääni-

haaste voidakseen jatkaa sivuston käyttöä. Uudemmat versiot v3 ja Enterprise eivät ole 

käyttäjän kanssa suorassa vuorovaikutuksessa.  

Tässä luvussa käyn läpi, kuinka reCAPTCHA toimii vuorovaikutuksessa sivuston 

käyttäjän kanssa. Kohdassa 6.1 kerrotaan reCAPTCHA v2-version kuva- ja äänihaastei-

den saavutettavuudesta ja siitä, kuinka helposti ihmiskäyttäjät pystyvät ne ratkaisemaan. 

Kohdassa 6.2 käydään läpi, kuinka reCAPTCHA-järjestelmien riskianalyysi kerää arvi-

oimansa käyttäjän tietoja. 

6.1 reCAPTCHA-testien saavutettavuus 

Jo määrittelyjulkaisussa von Ahn ja muut (2003) tiedostivat, että testien ratkaisukyky 

vaihtelisi suuresti eritaustaisten ja aistikyvyiltään erilaisten käyttäjien välillä ja että aisti-

havaintoihin perustuvat testit aiheuttaisivat haasteita aistirajoitteisille käyttäjille. 

CAPTCHAn konseptissa ei vaatimuksena kuitenkaan ole näkö-, kuulo-, tai muu aisti, sillä 

testin toteutustapaa ei ole määritelty. Myöskään testin suoritusajalle ei esitetty vaatimusta 

– riitti, että ihminen sen kykeni ratkaisemaan määrittelemättömässä ajassa (von Ahn ja 

muut, 2003). Useammassa tutkimuksessa on todettu jokaisen palvelun käyttäjän tavoit-

teen eteen asetetun esteen olevan häiriö. Pieni ylimääräinen vaiva tai turhautumisen aihe 

voi saada käyttäjän luopumaan aikeestaan käyttää palvelua (Mello, 2015). Näin ollen hy-

välle CAPTCHA-järjestelmälle on välttämätöntä ihmiskäyttäjälle aiheutuneen vaivan ja 

kuluneen ajan minimointi. Googlen turvallisuusblogin reCAPTCHA v3-järjestelmän jul-

kaisua koskeneessa päivityksessä todettiin, että noin puolet v2-järjestelmän käyttäjistä ei 

joutunut tekemään riskianalyysin jälkeen testiä lainkaan (Liu, 2018). 
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Erilaisien CAPTCHA-testien käyttäjäkokemuksia vertailleessa tutkimuksessa 

(Gafni ja Nagar, 2016) havaittiin, että vaikka käyttäjät ymmärsivät testien merkityksen, 

eivät he kokeneet niiden tuovan lisäarvoa turvallisuudelle. Tämän lisäksi suurin osa osal-

listujista ei pitänyt CAPTCHA-testien ratkaisemisesta. Tutkimukseen osallistui 212 hen-

kilöä erilaisista taustoista. Siinä vertailtiin keskenään viittä erilaista CAPTCHA-testiä. 

Mukana oli teksti-, aritmetiikka-, kuva- ja pelipohjaiset testit, sekä näiden lisäksi Googlen 

valintaruudullinen reCAPTCHA v2. Tutkimustulos osoitti reCAPTCHA v2-version ai-

heuttavan muita testejä vähemmän turhautumista. Samaan aikaan siinä saavutettiin paras 

onnistumistodennäköisyys 88,68 % (vrt. tekstintunnistustesti reCAPTCHA v1 sai arvon 

69,81 %). Testiin käytetty aika oli samaa tasoa muiden kanssa. (Gafni ja Nagar, 2016) 

Fortunatin ja muiden (2019) tutkimuksessa mitattiin erilaisten CAPTCHA-testien 

aiheuttamaa kognitiivista kuormaa ja tunneperäistä reaktiota. Lisäksi he selvittivät, mikäli 

CAPTCHA-testin vaatimus oman ihmisyyden todistamisesta vaikutti käyttäjän identiteet-

tiin ihmisenä. Tutkimuksessa osallistui 233 henkilöä, jotka jaettiin CAPTCHA-testejä ja 

logiikkatestejä ratkoviin ryhmiin. CAPTCHA-testejä ratkovalle ryhmälle esitettiin kah-

deksan erilaista CAPTCHA-testiä, joista yksi oli reCAPTCHAn versio 2. Heidän tulok-

siensa perusteella reCAPTCHA oli kaikista helpoin testi ratkaista ja siinä saavutettiin 94 

% onnistumistodennäköisyys.  

Fortunatin ja muiden (2019) tutkimuksen tulokset viittaavat järjestelmän tavoitta-

neen Googlen sille asettamia tavoitteita helppokäyttöisyyden suhteen. Samaan tulokseen 

on päässyt myös W3C (2019), jonka arvion mukaan reCAPTCHA v2 on interaktiota vaa-

tivista järjestelmistä kaikkein käyttäjäystävällisin. Tämä johtuu sekä reCAPTCHA v2 -

järjestelmän tarjoamista useammista suoritustavoista että käyttäjän mahdollisuudesta 

suorittaa sen testit avustavia teknologioita (assistive technologies) käyttäen (W3C, 2019). 

Kuviin perustuvat testit aiheuttavat erityisen paljon ongelmia näkörajoitteisille 

käyttäjille. Uusissa riskianalyysin sisältävissä järjestelmissä tavoite onkin, ettei mitään 

testiä tarvitsisi ratkaista. Erityisesti näkörajoitteisten käyttäjien suoriutumista mittaavassa 

tutkimuksessa havaittiin, että vaikka uudet testit ovatkin näkörajoitteisille helpompia 

päästä läpi, näppäimistöllä verkkosivua selaavat käyttäjät läpäisevät testin riskianalyysin 

hiirikäyttäjiä harvemmin (Berton ja muut, 2020). Tämän epäiltiin johtuvan siitä, että jär-

jestelmä on koulutettu pitkälti näkökykyisten käyttäjien käyttödatalla ja että puuttuvan 

syötelaitteen (hiiri) aiheuttama vähempi biometrinen data heikensi käyttäjän saamaa pis-

teytystä.  



-19- 

 

   

 

Bertonin ja muiden (2020) tutkimukseen osallistui 352 henkilöä, jotka jaettiin kah-

teen ryhmään – täysin tai osittain sokeat ja lievemmin näkörajoittuneet. Testisovelluk-

sessa käyttäjät vastasivat lomakkeilla esitettyihin kysymyksiin 10 verkkosivulla. Vastaus-

ten lähettäminen ja uudelle sivulle siirtyminen vaati CAPTCHA testin ratkaisun. Tutki-

muksessa käytössä oli geneerinen tekstipohjainen CAPTCHA, reCAPTCHA v2 ja v3. 

Tuloksissa mitattiin yritysten määrää, epäonnistumistodennäköisyyksiä, testien ohituksia 

ja käyttäjän kokemaa vaikeusastetta. (Berton ja muut, 2020) 

Berton ja muut (2020) havaitsivat näköhäiriöisten käyttäjien läpäisevän re-

CAPTCHA v2 -testin suuremmalla todennäköisyydellä kuin v3-testin. Syyksi tähän he 

esittivät, ettei v3-järjestelmä tarjoa ennakkoanalyysin epäonnistuessa vaihtoehtoista me-

netelmää tunnistautumiselle. Tämä on kuitenkin ristiriidassa Googlen oman dokumentaa-

tion kanssa, jonka mukaan versiossa 3 verkkosivuston ylläpitäjän pitää määrittää miten 

sivusto reagoi riskianalyysin tulokseen. (Liu, 2018; reCAPTCHA v3 docs, 2020). On siis 

syytä epäillä, ettei Bertonin ja muiden tutkimuksen käyttämää testisivustoa ollut ohjel-

moitu hyödyntämään v3-järjestelmän ominaisuuksia täysin. Näin ollen ei ole mielekästä 

tehdä johtopäätöstä kummankaan version paremmuudesta näkörajoitteisten ihmiskäyttä-

jien tunnistamisessa.  

Berton ja muut (2020) totesivat myös äänihaasteiden olevan epätasavertainen vaih-

toehto kuviin perustuville testeille. Äänihaasteiden kuunneltavaan puheeseen on vuosien 

varrella jouduttu lisäämään kuuntelua hankaloittavia ominaisuuksia, eikä niiden ratkaisu 

ole varmaa edes ideaalissa ympäristössä. Voidakseen ratkaista testin käyttäjän tulee olla 

tilanteessa, jossa hän voi kuunnella kuulokkeilla tai kaiuttimen välityksellä puhetta. Näi-

den ongelmien lisäksi testeissä puhutaan englantia, mikä rajaa pois käyttäjät, jotka eivät 

sitä ymmärrä. (Berton ja muut, 2020). 

6.2 Käyttäjän tietojen keruu, tallentaminen ja käyttö 

Google ei ole paljastanut reCAPTCHA-järjestelmän tarkkaa toimintaperiaatetta tai mitä 

kaikkea dataa se käyttäjästään kerää. Liike-elämän aikakausilehden Fast Companyn haas-

tattelussa 2019 reCAPTCHAn tuotepäällikkö Cy Khormaee ei paljastanut kuinka Google 

käyttää järjestelmällä keräämäänsä dataa. Sen sijaan hän ohjasi tutustumaan Googlen pal-

veluehtoihin, joissa ei kuitenkaan ollut sillä hetkellä mitään viittausta reCAPTCHA-jär-

jestelmään. Tämän esille tuotuaan Fast Company sai vastaukseksi, että reCAPTCHA oh-

jelmointirajapinta lähettää käyttäjän laitteistoon ja ohjelmistoon liittyviä tietoja Googlelle 

analysoitavaksi ja että niitä käytetään vain väärinkäytöksien estämiseen. (Schwab, 2019) 
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ReCaptcha järjestelmät (v2, v3 ja Enterprise) aloittavat käyttäjän analysoinnin vä-

littömästi tämän ladatessa sivun, jossa järjestelmä on käytössä (Shet, 2014). Käyttäjän ei 

siis tarvitse olla vuorovaikutuksessa minkään järjestelmän osan kanssa, ennen kuin hänen 

tietojaan lähetetään eteenpäin. Suuri osa järjestelmiä käyttävistä sivuista ei ilmoita siitä 

käyttäjälle etukäteen tai tieto on sijoitettu niiden omiin käyttäjäehtoihin. Google ei itse 

ole tästä vastuussa, sillä sen reCAPTCHAn ohjelmointirajapinnan käyttöä koskevissa 

käyttöehdoissa todetaan, että sitä käyttävä taho on vastuussa tarvittavien ilmoitusten esit-

tämisestä sekä tiedonkeruun ja sen Googlelle jakamisen suostumuksen hankkimisesta (re-

CAPTCHA create, 2020).  

Version 3 järjestelmä voi analysoida käyttäjän toimia koko verkkosivun tasolla. 

Näin ollen käyttäjä saattaa joutua hyväksymään Googlen palveluehdot (terms of service) 

ja tietosuojakäytännön (privacy policy) ennen kuin hän pystyy niitä tarkastamaan. Käyt-

täjän tietojen käytön ja yksityisyydensuojan selvittämistä hankaloittaa aiempien lisäksi 

vielä se, että Googlen kaikkia palveluita koskevat palveluehdot ja tietosuojakäytännöt 

ovat koottuna yhteen sijaintiin (Googlen ehdot, 2020). ReCAPTCHA v2 -pienoisohjel-

maan upotetut pienikokoiset linkit ”yksityisyys” ja ”ehdot” (kuva 1) ohjaavat Googlen 

ehdot-sivun yleiseen osaan (reCAPTCHA demo, 2020). Tämä käytännössä tarkoittaa sitä, 

että käyttäjän pitää hyväksyä kaikki Googlen palveluehdot ja näin ollen Google voi käsi-

tellä ja tallentaa reCAPTCHA palvelua käyttävän henkilön tietoja samoin kuin esimer-

kiksi Google-tilin itselleen rekisteröineen käyttäjän. 

Google on salaillut riskianalyysijärjestelmän tarkkaa toimintaa estääkseen sen mur-

tamisen. ReCAPTCHA käyttää omaa salattua tavukoodia (bytecode) ja JavaScriptillä 

ajettavaa virtuaalikonetta (InsideReCaptcha, 2014). Version 2 julkaisussa mainittiin vain, 

että järjestelmä seuraa käyttäjän syötteitä ja toimintaa sivulla (Shet, 2014). Myöhemmin 

samana vuonna salattu järjestelmä onnistuttiin takaisinmallintamaan (reverse enginee-

ring) ja sen tulokset julkaistiin GitHub-palvelussa (InsideReCaptcha, 2014). Takaisin-

mallintamisen perusteella riskianalyysin käyttämiä tietoja olivat käyttäjän selainlisäosat 

(plugin), käyttäjäagentti-ohjelma (user-agent), näytön resoluutio, sivuston suoritusaika, 

järjestelmien aikavyöhyke, järjestelmien tarkka kellonaika, hiiren ja näppäimistön syöt-

teet ja Google-evästeet. Näiden lisäksi epäiltiin, että palvelu suorittaa monia muita testejä, 

mitä ei pystytty varmistamaan käytettyjen salaustekniikoiden takia. Samoja tietoja todet-

tiin kerättävän vielä vuonna 2016 Sivakornin ja muiden julkaisussa. Heidän havaintojensa 

perusteella reCAPTCHA v2 hyödynsi aiempien lisäksi kanvasyksilöintiä (canvas finger-

printing) (Sivakorn ja muut, 2016). 
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W3C listaa CAPTCHA-järjestelmiä koskevassaan raportissa, että järjestelmä käyt-

tää myös selaimen, eli käyttäjäagenttiohjelman, näyttökieltä, sivustolle ladattuja CSS-in-

formaatioita, kaikkia hiiren tai kosketusnäytön syötteitä ja kaikkia aiemman kuuden kuu-

kauden aikana kerättyjä Googlen seurantaevästeitä (W3C, 2019). Versioista 3 tai Enter-

prise ei ole tiedettävästi julkaistu takaisinmallinnuksia. 

Kerättävän datan perusteella Google pystyy tekemään hyvin tarkkaa käyttäjien tun-

nistusta ja seurantaa, jopa ilman seurantaevästeitä. Tämä viittaisi siihen, että Google suo-

rittaa tarkoituksellisesti selainyksilöintiä (browser fingerprint). Siinä sivustolla vieraile-

villa järjestelmille (ja käyttäjille) lasketaan yksilöivä tunnus, joka tallennetaan sivuston 

tietokantaan (Laperdrix ja muut, 2020). Näin käyttäjän toimia pystytään seuraamaan eri 

selausistuntojen välillä. Yksi selainyksilöinnin osa-alue on Sivakornin ja muiden (2016) 

havaitsema kanvasyksilöinti, jolla pystytään yksilöimään sivuston käyttäjä hyödyntäen 

HTML5-standardin laajennettuja ominaisuuksia.  

Selainyksilöinnissä käyttäjän selaimessa ajetaan JavaScript-ohjelma, jolla renderöi-

dään piilotetusti 2D-grafiikkaa ja tekstiä (Laperdrix ja muut, 2020). Laperdrixin ja mui-

den (2020) tekemän selainyksilöintijärjestelmiä koostavan ja arvioivan julkaisun mukaan 

niiden tarkkuudelle ja yksilöintikyvylle ei ole mitään yksiselitteistä arvoa tai mittaria. 

Heidän koonnistaan kuitenkin selviää, että selainyksilöintimenetelmillä voidaan saavut-

taa yli 20-bittinen entropia. Tämä tarkoittaa sitä, että yksi käyttäjä miljoonasta jakaisi 

saman lasketun tunnuksen. Kuitenkin viimeisimmässä 2018 julkaistussa tutkimuksessa 

sivustolla käyneistä käyttäjistä vain 35,7 % oli saanut täysin uniikin tunnisteen (Laperdrix 

ja muut, 2020). Yhdeksi syyksi oli arvioitu sitä, että verkkoselainpalveluntarjoajien viime 

vuosina tekemät toimet yksityisyydensuojan parantamiseen ovat vaikeuttanut selainyksi-

löintiä. Tämän lisäksi verkon käytön siirtyminen yhä enemmän mobiilialustoille ja mo-

biiliselainten tarjoama suppeampi data ovat heikentäneet selainyksilöinnin erittelykykyä. 

Sivakorn ja muut (2016) huomasivat kattavissa testeissään, että Googlen seuranta-

evästeellä on merkittävä vaikutus käyttäjän ihmisyyttä arvioitaessa. Seurantaevästeellä 

reCAPTCHA-järjestelmä on tietoinen jokaisesta tilanteesta, missä käyttäjä on vieraillut 

Googlen palvelun sisältämällä sivustolla. Tähän riittää esimerkiksi taustalla oleva Google 

Analytics palvelu, tai Googlen sosiaalisen median työkalut. Huomioitavaa kuitenkin on 

se, että vaikka Google onkin rakentanut järjestelmän, jonka kautta pystytään yksilöimään 

ja seuraamaan verkossa toimivia henkilöitä, ei se itsessään vielä tarkoita sen olevan uhka 

yksityisyydelle. 
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Käyttäjä joutuukin siis tekemään valinnan yksityisyyden ja kätevyyden väliltä. Kä-

tevyyden valitessaan voi hän vähentää reCAPTCHA-testin kohtaamisen tai lisätoimen 

vaatimuksen todennäköisyyttä käyttämällä verkkosivuja Google-palveluihin sisään kir-

jautuneena ja säilyttämällä seurantaevästeitä (Akrout ja muut, 2019). Vaihtoehtoisesti yk-

sityisyyttään vaaliva käyttäjä, joka hyödyntää virtuaalista yksityisverkkoa (VPN) tai se-

laimen yksityistä selausta, joutuu suuremmalla todennäköisyydellä kohtaamaa re-

CAPTCHA-testin tai tekemään sivuston vaatiman lisävarmistuksen (Bock ja muut. 2017; 

Sivakorn ja muut, 2016). 

 

7 Keskustelu ja yhteenveto 

CAPTCHA-testit ovat määrittelystään alkaen perustuneet avoimiin tekoälyn tutkimusky-

symyksiin, kuten optisen tekstintunnistuksen haasteisiin. ReCAPTHCAn version 2 jul-

kaisussa 2014 tietokoneohjelmat eivät vielä pystyneet tulkitsemaan kuvia tai niiden sisäl-

töä tarpeeksi tarkasti. Sivakorn ja muut (2016) kuitenkin osoittivat, ettei kuvien sisällön 

tulkinta ole ihmiselle erityinen piirre tai varma CAPTCHA-testin haaste. 

Tietoturvajärjestelmille tyypillisesti ei ole olemassa pysyvää tilannetta, missä suo-

jan voitaisiin todeta olevan varma. Voidaan vain havaita, mikäli suojajärjestelmä kykenee 

torjumaan siinä hetkessä tunnetut uhat ja hyökkäykset. Tutkielmassa tarkasteltiin re-

CAPTCHA-järjestelmän toimintaa osana verkkosivustoa ja käsiteltiin useampaa vuosina 

2016–2020 julkaistussa tutkimuksessa esiteltyä ratkaisujärjestelmää. Työssä havaittiin, 

että reCAPTCHA-järjestelmän versio 2 ei pysty tunnistamaan ja pysäyttämään kehitty-

neempiä bottijärjestelmiä. Lisäksi version 2 testi on aisti- ja kielisidonnainen ja näin ollen 

saavutettavuudeltaan ongelmallinen. Vaikka reCAPTCHA v3 -järjestelmää ei olekaan 

onnistuttu murtamaan ohjelmallisesti, ovat ihmisiä työllistävät ratkaisupalvelut uhka 

sille. Palveluiden edulliset hinnat ja skaalautuva ratkontakyky heikentävät reCAPTCHA-

järjestelmän tuomaa suojaa. 

Riskianalyysi perustuu istunnosta ja käyttäjän syötteistä kerättyyn dataan. Wired-

lehden haastattelussa Bournemouthin yliopiston tutkija Nan Jiang toteaa, että teoreetti-

sesti mikä vain puhtaasti käyttäjän toiminnan seurantaan perustuva järjestelmä pystytään 

murtamaan sitä varten koulutetuilla koneoppimisjärjestelmillä (Kobie, 2019). Jiang totesi 

myös, että Google kuitenkin hyödyntää muitakin teknologioita määrittäessään arvioita-
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van käyttäjän luotettavuutta. Näin herääkin kysymys, ovatko ihmiskäyttäjien toimista ke-

rätyn datan perusteella koulutettavat koneoppimisjärjestelmät ohjelmallisten ratkaisujär-

jestelmien tuleva suunta. 

Kohdassa 6.2 esittelin, kuinka käyttäjä saattaa joutua hyväksymään Googlen palve-

luehdot ja tietosuojakäytännön niitä näkemättä. Ehtojen automaattinen hyväksyminen on 

itsessään ongelmallista. Toisaalta, erillinen suostumuksen kysyminen olisi reCAPTCHA-

testin tavoin hidaste työnkulussa, eikä se välttämättä täyttäisi tavoitettaan. Esimerkiksi 

EU:n yleisen tietosuoja-asetuksen voimaan astumisen jälkeen kaikki evästeitä käyttävät 

ja palvelua EU:n kansalaisille tarjoavat sivustot ovat joutuneet kysymään erikseen suos-

tumuksen evästeiden käytölle. Ilmiötä käsitelleessä Utzin ja muiden (2019) tutkimuksessa 

havaittiin, että suuri osa käyttäjistä antoi suostumuksen evästeiden käyttämiseen ja tiedon 

keruuseen ymmärtämättä täysin mistä oli kyse. Tutkimuksessa suoritetussa monivalinta-

kyselyssä kaksi kolmasosaa käyttäjistä kertoi hyväksyneensä ehdot johtuen niitä kysyvän 

sivustoelementin aiheuttamasta ärsytyksestä, kolmannes luuli suostumuksen olevan pa-

kollista verkkosivun toimivuudelle ja kolmannes kertoi tehneensä niin puhtaasti tottu-

muksesta. Täten reCAPTCHA-järjestelmän tiedonkeruuta koskevan suostumuksen erilli-

nen kysyminen ei välttämättä olisi parempi vaihtoehto. 

Esittämääni kirjallisuuskatsausta varten tekemääni tutkimusta olisi mielekäs jatkaa 

selvittämällä, kuinka hyvin CAPTCHA-järjestelmille esitetyt vaihtoehtoiset bottien tun-

nistus- ja estomenetelmät vertautuvat reCAPTCHA-järjestelmään. 
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