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Verkkobotit, eli itsendisesti verkossa toimivat tietokoneohjelmat, kattavat suuren osan internetin
verkkoliikenteestd. Verkkosivustot sisiltdvat paljon osa-alueita ja toimintoja, joiden ulkopuolelle
verkkobotit halutaan sulkea. ReCAPTCHA-jérjestelmd on Googlen kaupallinen toteutus
CAPTCHA-testistd (Completely Automated Public Turing test to tell Computers and Humans
Aparf). Sen keskeisin vaatimus on olla tietokoneohjelmalle mahdoton, mutta ihmiskayttéjélle
mahdollinen ratkaistava.

ReCAPTCHA-jarjestelmd perustuu kéyttdjin toiminnan ja istuntotietojen perusteella
tehtdvadn riskianalyysiin, jonka perusteella méadritetddn todenndkdisyys sille, ettd kyseessd on
ithmiskayttijd. Téssad tutkielmassa esitetdédn kirjallisuuskatsaus, jonka tarkoituksena on selvittda,
pystyyko reCAPTCHA-jarjestelmd tunnistamaan ja pysdyttimédin verkkobotit pysyen
samanaikaisesti ihmiskayttdjille helppokayttdisena.

Tutkielmassa késitelldidn CAPTCHA-testin teoriaa ja reCAPTCHA-jérjestelmén historiaa
vuosina 2003-2014 julkaistujen tutkimusten perusteella. Nykyddn kéaytossd olevien
reCAPTCHA-versioiden arviointi perustuu vuosina 2016-2020 julkaistuissa tutkimuksissa
tehtyihin  havaintoihin. Tyo0ssd keskitytddn reCAPTCHA-jarjestelmdn  ohjelmallisiin
ratkaisujérjestelmiin, ihmisratkaisijoita tyollistdviin ratkaisupalveluihin, testien
saavutettavuusongelmiin ~ ja  riskianalyysijarjestelmidn  suorittamaan  tiedonkeruuseen.
Tarkastelussa paapaino on reCAPTCHA -jdrjestelmén versiossa 2, silld sitd uudemmista versioista
3 ja Enterprise ei vield 16ydy tutkimusmateriaalia.

Aiheesta tehtyjen tutkimusten pohjalta voidaan todeta, etté jarjestelmé ei ole tiysin varma
bottien estokeino. Sen pystyy ohittamaan botit, jotka hyddyntdvdat kehittyneitd
ratkaisujérjestelmid tai ratkaisupalveluita. Témén lisdksi reCAPTCHA-jérjestelmin testien
saavutettavuus ja riskianalyysin eettisyys ovat kyseenalaisia. Huomioitavaa on kuitenkin, ettd
reCAPTCHA -jdrjestelmé on tietoturvajarjestelmille tyypillisesti jatkuvassa muutoksen tilassa.
Turvallisuustasoa ei voida todeta kuin sen tarkasteluhetken osalta, silld kehittyvat teknologiat
saattavat altistaa sen turvallisuusuhille tulevaisuudessa.

Avainsanat: verkkopalvelu, botti, CAPTCHA, reCAPTCHA, tekodlyjarjestelma, anonymiteetti

Témaén julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1 Johdanto

Verkkobotit, eli itsendisesti verkossa toimivat automatisoidut ohjelmat, kattavat suuren
osan kaikesta verkkoliikenteestd. Ne voidaan jakaa hyddyllisiin ja haitallisiin. Verkossa
toimivalle palvelulle on tdrked pystyd tunnistamaan ja estimddn haitalliset botit, silld ne
aiheuttavat taloudellisia haittoja ja toiminnallisia héiriditd. Nditd ovat esimerkiksi ylim&a-
rdiset yllapitokustannukset, vadristynyt analytiikkadata, varastettu sivustojen sisélto ja oi-
keiden ihmiskdyttdjien hairintd. (Cloudflare, 2020; Imperva, 2020)

CAPTCHA (Completely Automated Public Turing test to tell Computers and Hu-
mans Apart) on verkkosivun kayttoliittymédn liséttéva testi, joka pystytddn ohjelmalli-
sesti luomaan ja tarkistamaan, mutta ei ratkaisemaan. Testilld voidaan miérittdd, onko
sivuston kayttdjd ihminen vai botti. CAPTCHA-testeissd haasteen on tarkoitus olla bo-
teille mahdoton ratkaistava, mutta ihmiskéyttdjalle mahdollinen. (von Ahn ja muut, 2003)

Tarkastelen tutkielmassani tarjolla olevista CAPTCHA-jérjestelmistd Googlen tar-
joamaa kaupallista reCAPTCHA-jdrjestelmédi, sen taustoja ja siind havaittuja ongelmia
perustuen vuosina 2003-2020 julkaistuihin tutkimuksiin. Tarkastelun kohteena ovat re-
CAPTCHA-jérjestelmén ohjelmalliset ratkaisujarjestelmit, ihmisratkojia tyollistivét rat-
kaisupalvelut, testien saavutettavuus ja riskianalyysijirjestelmén suorittama tiedonkeruu.
Tarkoitukseni on selvittid, pystyykoé reCAPTCHA-jdrjestelmé tunnistamaan ja pysaytta-
méién verkkobotit pysyen samanaikaisesti ihmiskayttéjille helppokayttdisena.

ReCAPTCHA-jérjestelmén nykyiset versiot perustuvat riskianalyysijarjestelmaén.
Niiden tarkoitus on pystyé arvioimaan kiyttdjdn ihmisyyden todennikdisyys ilman, ettd
kayttdjaltd tarvitaan erillistd vuorovaikutusta. ReRCAPTCHA -jdrjestelmédn versiossa 2 ris-
kianalyysin tukena on kuvantunnistustesti. Googlen turvallisuusblogin julkaisun mukaan
noin puolet ihmiskayttdjistd pddsee reCAPTCHA-jarjestelman ohi ilman erillisen testin
tekemistd (Liu, 2018).

ReCAPTCHA-jérjestelmén suojauskyky on vaihdellut paljon vuosien varrella. Tut-
kimusten pohjalta voidaan todeta, ettd reCAPTCHA-jérjestelma on yhi relevantti suoja-
keino verkkosovelluksissa. Sen versio 2 ei kuitenkaan pysty suojaamaan verkkosivustoa
sitd vastaan hyokkaéviltd tahoilta, jotka hyddyntivit kehittyneitd ratkaisujérjestelmid tai
ratkaisupalveluita.

Luvussa 2 esittelen tutkimusmenetelméni ja tekemini rajaukset. Luvussa 3 kerron
yleisesti bottien estomenetelmistd. Luvussa 4 kdyn ldpi CAPTCHAn alkuperdisen mééri-

telmén ja Googlen reCAPTCHA-toteutuksen. Lisédksi kerron jirjestelmén kéayttdonotosta



ja toiminnasta verkkosivuston osana. Luvussa 5 kdyn ldpi reCAPTCHA-jarjestelmén oh-
jelmallista ratkaisua késittelevét julkaisut ja niissd saavutetut tulokset. Tdman lisdksi kdyn
tarkemmin 1api ratkaisupalveluiden toiminnan. Luvussa 6 tarkastelen jdrjestelmén saavu-
tettavuutta ja sen suorittaman tiedonkeruun yksityisyydelle aiheuttamaa uhkaa. Lopuksi
luvussa 7 kokoan yhteen tutkimuksen aikana tekemidni havaintoja ja esitédn ldhdemateri-

aaleista 16ytdmieni havaintojen perusteella johtopédétokset.

2 Tutkimusmenetelmit

Valitsin Googlen reCAPTCHA-jirjestelméin tutkimuksen kohteeksi tarjolla olevista
CAPTCHA-jérjestelmistd sen markkinajohtajuuden ja jatkuvan ylldpidon takia. Késitte-
len tarkemmin 2014 julkaistua versiota 2 (v2) ja vuonna 2018 julkaistua versiota 3 (v3)
(reCAPTCHA about, 2020). Jétén tarkastelun ulkopuolelle uusimman vuonna 2020 jul-
kaistun Enterprise-version ja Android-kdyttdjdrjestelmille suunnatun version. Tutkiel-
massa ei ole eritelty mobiililaitteella tai tietokoneella kdytettdvien selainten vilisié eroja,
vaan jarjestelmii on késitelty yleiselld tasolla. Vaikka kéyttdjakokemus eroaakin koske-
tusndyton ja tietokoneympariston vililld, on ero ldhinnd sydGtelaitteessa.

Tarkastelussa paatin keskittyd kolmeen jarjestelmén ongelmaan. Sen luotettavuu-
teen bottien estokeinona, sen saavutettavuuteen ihmiskayttdjien kannalta seké sen yksi-
tyisyyden suojan kannalta kyseenalaiseen asemaan. Valinnan jélkeen pystyin keskitetysti
etsiméin jokaisesta ongelma-alueesta kirjallisuutta yhdistaimailld jarjestelmén nimen ai-
heeseen liittyvddn termistoon. Kirjallisuuskatsauksen tiedonhaku tehtiin pdédosin tieto-
kannoista ACM, Andor, IEEE Xplore, Science Direct ja Google Scholar. Tiedonhaussa

kaytetyt hakusanat ja tutkielmaan valitut julkaisut ovat kootusti taulukossa 1.



Taulukko 1 — Tutkielman tiedonkeruussa kiytetyt hakusanat ja niiden kautta 10ytyneet

CAPTCHA-jarjestelmat

Human Interaction Proof / HIP

Reverse Turing’s test

system to differentiate humans
from computers

julkaisut.
Aihe Hakusana Julkaisu
CAPTCHA von Ahn ja muut, 2003
reCAPTCHA von Ahn ja muut, 2008

CAPTCHA- ja re-
CAPTCHA-jarjestelmien
bottien estokyky

CAPTCHA + robustness
CAPTCHA + security

Goodfellow ja muut,
2014

Bursztein ja muut, 2014

reCAPTCHA + robot / bot preventa-
tion

reCAPTCHA + robustness
reCAPTCHA + security

reCAPTCHA + evaluation
reCAPTCHA v3/ version 3 / Enter-
prise

Sivakorn ja muut, 2016
Bock ja muut, 2017
Zhao ja muut, 2018
Akrout ja muut, 2019

Hossen ja muut, 2020

CAPTCHA + usability

Gafni ja Nagar, 2016

reCAPTCHA jarjestelman
kdytettavyys ja saavu-
tettavuus

CAPTCHA / reCAPTCHA + user expe-
rience / ux

reCAPTCHA + accessibility

Berton ja muut, 2020

Tiedonkeruu ja yksil6inti

browser fingerprint Laperdrix ja muut, 2020

Yllattden ainoa 10ytdmaéni suoraan reCAPTCHA v3 -jarjestelmai kasittelevd julkaisu on
Akroutin ja muiden (2019) artikkeli. ReCAPTCHA Enterprise-versiota kisitteleviad
tieteellisid julkaisuja ei 10ytynyt ainuttakaan. Hakusanana kiytin "reCAPTCHA v3 / ver-
sion 3 / Enterprise” ja haun suoritin laajennetusti tietokannoista ACM Digital Library,
Applied Science & Technology Source, Computer Science Database, IEEE/IET Elec-
tronic Library, Science Direct, SpringerLink, Scopus, Web of Science Academic Search
Ultimate, Library, Information Science & Technology Abstracts ja Google Scholar.
Tiedonhaussa 16ytyneiden julkaisujen kirjo oli varsin laaja. ReCAPTCHA -jérjes-
telmélle tehtyjd ohjelmallisia ratkaisujédrjestelmid kasittelevid julkaisuja on huomattavasti
enemman, kuin mité tutkielmaan valittiin késiteltdvaksi. Alun perin rajasin kaikki yli viisi
vuotta vanhat reCAPTCHA-jarjestelmédd koskevat julkaisut pois. Pdddyin kuitenkin laa-

jentamaan tarkasteluvilin 2014 alkavaksi, silld sen vuoden julkaisut antoivat paremman



kasityksen reCAPTCHA v2-jarjestelmén julkaisun ajankohdan tilanteesta ja kuvahaastei-
siin vaihtamisen syist4.

Valitsin késiteltdvdksi reCAPTCHA-jarjestelmédn version 1 ratkaisujirjestelmid
koskevia julkaisuja, silld ne viestiviat reCAPTCHA -jérjestelmin jatkuvasta muutoksen ti-
lasta. Version 2 kuvahaasteita koskevia julkaisuja oli varsin paljon. Jokaista julkaisua ar-
vioidessani tarkastelin siind tehdyn tutkimuksen kattavuutta, menetelmien esittelyé ja
sitd, kuinka se vaikutti olevan linjassa muissa julkaisuissa esitettyihin asioihin. Sivakor-
nin ja muiden (2016) julkaisu toimi 14htokohtana ja Hossenin ja muiden (2020) julkaisu
tuoreimman tilannetiedon kertojana. Zhaon ja muiden (2018) julkaisu oli relevantti siinéd
esitettyjen menetelmien takia. Liséksi se toimi hyvéni tilannekatsauksena viélissa tapah-
tuneelle kehitykselle.

Bockin ja muiden (2017) julkaisu oli ainoa valitsemani d4nihaastetta koskeva tut-
kimus. Siind esiin tuodut asiat vaikuttivat olevan vield ajankohtaisia ja dénihaasteen tuo-
man suojan heikkoa tilaa vahvisti Buster-selainlaajennuksella tekeméni kokeilu (kohta
5.1). Néin ollen en nidhnyt syytd ottaa muita d4nihaastetta késittelevid julkaisuja tutkiel-
maan tarkasteltavaksi.

Tieteellisten julkaisujen tueksi hain ajankohtaista informaatiota verkosta liittyen
jarjestelmén eri osa-alueisiin. Googlen oma turvallisuusblogi ja dokumentaatio olivat kes-
keisessd osassa reCAPTCHA -jarjestelmén taustojen ja toimintamenetelmien ymmartami-
sessd. Tdydentddkseni ymmarrysténi etsin tietoa boteista ja niiden estokeinoista. Tulok-
sista rajasin pois ne, missi esiteltiin estokeinoja OSI-mallin sovellustasoa alemmilla ker-

roksilla.

3 Bottien estomenetelméat verkkosivustoilla

Tietoturvallisuusyhtié Impervan (2020) vuotuisen raportin mukaan botit tuottavat noin
37 % internetin kaikesta liikenteestd. Raportissa ei kuitenkaan tarkenneta, mita verkkolii-
kenteen osa-aluetta on mitattu. Vaikka bottien osuus Internetin kokonaisliikenteestd on
vihentynyt vuoden 2014 yli 50 % osuudesta tasaisesti, on haitallisten bottien osuus nyt
korkeimmillaan. Vuoden 2019 tilastoissa niiden osuudeksi raportoitiin 24,1 % Internetin
kokonaisliikenteestd. Haitallisen toiminnan muotoja on monia ja ne vaihtelevat eri liike-

toimialojen vilill4. (Imperva, 2020)



Useat verkkosivustot sisdltdvit osia tai toimintoja, joilta botit halutaan poissulkea.
Verkkoboteille voidaan ilmoittaa niiltd kielletyt sivut ja verkkosivun osat robottien sul-
kuprotokollan (Robots Exclusion Protocol, REP) mukaisesti sivuston palvelimen kansio-
rakenteen juuressa olevassa robots.txt-tiedostossa. Protokolla ei ole minkédén organisaa-
tion yllapitdma tai valvoma standardi, vaan kyseessd on enemminkin yleisesti hyvéksytty
kaytdntd. Pahantahtoinen taho voikin siis maérittdd verkkobottinsa olemaan huomioi-
matta verkkosivuston ilmoittamat kiellot. (Jha ja muut, 2014)

Haitalliset botit toimivat verkkosivustojen kanssa samoilla tavoilla kuin ihmiskayt-
tdjét ja ndin ollen niitd on vaikea havaita ja estdd. Lisdksi ne pystyvét toimimaan verkko-
sivun kiyttoliittymdd alemmilla tasoilla, kuten verkkosovellusten ohjelmointirajapin-
noilla. (Imperva, 2020)

Bottien estojérjestelmédt voidaan jakaa kahteen luokkaan: ennaltaehkéiseviin ja jél-
kikdteen reagoiviin. Ennaltaehkiisevilld jirjestelmilld kuten CAPTCHA-testeilld pysty-
tadn estiméin jonkin resurssin kaytto esimerkiksi vaatimalla testin ratkaisu rekisterdity-
misen yhteydessd. Se ei kuitenkaan estéd bottia toimimasta jo ennalta luodulla tililla. Jal-
kikéteen reagoivalla menetelmélld analysoidaan jo tapahtuneita toimintoja esimerkiksi
lokitiedoista. Tdmin jdlkeen pyritddn mitdt6imadn bottien aiheuttamat haittavaikutukset
ja palauttamaan jérjestelmé toimintoja edeltdneeseen tilaan. (Rahman ja Tomar, 2020)

Bottien estojérjestelmin varmuudelle tai tehokkuudelle ei ole mitddn yksiselitteisti
mittaria tai rajaa. Koska yksittéiselle jarjestelmaélle ei voida todeta tarkasti botin tunnista-
misen todennédkdisyyttd, kiytetddn mittarina yleensd hyokkééjan ndkdkulmasta ohjelmal-
lisen ldpipddsyn todenndkoisyyttdi. CAPTCHA-jirjestelmdd voidaan pitdd epdluotetta-
vana, mikali sitd vastaan pystytdén saavuttamaan 1 % ohjelmallinen ratkaisutodennékoi-

syys (Bursztein ja muut, 2014; Sivakorn ja muut, 2016; Fortunati ja muut, 2019).

4 CAPTCHA konseptina ja reCAPTCHA-toteutusversiot

Téssd luvussa kdyn ldpi CAPTCHA--jdrjestelmédn alkuperdisen konseptin miérittelyn ja
sen keskeiset vaatimukset ja ominaisuudet. CAPTCHAnN konseptia ja reCAPTCHAn ver-
siota 1 késitellddn yhdessd kohdassa 4.1 siitd syystd, ettd ne ovat osittain saman tutkija-
ryhmén (von Ahn ja muut, 2000; von Ahn ja muut, 2008) tuotoksia. ReCAPTCHAn ver-
siot 2 ja 3 on toteutettu Googlen ostettua jérjestelmén itselleen ja niiden toteutusta kési-
tellddn kohdassa 4.2. Viimeisend kohdassa 4.3 kdydéén viela lapi, kuinka reCAPTCHA-

jarjestelmédn saa lisdttyd verkkosivustollensa ja miten se toimii osana sité.



4.1 CAPTCHA ja reCAPTCHA-jarjestelméin versio 1
CAPTCHA-konseptin esittelivdat von Ahn ja muut vuonna 2000 CAPTCHA-projektin ko-

tisivuilla. Vuonna 2003 sama tutkijaryhma julkaisi tarkemmin maéritellyn konseptin oh-
jelmasta, joka pystyisi automaattisesti luomaan testin ja arvioimaan, onko vastauksen an-
taja ihminen vai botti. Keskeisin kriteeri CAPTCHA-testille oli se, ettd sen pystyisi rat-
kaisemaan suurin osa ihmiskéyttédjistd muttei luotettavasti mikdan luontihetkelld tunnettu
tekodly- tai muu ohjelmistojarjestelma. Von Ahn ja muut toteavat, ettd mitdén testin to-
teutusta ei voi taata tiysin varmaksi. Syynd on jatkuva tekniikan kehitys, minkd myota
vaikeimpaankin testiin 10ytyy ajan kanssa ohjelmallinen ratkaisumenetelmé. Mééritte-
lyssé korostettiin, ettd kdytetyn testiohjelman ldhdekoodin tulisi olla avoimesti saatavilla.
Néin testin haasteen ei tule perustua mihinkdin suljettuun informaatioon. (von Ahn ja
muut, 2003)

CAPTCHA-jérjestelmén toteuttamisen haaste tulee siitd, ettd se on automatisoitu
tietokoneohjelma, joka pystyy arvioimaan testiin annetun ratkaisun oikeellisuuden kyke-
neméttd itse sitd ratkaisemaan. CAPTCHA-testissd keskeistd on my0s se, ettei sen tulisi
tarvita mitddn kayttdjin yksiloivad informaatiota. Kéyttdjén tulisi pystya todentamaan it-
sensd ihmiseksi tdysin anonyymisti. Erilaisia CAPTCHA-toteutuksia on vuosien varrella
ollut hyvin monia. Gafni ja Nagar (2016) luokittelevat kiyttokokemuksia kasittelevéssi
julkaisussaan yleisimmiksi haastetyypeiksi tekstintunnistuksen, puheentunnistuksen, ku-
vahaasteet, behavioristisen analyysin, aritmeettiset laskut ja pelillistetyt testit.

CAPTCHA-jérjestelmét ovat olleet vuosia vakiotoimenpide bottien estimiseen
verkkosivustoilla. Ne eivit kuitenkaan ole itsestddn selva tai jokaiseen tilanteeseen sopiva
menetelmd. CAPTCHA-testit ovat sivuston kayttdjille yksi ylimédédrdinen este heiddn
tyonkulussaan. Ne eivit mydskddn pysty takuuvarmasti tunnistamaan ihmiskayttd)as,
silld aistihavaintoon perustuva testi saattaa estdd aistirajoittuneelta kdyttdjiltd palvelun
kayton. Lisdksi niiden kaytolld on muita negatiivisia sivuvaikutuksia, kuten verkkosivun
konversioasteen (conversion rate) laskeminen (Allen, 2013). Jarjestelmien kyseenalai-
seen asemaan viittaa myos W3C:n (World Wide Web Consortium) kehotus harkita tark-
kaan CAPTCHA-jérjestelmin kayttoonottoa (W3C, 2019).

Vuonna 2008 von Ahn ja muut julkaisivat reCAPTCHA-jéirjestelmén. Siind haaste
perustui vairistyneen tekstin tunnistukseen. Aiemmista jérjestelmisté poiketen vairisty-
neitd tekstejd ei luotu testejd varten. Kayttdjan ndkemét haasteet sisdlsivét kirjojen digi-

talisoinnissa ruudunlukijasovelluksella lukukelvottomaksi todettuja sanoja (von Ahn ja



muut, 2008). Google osti reCAPTCHA-jarjestelmén itselleen vuonna 2009 (von Ahn ja
Cathcart, 2009).

Vuonna 2013 reCAPTCHA-jérjestelmidn ensimmaéiseen versioon liséttiin tekstin-
tunnistuksen rinnalle riskianalyysijdrjestelma, joka analysoi kéyttdjdn toimia verkkosi-
vulla ennen testin kanssa vuorovaikuttamista, sen aikana ja sen jilkeen (Shet, 2013).
Tuolloin riskianalyysi vaikutti vain kdyttdjédlle annetun tekstintunnistustestin vaikeusas-
teeseen. Riskianalyysi on ollut reCAPTCHA-jdrjestelmien perustoimintaperiaate vuo-
desta 2013 asti. Se perustuu biometriseen dataan ja kdyttdjan selainistunnosta kerittivaan
informaatioon (reCAPTCHA about, 2020). Jarjestelmédn jddneen kuvantunnistustestin
merkitys oli itse testin ldpdisyn lisdksi olla menetelmé keritd kéyttdjan syotteitd ja arvi-
oida hédnen toimintaansa sen suorittamisen aikana (Goodfellow ja muut, 2014). Google
lopetti recCAPTCHA v1 -jdrjestelmén tuen 2018 (reCAPTCHA versions, 2020), eiké sitd

ndin ollen kasitelld tarkemmin tdssa tutkielmassa.

4.2 reCAPTCHA v2 jav3

ReCAPTCHA v2 julkaisun myd&td vuonna 2014 riskinanalyysijarjestelmén merkitys kas-
voi, silld se médritti, mikdli kdyttdjin tarvitsisi edes suorittaa konkreettista testid. Taus-
talla jarjestelmi kerdsi kdyttdjin biometrisia ja istuntoon liittyvid tietoja ja ldhetti ne
Googlelle analysoitavaksi. Biometrisia tietoja ovat esimerkiksi kdyttdjan syotteet, kuten
kirjoitusnopeus ja hiiren liikkeet, kun taas istuntoon liittyvié tietoja ovat esimerkiksi kdy-
tetty verkkoselain, IP-osoite ja selaimen tallentamat evésteet. Tarkastelen jirjestelmén
keradmid tietoja tarkemmin kohdassa 6.2. Kdyttdjan klikattua valintaruutua (kuva 1) hin
sai joko jatkaa sivuston kdyttdd ilman jatkohdiri6té tai joutui ratkaisemaan kuviin ja nii-
den kontekstiin perustuneen haasteen (kuva 2). Syy uuden jérjestelmén julkaisulle oli

ailemman jdrjestelmén heikentynyt turvallisuus ja huono kiytettivyys (Shet, 2014).

™ ™

En ole robotti \/ En ole robotti
reCAPTCHA reCAPTCHA

Tietosuoja - Ehdot Tietosuoja - Ehdot

Kuva 1 —reCAPTCHA v2 testin kéyttoliittyméa ennen sen aktivoimista (vas.) ja kéytto-
liittyma kayttdjan ihmiseksi toteamisen jélkeen (oik.). (reCAPTCHA demo, 2020)

Version 2 tunnisti alun perin valintaruudusta ja sen viereisestd “En ole robotti”-tekstistad
(kuva 1). Google kuitenkin toi samaan versioon vuonna 2017 vaihtoehdon piilottaa va-

lintaruutu ja asettaa tarkastustoiminto esimerkiksi lomakkeen “1dhetd”-painikkeeseen.



Versiossa 2 teCAPTCHA-jdrjestelmd péitti itsendisesti, mikéli lisdtesti vaadittaisiin
kayttdjaltd ja mahdollisesti esitettdvan testin vaikeusasteen (Shet, 2014).

Versiossa 2 testin haaste vaihdettiin tekstintunnistustehtévisti kuvantunnistukseen
(Shet, 2014). Kuvahaasteessa kiyttdjdn tulee tunnistaa ruudukkoon sijoitetuista kuvista
ne, jotka siséltdvat vihjeend annetun esineen tai asian. Alun perin néytetyt kuvat olivat
julkisesti verkosta 16ytyvid (kuva 2A), mutta ratkaisujirjestelmien kehityksen myoté jér-
jestelmd on siirtynyt kiyttdmédn Googlen Streetview-kannan kuvia, joihin on lisdtty ko-

hinaa (kuva 2B).

Select all wine below. A sample
image is on the right.

ReCAPTCHA-suojauksen sisdltava
esimerkkilomake

Etunimi

*‘ 1 Valitse kaikki kuvat, joissa ndkyy

Gkl henkiloautoja
SR Valitse Vahvista, kun uusia kuvia el enda ole.

Sahkipe

Valitse n
Puna

Vihre

C oo [ o |

2A —Vuoden 2015 reCAPTCHA-testi 2B —Vuoden 2020 reCAPTCHA-testi
(Sivakorn ja muut, 2016) (reCAPTCHA demo, 2020)

Kuva 2 — reCAPTCHA v2 -jarjestelmén kuvantunnistukseen perustuva testi.

Palvelun vuonna 2018 julkaistussa versiossa 3 valintaruutu on piilotettu ja riskianalyysia
on laajennettu. Se perustuu ihmiskayttdjistd kerdtyn datan pohjalta rakennettuun koneop-
pivaan tekodlyyn. ReCAPTCHA v3 palauttaa sitd kiyttaville sivustolle tietyn kayttijan
toiminnasta tehdyn riskianalyysin tuloksena pisteytyksen nollan ja yhden vililti. Sivus-
tona yllapitidvad taho on médrittdnyt etukdteen eri tulosalueille niiden jatkotoimenpiteet.

Sivusto voi esimerkiksi pyytdd ratkaisemaan version 2 reCAPTCHA-testin tai vaihtoeh-



toisesti vahvistamaan toiminnon tunnukselle rekisterdityyn sdahkopostiin ldhetetylld var-
mistuskoodilla. Ndin turhautumista ja toimintojen hylk&amistd aiheuttavien testien kayt-
t6d voidaan rajoittaa ddrimmaisiin tilanteisiin.

Palvelun versioissa 2 ja 3 kdyttdjd voi valita ratkaistavaksi ddnihaasteen, jossa tyy-
pillisesti pitdd tunnistaa englanniksi d44neen puhuttuja sanoja tai fraaseja. Puhujilla on
usein eri aksentteja. Sen liséksi heiddn puheensa sdvelkorkeutta ja nopeutta on muokattu
ohjelmallisesti. Ndma muutokset on lisétty vaikeuttamaan automaattisten puheentunnis-
tusjérjestelmien kayttod testien ratkaisemisessa. (Bock ja muut, 2017)

Google tukee vield versiota 2, vaikka versio 3 on pidivitys aiempaan ja tarjoaa samat
palvelut sivuston ylldpitéjélle (reCAPTCHA about, 2020). Tukemalla aiempia versioita
pystytiddn varmistamaan my0s niiden sivustojen turvallisuus, joita ei endi aktiivisesti yl-
lapidetd. Testit kuitenkin tarjoavat hieman erilaisen kdyttokokemuksen ja vaihtoehdot.
ReCAPTCHA v2 on sivuston ylldpitédjélle helpompi “avaimet kiteen”-ratkaisu, kun taas
version 3 kdyttdonotto vaatii enemman tyotd. Siind sivuston yllépitdjén pitdd itse maéri-
telld palautetun pisteméérén riskialueet ja niiden kohdalla tehtdvét toimet. Ndin ollen osa

vastuusta siirtyy sivuston yllédpitéjille.

4.3 reCAPTCHA-jarjestelmi osana verkkosivustoa

Kuka vain Google-tunnukset itselleen rekisterdinyt henkild voi ottaa reCAPTCHA-jér-
jestelmén version 2 tai 3 kdyttoon verkkosivustollaan. Ndille versioille Google antaa mil-
joona ilmaista testiarviota kuukaudessa (reCAPTCHA about, 2020). Sivuston rekisterdin-
nin jdlkeen Google ldhettdd sivustokohtaisen tunnisteen (token) sivuston rekisterdijélle.
Tadmin jilkeen reCAPTCHA-jdrjestelmédn saa kdyttoon lisddmalld muutaman rivin Ja-
vaScript-koodia ja rekisterdinnissd saadun tunnisteen verkkosivun ldhdekoodiin (re-
CAPTCHA v3 docs, 2020). ReCAPTCHA -jérjestelmaé kayttidvan verkkosivun vastuu on
ilmoittaa sen kadyttdjille taustalla tapahtuvasta tiedonkeruusta ja hankkia kdyttdjan myon-
tymys tietojen ldhettimisestd Googlelle (reCAPTCHA create, 2020). Kohdassa 6.2 kdyn
tarkemmin lapi reCAPTCHA-jérjestelmén tiedonkeruuta.

Kuvassa 3 on esitetty reCAPTCHA-jérjestelmén toiminta verkkosovelluksen
osana. Kaikki kéyttdjin, verkkosivun ja reCAPTCHA-sovelluksen vélinen kanssakdymi-
nen tapahtuu jollakin laitteella jonkin kdyttoympériston kautta. Thmiskéyttdjan tapauk-
sessa laite on yleensd tietokone tai mobiililaite ja kdyttdympéristd jokin verkkoselain.
Kayttdjan avatessa reCAPTCHA jérjestelman sisdltdvan verkkosivun (1) aktivoituu verk-

kosivuun upotettu reCAPTCHA-sovellus (2). Se kerdd kdyttdjdn biometrisia ja istunto-
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kohtaisia tietoja, jotka ldihetetddn reCAPTCHAn taustapalvelulle analysoitavaksi (3). Té-
min jdlkeen se palauttaa analyysin tuloksen sivustolla asennetulle reCAPTCHA-sovel-
lukselle (4). Kuvassa vaiheet 5 ja 6 ovat merkattu asteriskilla, silld ne eroavat toisistaan

versioiden 2 ja 3 vililla.

*6

1. i

f Kayttaja é .

u L]

Kaytetty laite, verkkoyhteys ja palvelun kayttdymparistod (user-agent) ]

L} : =

- [

| E :

Verkkosivun L 4 e Y ____ 2.
kayttoliittyma ) ) ) ! !
Sivuston selainpuoli !  [cCAPTCHA-testi |
(frontend) 1 I
1 |
- Sivustolle asennettu 3. reCAPTCHAN ~~
7. 1 reCAPTCHA-sovellus ( ‘ taustapalvelu [ * ) a
1 4,
Verkkosivuston
taustajarjestelma
(backend) *5
reCAPTCHA-jarjestelma
Verkkosovellus

Kuva 3 —reCAPTCHA-jirjestelmin toiminta osana verkkosovellusta

Versiossa 2 reCAPTCHA-sovellus pééttdd analyysin tuloksen perusteella kuvahaasteen
suorituksen vaatimisesta (6) ja kayttdjan lapi padstamisestd. Mikéli kuvahaastetta ei tar-
vitse suorittaa, ilmoittaa reCAPTCHA-sovellus siitd verkkosivun taustajérjestelmélle
(*5), joka antaa kayttdjan jatkaa sivuston kdyttamistd (7). Kdyttdjan epdonnistuessa testin
ratkaisussa hénelle esitetddn uusi testi, kunnes hin onnistuu sen ratkaisemaan tai luopuu
aikeestaan.

Versiossa 3 reCAPTCHA-sovellus palauttaa analyysin tuloksen verkkosivun taus-
tajarjestelmalle (*5). Sen madritysten perusteella kdyttdjdn saattaa joutua suorittamaan
jonkin toisen vahvistustoimenpiteen tai version 2 kuvahaasteen (6). Muut lisdtoimet, ku-
ten sdhkodpostivahvistus, tapahtuvat verkkosivun oman kiyttoliittymén kautta (7). Mikali

lisdtoimintoja ei vaadita, padsee kayttdjd jatkamaan sivuston kayttdmista (7).
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5 reCAPTCHA-jirjestelmien ratkaisu- ja kiertomenetelmiit

ReCAPTCHA-jérjestelmin keskeisin vaatimus on olla ohjelmallisesti mahdoton ratkais-
tava ja sen turvallisuuden voidaan todeta olevan uhattu, mikali se pystytéédn ratkaisemaan
ohjelmallisesti yli prosentin todennédkoisyydelld. Kohdassa 5.1 kdyn 14pi lahdemateriaa-
leissa esitellyt ratkaisujirjestelmét kronologisessa jarjestyksessd. Kohdassa 5.2 esittelen

reCAPTCHA-testien ratkaisuja myyvét palvelut.

5.1 Jirjestelmiin estokyky ohjelmallista ratkaisua vastaan

Tekstintunnistukseen perustuneet CAPTCHA-testit, kuten reCAPTCHA vl1, todettiin
epéturvallisiksi vuonna 2014 (Bock ja muut, 2017; Shet, 2014). Tekstihaasteiden haavoit-
tuvuuden osoittivat Googlen Streetview ja reCAPTCHA -tiimien yhteisjulkaisu (Good-
fellow ja muut, 2014) sekd Burszteinin ja muiden (2014) julkaisu. Goodfellow ja muut
(2014) esittivit alun perin Streetview-osoitteiden lukemiseen tarkoitetun jérjestelmén rat-
kaisutehoa Googlen omaa reCAPTCHA v1 -testid vastaan. Heiddn neuroverkkoa kiytta-
nyt jarjestelminsa saavutti testeissd jopa 99,8% lapdisytodennikoisyyden, mutta rajoittui
vain lyhyisiin merkkijonoihin. Mydhemmin samana vuonna Bursztein ja muut (2014)
esittelivit yleisen tekstipohjaisten CAPTCHA-testien ratkaisujérjestelmén, joka koneop-
pimista hyddyntéen pystyi ratkaisemaan reCAPTCHA v1 -testin 33,34 % todennékdisyy-
dell.

ReCAPTCHA v2 on onnistuttu murtamaan sen historian aikana useampaan kertaan
kiyttéen erilaisia menetelmid (Sivakorn ja muut, 2016; Bock ja muut, 2017; Zhao ja muut,
2018; Hossen ja muut, 2020). Google on paivittdnyt jarjestelmésséd havaittuja haavoittu-
vuuksia ohjelmallisia ratkaisujdrjestelmid koskevien julkaisujen vélissd. Tétd turvalli-
suuspdivitysten ja uusien ratkaisujarjestelmien julkaisujen vuorottelua voikin verrata kuin
dialogiksi osapuolien vilill4 ja siind korostuu tietoturvajérjestelmille tyypillinen ominai-
suus, missd mitddn pysyvad turvallisuuden tilaa ei voida saavuttaa. Kuvassa 4 on koottuna
Googlen reCAPTCHA -jérjestelméd koskevat julkistukset (sininen viiva) ja 1dhdemateri-

aaleissa esitellyt ratkaisujarjestelmat (punainen viiva).
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2013 == Google lisda reCAPTCHA v1 -jarjestelmaan riskianalyysin

2014 == Bursztein ja muut (2014) - Geneerinen teksti-CAPTCHAnN ratkaisujarjestelma
== Goodfellow ja muut (2014) - reCAPTCHA v1 [98,8 %)]

=r— reCAPTCHA v2 julkaistaan

2016 == Sivakorn ja muut (2016) - reCAPTCHA black box-selvitys ja ratkaisu [70,78 %]
2017 =1 Google julkaisee reCAPTCHA v2 -jarjestelma&sta piilotetun version

=—r— Bock ja muut (2017) - unCaptcha: reCAPTCHA aanihaasteen ratkaisu [85,15 %]
2018 == Google lopettaa reCAPTCHA v1 -jarjestelman tuen

== Zhao ja muut (2018) - kuva-CATPCHAnN ratkaisujarjestelma [79 %]

== Google paivittda reCAPTCHAN aanihaasteen

=r— unCaptcha v2 (2018) - uusitun aanihaasteen ratkaisu [90%]

=r— reCAPTCHA v2 -kuvatesti pdivitetdan ohjelmille haastavammaksi

=r— reCAPTCHA v3 julkaistaan

2019 =— Akroutja muut (2019) - Vaittavat murtaneensa reCAPTCHA v3

2020 == reCAPTCHA Enterprise julkaistaan

=—r— Hossen ja muut (2020) - reCAPTCHA v2 neuroverkkoratkaisija [83,25 %]

Kuva 4 - Google reCAPTCHA -jirjestelmin eri versioiden julkaisut ja niihin tehdyt oh-
jelmalliset ratkaisujéarjestelmat. Jarjestelmilld saavutettu ratkaisutodennikdisyys haka-
sulkeissa

ReCAPTCHA v2 -jirjestelmén (kuvat 1 ja 2) murtamisen pohjatyoksi voisi sanoa Siva-
kornin ja muiden (2016) julkaisua, jossa he kertovat kattavasti jirjestelméstién tekemid
havaintoja. Sivakorn ja muut kéyttivat musta laatikko -menetelmaa (black box), jossa tun-
temattoman jérjestelmén toimintaa selvitetddn tarkastelemalla eri syétteilld saatuja tulos-
teita. Julkaisussaan Sivakorn ja muut esittelevit menetelmit reCAPTCHAnN riskianalyy-
sin lapdisyyn ja kuvahaasteen ohjelmalliseen ratkaisuun. Kuvahaasteen ratkaisua varten
he rakensivat usean moduulin jirjestelmén, jossa ruudukon jokaisen kuvan sisilto selvi-
tettiin kdyttden Googlen kdénteistd kuvahakua ja muita kuvantunnistuspalveluita. Néin
kuvien semanttinen siséltd pystyttiin selvittiméén ja vertaamaan sitd annettuun vihjee-
seen. Huomioitava asia on, ettd 2016 kiytdssa ollut reCAPTCHAn versio 2 sisélsi yksin-
kertaisia verkosta avoimesti 10ytyvid kuvia haasteissaan (kuva 2A). Google on mydhem-
min paivittinyt jarjestelmén sisdltdméiin materiaalia esimerkiksi Google Streetview-pal-
velusta (kuva 2B). Vaikka Google Streetview on avoimesti verkossa oleva palvelu, ei
sieltd otetuille kuvaleikkeille pysty suorittamaan kdénteistd hakua, silld niitd ei ole indek-
soitu mihinkddn sen ulkopuoleiseen kuvapalveluun.

Sivakorn ja muut (2016) saavuttivat jarjestelmilldén verkossa tehdyissd 2235 re-

CAPTCHA-testissd 70,78 % ratkaisutodennédkoisyyden ja keskimédrdisen 19 sekunnin
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suoritusajan. Testin he pystyivit ohittamaan tiaysin kdyttimalld Googlen 9 pédivdd vanhaa
seurantaevéstettd, jolla oli tehty automatisoitua verkon selailua Googlen palveluissa.
Huomioitavaa tosin on, ettd Sivakorn ja muut joutuivat manuaalisesti nimedmadn 3000
kuvaa rakentaakseen kattavan kuvakirjaston ratkaisujirjestelman tueksi. Julkaisussaan
Sivakorn ja muut kertoivat informoineensa Googlea reCAPTCHAn haavoittuvuuksista.
Google reagoi tdhdn korjaamalla suurimmat ongelmat ennen Sivakornin ja muiden tutki-
muksen julkaisua.

ReCAPTCHA v2 kuvahaasteen rinnalla oleva dénihaaste on onnistuttu murtamaan
useampaan kertaan ohjelmallisesti sen julkaisun jdlkeen. Google on joutunut reagoimaan
néihin ratkaisumenetelmiin muutamalla ddnihaastetta vaikeammin ratkaistavaksi, mika
taasen on tehnyt siitd vaikeamman my0s ihmiskayttdjille. (Bock ja muut, 2017).

Bock ja muut (2017) esittelevit julkaisussaan kehittdménsd unCaptcha-jirjestel-
min, jolla onnistuttiin saavuttamaan reCAPTCHA v2 &dénihaasteissa 85,1 % ratkaisuto-
denndkdisyys 5,42 sekunnin keskiméérdiselld suoritusajalla. Téssd d4nihaasteen versiossa
kiyttdjén tuli tunnistaa 10 d44neen puhuttua numeroa ja kirjoittaa ne annettuun tekstikent-
tddn. Bockin ja muiden (2017) jérjestelma kaytti foneettista kartoitusta (phonetic map-
ping) ja ilmaisia puheentunnistusjirjestelmié, kuten Google Speech -ohjelmointirajapin-
taa. He esittivit jirjestelmén parannuskeinoiksi déneen puhuttavan sanaston laajentami-
sen (numeromerkeistd), hdirion lisddmisen puhuttujen sanojen viliin ja toimintaperiaat-
teen vaihtamisen. Uudeksi toimintaperiaatteeksi he ehdottivat puheentunnistuksen sijaan
puhumalla annettujen komentojen toteuttamisen. Télldin puheentunnistuksen paille lisat-
tdisiin tulkinnallinen kerros, jolloin testin 1dpdisyyn ei riittdisi vain puhuttujen sanojen
tunnistaminen.

Vuotta my6hemmin 2018 Bock ja muut péivittivét tutkimuksensa kotisivuille tie-
don, ettd Google oli péivittainyt reCAPTCHA v2 ddnihaasteen vaikeammaksi vaihtamalla
yksittdin puhutut numerot fraaseiksi (unCaptcha home, 2018). Téhin vastauksena tutki-
jaryhma kehitti omasta unCaptcha-jérjestelméstidn uuden version, joka sai ratkaistua uu-
situn d4nihaasteen entistd korkeammalla 90 % onnistumistodenndkdisyydelld (unCaptcha
home, 2018).

Tutkielman kirjoitushetkelld loppuvuodesta 2020 usealle tyopoytiselaimelle on
saatavilla automaattisesti recCAPTCHA v2-version ddnihaasteen ratkaiseva selainlaajen-
nus (Sebastian, 2020). GitHub-palvelussa julkaistun Buster-nimisen ohjelman tukemat

selaimet ovat Google Chrome, Mozilla Firefox ja Opera. Omassa kokeilussani selainlaa-



-14-

jennus kykeni ratkaisemaan vuoden 2020 loppupuolella kidytdssd olleen englanninkieli-
sen ddnihaasteen kuusi kertaa kymmenesti yrityksestd. Kéytosséni oli Mozilla Firefox
83.0 ja Buster-selainlaajennuksen versio 1.1.0. Testit suoritettiin Googlen reCAPTCHA
v2-demosivulla (reCAPTCHA demo, 2020) kédyttden vasta-asennetun Mozilla Firefoxin
yksityinen selaus -tilaa. Vaikka yksinkertaisesta testisténi ei suuria johtopadtoksid voi-
kaan tehdi, osoittaa se kuitenkin reCAPTCHA v2 -jdrjestelmén olevan varsin haavoittu-
vainen.

Vuonna 2018 julkaistussa Zhaon ja muiden tutkimuksessa esitettiin kolme genee-
ristd hyokkaystd erityyppisid kuva-CAPTCHA -jérjestelmid vastaan. Heiddn menetel-
minsi oli aiempiin verrattuna poikkeuksellinen silld se ei ollut sidottu mihinkdan yhteen
jarjestelmain tai testiin. Vuoden 2018 reCAPTCHA v2 -testin ratkaisua varten Zhao ja
muut kouluttivat neuroverkkoaan 15000 reCAPTCHA v2 -testeistd ladatulla kuvalla.
Zhaon ja muiden menetelma saavutti 79 % ratkaisutodennédkdisyyden 4,92 sekunnin suo-
ritusajalla. (Zhao ja muut, 2018)

Tuorein reCAPTCHA v2 -jérjestelmén ohjelmallista ratkaisua kisitteleva tutkimus
on Hossenin ja muiden julkaisu vuodelta 2020, jossa kasitelldan kattavasti Googlen aiem-
pien ratkaisujdrjestelmien jélkeen tekemid muutoksia seké tutkijoiden kehittimaa syvaa
neuroverkkoa hyodyntivaa ratkaisujérjestelméd. Havaittuina lisdyksind Google oli tuonut
reCAPTCHA v2 -kuvantunnistustestiin uuden testimenetelmén. Tamén liséksi kuviin oli
lisdtty visuaalista melua (visual noise), jonka Hossen ja muut (2020) epiilivit olevan tar-
koitettu hédiritsemdin juuri neuroverkkoja hyddyntdvid kuvantunnistusjérjestelmid. Uu-
dessa menetelmissa kéyttdjin tulee valita kaikki pyydettyd asiaa sisaltdvat ruudut, kunnes
niitd ei endd ole (kuva 2B). Valittujen kuvien tilalle latautuu hitaasti uusia, jotka puoles-
taan saattavat siséltdd lisdd valittavaksi pyydettyd asiaa. Naitd lisdyksid ehdotettiin muun
muassa Sivakornin ja muiden (2016) sekd Zhaon ja muiden (2018) julkaisuissa. Hossen
ja muut (2020) kouluttivat jarjestelméédnsé kayttden laajoja, kymmenii tuhansia kuvia si-
sdltdneitd kirjastoja, ja saavuttivat 83,25 % ratkaisutodennikdisyyden 19,93 sekunnin
suoritusajalla. Korkeaan suoritusaikaan syynid oli ratkaisujdrjestelmdén eri toimintojen
valiin lisdtyt odotusajat, joiden tarkoitus oli parantaa riskianalyysistd saatavaa pistemaa-
rad.

Vuonna 2018 julkaistua reCAPTCHA v3-versiota ei ole tiedettdvésti onnistuttu
vield murtamaan. Ainoa l0ytdmaéni julkaisu aiheesta on Akroutin ja muiden (2019) tutki-
mus, jossa he viittdvat murtaneensa reCAPTCHA v3 kiyttden vahvistusoppimista. Hei-

dén empiirisissd kokeiluissaan ei kuitenkaan oteta huomioon jérjestelmén kaikkia osa-
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alueita, vaan he keskittyvit uskottavien syotteiden luomiseen saadakseen riskianalyysista
korkean pisteytyksen. Tdmén lisdksi heiddn julkaisunsa metodeissa selvisti kisitelldan
reCAPTCHA v2 -jarjestelmén testid. Ndin ollen ei voida pitéé uskottavana, ettd he olisi-

vat saaneet luotua ratkaisumenetelmén reCAPTCHA v3 -jarjestelmalle.

5.2 Thmisratkaisijoita hyodyntivit ratkaisupalvelut

Automaattisten ratkaisujirjestelmien lisdksi CAPTCHA -jérjestelmit voidaan kiertda ih-
misratkaisijoita hyddyntévilla palveluilla. Tdlloin thmisen tai botin kohtaama testi 1dhe-
tetddn ratkaisupalvelulle, jonka kautta se jactaan ihmisratkaisijalle. Palveluiden tyonteki-
jét ovat usein kansainvélisesti halvimmilta tydvoimamarkkinoilta. Ndin palveluiden kus-
tannukset on pystytty minimoimaan ja hinnat saatu muutamaan Yhdysvaltain dollariin
tuhatta ratkaisua kohden. Ilmi6 ei ole uusi, silld CAPTCHA -ratkaisuja myyvié palveluita
on ollut markkinoilla jo yli kymmenen vuotta. (Motoyama ja muut, 2010)

Motoyaman ja muiden (2010) ratkaisupalveluiden markkinoihin keskittyneen tut-
kimuksen perusteella CAPTCHA-testin tuoma suoja on suhteessa sen suojaaman resurs-
sin arvoon. Tdma tarkoittaa sité, ettei se suojaa tilanteessa, missi hyokkddja saa ratkaisu-
palvelun kustannusta korkeamman taloudellisen edun CAPTCHA-testin kiertimisesta.

Ratkaisupalveluita on ollut useamman vuoden saatavilla myds Googlen re-
CAPTCHA-jérjestelmélle. Palveluiden tarkkuutta, nopeutta ja kustannustehokkuutta on
késitelty useammassa julkaisussa (Sivakorn ja muut, 2016; Zhao ja muut, 2018; Hossen
ja muut, 2020). Niissé ratkaisupalveluja on verrattu julkaisussa esiteltyyn ohjelmalliseen
ratkaisujirjestelméén. Taulukossa 2 on ldhdemateriaaleissa esitettyjen ratkaisupalvelui-
den ja niihin verrattujen ohjelmallisten jéarjestelmien ratkaisutodenndkdisyydet ja keski-
madrdiset suoritusajat. Ratkaisutodennédkoisyydessa suurempi tulos on parempi ja suori-
tusajassa pienempi tulos on parempi. Sivakorn ja muut (2016) kokeilivat vain yhta rat-
kaisupalvelua ja tulivat sithen johtopditokseen, ettd heiddn jdrjestelmédnsd on seki tar-
kempi ettd nopeampi kuin ihmiskéyttdjid hyodyntdvd DeCaptcher. Bockin ja muiden
(2017) ratkaisujérjestelma on lisdtty vertailun vuoksi taulukkoon, vaikka he eivit verran-
neetkaan sitd mihinkdéin ratkaisujdrjestelmiin. Zhaon ja muiden (2018), sekd Hossenin
jamuiden (2020) kohdalla taulukkoon on valittu kaikki julkaisuissa esitetyt palvelut. Mo-
lemmille tutkimuksille yhteisid palveluita olivat 2Captcha, Anti-Captcha ja ImageTyperz.
Zhaon ja muiden (2018) kehittdmé jirjestelmi oli ratkaisutodenndkoisyydeltddn thmis-

ratkojia heikompi, mutta suoritusajaltaan toiseksi paras.
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Taulukko 2 — Lihdemateriaalissa esiteltyjen ratkaisupalveluiden ja ohjelmallisten jarjes-
telmien ratkaisutodennédkoisyydet ja suoritusajat. Taulukossa paras tulos julkaisun si-
sélld tummennetulla taustalla ja huonoin punaisella vérilla.

Julkaisu Jarjestelma / Palvelu Ratkaisu-% [0, 100] Suoritusaika (s) [0, 60]
(Sivakorn ja Julkaisun ratkaisujﬁrjestelmﬁ

muut, 2016) ‘ DeCaptcher 443 — [225]

(Bock ja muut,
85,15 5,42
2017) Julkaisun ratkaisujarjestelma -
Julkaisun ratkaisujﬁrjestelmﬁﬁ h [4.92]

2Ca ptcha h [4.27]
Anti-Ca ptchaﬁ h [s,69]
(Zha; (’;i:;""t’ Imagetyperzﬁ —
Ruokumﬁ _ [6.97]
DeCaptcha —
Hyoc ———
Julkaisun ratkaisujﬁrjestelma _

2Ca ptcha _E
(Hossen ja muut, AntiCaptcha EE— .1 — ) |
2020) Imagetyperz —?
BestCaptchaSolver MEG—c7 2 —— 31
DeathByCaptcha 96,2 _E

Tuoreimpana Hossen ja muut (2020) vertasivat julkaisussaan omaa automaattista re-
CAPTCHA v2 -ratkaisujérjestelméénsa viiteen eri ratkaisupalveluun. Heidén testeissddn
ratkaisupalveluiden suorituskyvyt vaihtelivat suuresti, mutta parhaiten suoriutuivat
2Captcha (98,2 % ratkaisu 73,11 sekunnissa) ja DeathByCaptcha (96,2 % ratkaisu 78,33
sekunnissa). Kaikkien Hossenin ja muiden (2020) kokeilemien ratkaisupalveluiden suo-
ritusajat olivat poikkeuksellisen korkeita aiempiin verrattuna. Tutkimuksessa verratuista
viidestd palvelusta jokaisella testin ratkaisu kesti yli minuutin.

Hossenin ja muiden (2020) tutkimuksen tulosten perusteella voidaan todeta, etti
reCAPTCHA v2 ei tiysin taytd alkuperdistd tarkoitustaan. Jarjestelmén ohjelmallinen rat-
kaisutodenndkdisyys on niin ldhelld joukkoistettujen ithmisratkaisijoiden ratkaisutoden-
ndkoisyyttd, ettei sitd voi sanoa mahdottomaksi boteille ja helpoksi ihmisille. Huomioita-
vaa on vield, ettd ratkaisupalveluiden tyontekijét ratkaisevat testeji ammatikseen ja néin
ollen suoriutuvat niistd keskivertokdyttdjid paremmin. Buster-selainlaajennus on lisdksi
osoitus siitd, ettd kuka vain voi ohittaa reCAPTCHA v2-version haasteen ilman erityis-
osaamista tai -ohjelmistoja. Huomioitavaa on, ettei Buster skaalaudu samalla tavalla suu-

riin ratkaisuméériin kuin esittelemissini julkaisuissa ehdotetut jarjestelmat ja palvelut.
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Ratkaisupalveluiden luomaa uhkaa on vaikea arvioida. Ne vaikuttavat olevan suu-
rempi uhka reCAPTCHA v3-jérjestelmalle, jolle ei tiettdvisti ole onnistuttu kehittiméaan
ohjelmallista ratkaisujdrjestelmai. Hossenin ja muiden (2020) tutkimuksessa kayttdmista
palveluista Anti-Captcha ja 2Captcha lupaavat ratkaisevansa myos v3-jarjestelmaén riski-
analyysejd. Tuhatta ratkaisua (versio 2 tai 3) Anti-Captcha myy hintaan 1,5-2 USD (Anti-
CAPTCHA, 2020) ja 2Captcha hintaan 2,99 USD (2Captcha, 2020). Palveluiden toimi-
vuutta reCAPTCHA v3-jérjestelmén kohdalla kisittelevid julkaisuja ei 16ytynyt.

6 reCAPTCHAR ja verkkosivun kayttijan vilinen vuorovaikutus
ReCAPTCHA-jérjestelmi on vuorovaikutuksessa kayttdjan kanssa vain versiossa 2. Siind
kayttdjan tulee klikata valintaruutua ja sen jalkeen mahdollisesti suorittaa kuva- tai dani-
haaste voidakseen jatkaa sivuston kdytt6d. Uudemmat versiot v3 ja Enterprise eivit ole
kiyttdjdn kanssa suorassa vuorovaikutuksessa.

Téssd luvussa kdyn lapi, kuinka reCAPTCHA toimii vuorovaikutuksessa sivuston
kéayttdjan kanssa. Kohdassa 6.1 kerrotaan reCAPTCHA v2-version kuva- ja dénihaastei-
den saavutettavuudesta ja siitd, kuinka helposti ihmiskayttédjét pystyvit ne ratkaisemaan.
Kohdassa 6.2 kdydéén lapi, kuinka reCAPTCHA-jdrjestelmien riskianalyysi kerdé arvi-

oimansa kéyttdjin tietoja.

6.1 reCAPTCHA-testien saavutettavuus

Jo madrittelyjulkaisussa von Ahn ja muut (2003) tiedostivat, ettd testien ratkaisukyky
vaihtelisi suuresti eritaustaisten ja aistikyvyiltdén erilaisten kdyttdjien vélilla ja ettd aisti-
havaintoihin perustuvat testit aiheuttaisivat haasteita aistirajoitteisille kayttdjille.
CAPTCHAn konseptissa ei vaatimuksena kuitenkaan ole ndko-, kuulo-, tai muu aisti, silld
testin toteutustapaa ei ole madritelty. My0Oskéén testin suoritusajalle ei esitetty vaatimusta
— riitti, ettd ihminen sen kykeni ratkaisemaan mééritteleméattoméassé ajassa (von Ahn ja
muut, 2003). Useammassa tutkimuksessa on todettu jokaisen palvelun kiyttijian tavoit-
teen eteen asetetun esteen olevan hdirid. Pieni ylimdérdinen vaiva tai turhautumisen aihe
voi saada kdyttdjan luopumaan aikeestaan kayttiad palvelua (Mello, 2015). Ndin ollen hy-
ville CAPTCHA-jérjestelmille on valttdmatontd ihmiskdyttdjille aiheutuneen vaivan ja
kuluneen ajan minimointi. Googlen turvallisuusblogin reCAPTCHA v3-jérjestelmén jul-
kaisua koskeneessa piivityksessi todettiin, ettd noin puolet v2-jirjestelmén kayttéjisté ei

joutunut tekeméén riskianalyysin jélkeen testid lainkaan (Liu, 2018).
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Erilaisien CAPTCHA-testien kéyttdjdkokemuksia vertailleessa tutkimuksessa
(Gafni ja Nagar, 2016) havaittiin, ettd vaikka kdyttdjat ymmarsivit testien merkityksen,
eivit he kokeneet niiden tuovan lisdarvoa turvallisuudelle. Tdmén lisdksi suurin osa osal-
listujista ei pitdinyt CAPTCHA-testien ratkaisemisesta. Tutkimukseen osallistui 212 hen-
kiloa erilaisista taustoista. Siind vertailtiin keskenéén viittd erilaista CAPTCHA-testid.
Mukana oli teksti-, aritmetiikka-, kuva- ja pelipohjaiset testit, seké ndiden lisdksi Googlen
valintaruudullinen reCAPTCHA v2. Tutkimustulos osoitti recCAPTCHA v2-version ai-
heuttavan muita testejd vihemmaén turhautumista. Samaan aikaan siind saavutettiin paras
onnistumistodennikoisyys 88,68 % (vrt. tekstintunnistustesti recCAPTCHA vl sai arvon
69,81 %). Testiin kdytetty aika oli samaa tasoa muiden kanssa. (Gafni ja Nagar, 2016)

Fortunatin ja muiden (2019) tutkimuksessa mitattiin erilaisten CAPTCHA-testien
aitheuttamaa kognitiivista kuormaa ja tunneperéista reaktiota. Lisdksi he selvittivit, mikali
CAPTCHA-testin vaatimus oman ihmisyyden todistamisesta vaikutti kiyttdjan identiteet-
tiin ihmisend. Tutkimuksessa osallistui 233 henkil64, jotka jaettiin CAPTCHA -testejd ja
logiikkatestejéd ratkoviin ryhmiin. CAPTCHA-testejd ratkovalle ryhmélle esitettiin kah-
deksan erilaista CAPTCHA-testid, joista yksi oli reCAPTCHAn versio 2. Heidédn tulok-
siensa perusteella reCAPTCHA oli kaikista helpoin testi ratkaista ja siind saavutettiin 94
% onnistumistodenndkdisyys.

Fortunatin ja muiden (2019) tutkimuksen tulokset viittaavat jérjestelmin tavoitta-
neen Googlen sille asettamia tavoitteita helppokéyttdisyyden suhteen. Samaan tulokseen
on padssyt myds W3C (2019), jonka arvion mukaan reCAPTCHA v2 on interaktiota vaa-
tivista jarjestelmistd kaikkein kayttdjdystavéllisin. Tamé johtuu sekd reCAPTCHA v2 -
jarjestelmin tarjoamista useammista suoritustavoista ettd kayttdjin mahdollisuudesta
suorittaa sen testit avustavia teknologioita (assistive technologies) kayttien (W3C, 2019).

Kuviin perustuvat testit aiheuttavat erityisen paljon ongelmia ndkorajoitteisille
kayttdjille. Uusissa riskianalyysin sisdltdvissd jarjestelmissd tavoite onkin, ettei mitidin
testid tarvitsisi ratkaista. Erityisesti nédkdrajoitteisten kdyttdjien suoriutumista mittaavassa
tutkimuksessa havaittiin, ettd vaikka uudet testit ovatkin ndkorajoitteisille helpompia
padsté lapi, ndppdimistolld verkkosivua selaavat kéyttédjét 1apéisevit testin riskianalyysin
hiirikdyttdjid harvemmin (Berton ja muut, 2020). Tdmén epdiltiin johtuvan siité, ettd jir-
jestelmé on koulutettu pitkilti nakokykyisten kéyttdjien kdyttodatalla ja ettd puuttuvan
syotelaitteen (hiiri) aitheuttama vihempi biometrinen data heikensi kéyttdjdn saamaa pis-

teytysta.
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Bertonin ja muiden (2020) tutkimukseen osallistui 352 henkil64, jotka jaettiin kah-
teen ryhmadn — tdysin tai osittain sokeat ja lievemmin nékdorajoittuneet. Testisovelluk-
sessa kdyttdjat vastasivat lomakkeilla esitettyihin kysymyksiin 10 verkkosivulla. Vastaus-
ten ldhettdminen ja uudelle sivulle siirtyminen vaati CAPTCHA testin ratkaisun. Tutki-
muksessa kéytdssd oli geneerinen tekstipohjainen CAPTCHA, reCAPTCHA v2 ja v3.
Tuloksissa mitattiin yritysten madrdd, epdonnistumistodenndkoisyyksid, testien ohituksia
ja kayttdjan kokemaa vaikeusastetta. (Berton ja muut, 2020)

Berton ja muut (2020) havaitsivat ndkohiiridisten kayttdjien ldpdisevin re-
CAPTCHA v2 -testin suuremmalla todennékdisyydelld kuin v3-testin. Syyksi tdhén he
esittivdt, ettei v3-jarjestelmai tarjoa ennakkoanalyysin epdonnistuessa vaihtoehtoista me-
netelméé tunnistautumiselle. Tama on kuitenkin ristiriidassa Googlen oman dokumentaa-
tion kanssa, jonka mukaan versiossa 3 verkkosivuston ylldpitdjan pitdd maérittdd miten
sivusto reagoi riskianalyysin tulokseen. (Liu, 2018; reCAPTCHA v3 docs, 2020). On siis
syyté epdilld, ettei Bertonin ja muiden tutkimuksen kayttiméaa testisivustoa ollut ohjel-
moitu hyddyntdmédn v3-jérjestelmédn ominaisuuksia tdysin. Nédin ollen ei ole mielekésta
tehdé johtopdétdstd kummankaan version paremmuudesta ndkorajoitteisten ihmiskaytté-
jien tunnistamisessa.

Berton ja muut (2020) totesivat myds dénihaasteiden olevan epétasavertainen vaih-
toehto kuviin perustuville testeille. Aénihaasteiden kuunneltavaan puheeseen on vuosien
varrella jouduttu lisddméén kuuntelua hankaloittavia ominaisuuksia, eikd niiden ratkaisu
ole varmaa edes ideaalissa ympéristdssd. Voidakseen ratkaista testin kdyttdjin tulee olla
tilanteessa, jossa hidn voi kuunnella kuulokkeilla tai kaiuttimen viélitykselld puhetta. Nai-
den ongelmien lisédksi testeissd puhutaan englantia, miké rajaa pois kayttéjét, jotka eivit

sitd ymmadrra. (Berton ja muut, 2020)

6.2 Kiyttajan tietojen keruu, tallentaminen ja kiytto

Google ei ole paljastanut reCAPTCHA-jérjestelmin tarkkaa toimintaperiaatetta tai mité
kaikkea dataa se kayttdjastddn kerdd. Liike-eldmén aikakausilehden Fast Companyn haas-
tattelussa 2019 reCAPTCHAn tuotepdillikké Cy Khormaee ei paljastanut kuinka Google
kayttad jarjestelmailld kerddmainsa dataa. Sen sijaan hén ohjasi tutustumaan Googlen pal-
veluehtoihin, joissa ei kuitenkaan ollut silld hetkelld mitéédn viittausta reCAPTCHA-jér-
jestelméédn. Tdmain esille tuotuaan Fast Company sai vastaukseksi, ettd reCAPTCHA oh-
jelmointirajapinta lahettad kayttdjan laitteistoon ja ohjelmistoon liittyvid tietoja Googlelle

analysoitavaksi ja ettd niitd kdytetdén vain vadrinkdytoksien estaimiseen. (Schwab, 2019)
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ReCaptcha jarjestelmét (v2, v3 ja Enterprise) aloittavat kdyttdjan analysoinnin va-
littdmasti timén ladatessa sivun, jossa jirjestelmé on kdytossé (Shet, 2014). Kayttdjan ei
siis tarvitse olla vuorovaikutuksessa minkéén jarjestelmén osan kanssa, ennen kuin hénen
tietojaan ldhetetddn eteenpdin. Suuri osa jarjestelmid kayttavistd sivuista ei ilmoita siitd
kayttdjille etukdteen tai tieto on sijoitettu niiden omiin kéyttdjaehtoihin. Google ei itse
ole tistd vastuussa, silli sen reCAPTCHAnN ohjelmointirajapinnan kayttod koskevissa
kayttoehdoissa todetaan, ettd sitd kdyttdvé taho on vastuussa tarvittavien ilmoitusten esit-
tdmisestd sekd tiedonkeruun ja sen Googlelle jakamisen suostumuksen hankkimisesta (re-
CAPTCHA create, 2020).

Version 3 jérjestelmd voi analysoida kayttdjidn toimia koko verkkosivun tasolla.
Niéin ollen kéyttdja saattaa joutua hyviksymdidn Googlen palveluehdot (terms of service)
ja tietosuojakdytdnndn (privacy policy) ennen kuin hén pystyy niitd tarkastamaan. Kéyt-
tdjén tietojen kdyton ja yksityisyydensuojan selvittdmistd hankaloittaa aiempien lisdksi
vield se, ettd Googlen kaikkia palveluita koskevat palveluehdot ja tietosuojakdytdnnot
ovat koottuna yhteen sijaintiin (Googlen ehdot, 2020). ReCAPTCHA v2 -pienoisohjel-
maan upotetut pienikokoiset linkit “yksityisyys” ja “ehdot” (kuva 1) ohjaavat Googlen
ehdot-sivun yleiseen osaan (recCAPTCHA demo, 2020). Tama kéytdnnossa tarkoittaa sité,
ettd kiyttdjan pitdd hyviksya kaikki Googlen palveluehdot ja néin ollen Google voi kési-
telld ja tallentaa recCAPTCHA palvelua kdyttdvin henkilon tietoja samoin kuin esimer-
kiksi Google-tilin itselleen rekisterdineen kiyttdjan.

Google on salaillut riskianalyysijédrjestelmén tarkkaa toimintaa estdékseen sen mur-
tamisen. ReCAPTCHA kéyttdd omaa salattua tavukoodia (bytecode) ja JavaScriptilld
ajettavaa virtuaalikonetta (InsideReCaptcha, 2014). Version 2 julkaisussa mainittiin vain,
ettd jirjestelmd seuraa kdyttdjdn syotteitd ja toimintaa sivulla (Shet, 2014). Myohemmin
samana vuonna salattu jirjestelmé onnistuttiin takaisinmallintamaan (reverse enginee-
ring) ja sen tulokset julkaistiin GitHub-palvelussa (InsideReCaptcha, 2014). Takaisin-
mallintamisen perusteella riskianalyysin kdyttdmié tietoja olivat kdyttdjan selainlisdosat
(plugin), kéayttdjdagentti-ohjelma (user-agent), ndyton resoluutio, sivuston suoritusaika,
jarjestelmien aikavyoOhyke, jarjestelmien tarkka kellonaika, hiiren ja ndppdimiston syot-
teet ja Google-evisteet. Néiden lisdksi epdiltiin, ettd palvelu suorittaa monia muita testejd,
mité ei pystytty varmistamaan kdytettyjen salaustekniikoiden takia. Samoja tietoja todet-
tiin kerdttdvan vield vuonna 2016 Sivakornin ja muiden julkaisussa. Heidén havaintojensa
perusteella reCAPTCHA v2 hyddynsi aiempien liséksi kanvasyksilointid (canvas finger-
printing) (Sivakorn ja muut, 2016).
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W3C listaa CAPTCHA -jdrjestelmid koskevassaan raportissa, ettd jarjestelmé kayt-
tdd myoOs selaimen, eli kdyttdjdagenttiohjelman, ndyttokieltd, sivustolle ladattuja CSS-in-
formaatioita, kaikkia hiiren tai kosketusndyton syotteitd ja kaikkia aiemman kuuden kuu-
kauden aikana keréttyjd Googlen seurantaevésteitd (W3C, 2019). Versioista 3 tai Enter-
prise ei ole tiedettdvasti julkaistu takaisinmallinnuksia.

Kerattavan datan perusteella Google pystyy tekemddn hyvin tarkkaa kdyttdjien tun-
nistusta ja seurantaa, jopa ilman seurantaevasteitd. TAma viittaisi sithen, ettd Google suo-
rittaa tarkoituksellisesti selainyksildintid (browser fingerprint). Siiné sivustolla vieraile-
villa jarjestelmille (ja kdyttéjille) lasketaan yksildiva tunnus, joka tallennetaan sivuston
tietokantaan (Laperdrix ja muut, 2020). Néin kdyttdjén toimia pystytddn seuraamaan eri
selausistuntojen vélill4. Yksi selainyksiloinnin osa-alue on Sivakornin ja muiden (2016)
havaitsema kanvasyksildinti, jolla pystytddn yksildiméién sivuston kéyttdja hyodyntien
HTMLS5-standardin laajennettuja ominaisuuksia.

Selainyksiloinnissé kayttidjan selaimessa ajetaan JavaScript-ohjelma, jolla renderdi-
dédén piilotetusti 2D-grafiikkaa ja tekstid (Laperdrix ja muut, 2020). Laperdrixin ja mui-
den (2020) tekemin selainyksildintijarjestelmid koostavan ja arvioivan julkaisun mukaan
niiden tarkkuudelle ja yksildintikyvylle ei ole mitdén yksiselitteistd arvoa tai mittaria.
Heidédn koonnistaan kuitenkin selvidd, ettd selainyksilointimenetelmilld voidaan saavut-
taa yli 20-bittinen entropia. Tdmai tarkoittaa sitd, ettd yksi kéyttdjd miljoonasta jakaisi
saman lasketun tunnuksen. Kuitenkin viimeisimmaissd 2018 julkaistussa tutkimuksessa
sivustolla kdyneista kdyttdjistd vain 35,7 % oli saanut tdysin uniikin tunnisteen (Laperdrix
jamuut, 2020). Yhdeksi syyksi oli arvioitu sitd, ettd verkkoselainpalveluntarjoajien viime
vuosina tekemit toimet yksityisyydensuojan parantamiseen ovat vaikeuttanut selainyksi-
16intid. Témén lisdksi verkon kéyton siirtyminen yhd enemmaén mobiilialustoille ja mo-
biiliselainten tarjoama suppeampi data ovat heikenténeet selainyksildinnin erittelykykya.

Sivakorn ja muut (2016) huomasivat kattavissa testeissdin, ettd Googlen seuranta-
eviasteelld on merkittdvd vaikutus kdyttdjin ithmisyyttd arvioitaessa. Seurantaevisteelld
reCAPTCHA-jérjestelméd on tietoinen jokaisesta tilanteesta, missd kédyttdjd on vieraillut
Googlen palvelun sisdltamailld sivustolla. Tahén riittdd esimerkiksi taustalla oleva Google
Analytics palvelu, tai Googlen sosiaalisen median tyokalut. Huomioitavaa kuitenkin on
se, ettd vaikka Google onkin rakentanut jérjestelmén, jonka kautta pystytdén yksildiméén
ja seuraamaan verkossa toimivia henkilGitd, ei se itsessdédn vield tarkoita sen olevan uhka

yksityisyydelle.
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Kayttdja joutuukin siis tekeméén valinnan yksityisyyden ja kétevyyden vililta. Ka-
tevyyden valitessaan voi hin vidhentdd reCAPTCHA-testin kohtaamisen tai lisdtoimen
vaatimuksen todenndkoisyyttd kayttdmalld verkkosivuja Google-palveluihin sisdin kir-
jautuneena ja sdilyttimaélld seurantaevésteitd (Akrout ja muut, 2019). Vaihtoehtoisesti yk-
sityisyyttddn vaaliva kéyttdjé, joka hyodyntdd virtuaalista yksityisverkkoa (VPN) tai se-
laimen yksityistd selausta, joutuu suuremmalla todenndkodisyydelld kohtaamaa re-
CAPTCHA-testin tai tekemédén sivuston vaatiman lisdvarmistuksen (Bock ja muut. 2017;

Sivakorn ja muut, 2016).

7 Keskustelu ja yhteenveto

CAPTCHA-testit ovat madrittelystdéin alkaen perustuneet avoimiin tekoélyn tutkimusky-
symyksiin, kuten optisen tekstintunnistuksen haasteisiin. ReCAPTHCAn version 2 jul-
kaisussa 2014 tietokoneohjelmat eivit vield pystyneet tulkitsemaan kuvia tai niiden sisél-
t04 tarpeeksi tarkasti. Sivakorn ja muut (2016) kuitenkin osoittivat, ettei kuvien siséllon
tulkinta ole ihmiselle erityinen piirre tai varma CAPTCHA-testin haaste.

Tietoturvajérjestelmille tyypillisesti ei ole olemassa pysyvai tilannetta, missé suo-
jan voitaisiin todeta olevan varma. Voidaan vain havaita, mikili suojajérjestelmé kykenee
torjumaan siind hetkessd tunnetut uhat ja hyokkaykset. Tutkielmassa tarkasteltiin re-
CAPTCHA-jérjestelmén toimintaa osana verkkosivustoa ja kisiteltiin useampaa vuosina
2016-2020 julkaistussa tutkimuksessa esiteltyd ratkaisujarjestelméid. TyoOssd havaittiin,
ettd recCAPTCHA -jdrjestelmén versio 2 ei pysty tunnistamaan ja pysdyttimiéin kehitty-
neempid bottijarjestelmid. Lisdksi version 2 testi on aisti- ja kielisidonnainen ja ndin ollen
saavutettavuudeltaan ongelmallinen. Vaikka reCAPTCHA v3 -jirjestelméd ei olekaan
onnistuttu murtamaan ohjelmallisesti, ovat ihmisid ty6llistivét ratkaisupalvelut uhka
sille. Palveluiden edulliset hinnat ja skaalautuva ratkontakyky heikentivit recCAPTCHA-
jarjestelmin tuomaa suojaa.

Riskianalyysi perustuu istunnosta ja kayttdjén syotteistd kerdttyyn dataan. Wired-
lehden haastattelussa Bournemouthin yliopiston tutkija Nan Jiang toteaa, ettd teoreetti-
sesti mikd vain puhtaasti kdyttdjdn toiminnan seurantaan perustuva jirjestelmé pystytdan
murtamaan sitd varten koulutetuilla koneoppimisjérjestelmilld (Kobie, 2019). Jiang totesi

myos, ettd Google kuitenkin hyddyntéd muitakin teknologioita médrittdessdin arvioita-
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van kayttdjan luotettavuutta. Ndin herddkin kysymys, ovatko ihmiskéyttéjien toimista ke-
ratyn datan perusteella koulutettavat koneoppimisjérjestelmét ohjelmallisten ratkaisujér-
jestelmien tuleva suunta.

Kohdassa 6.2 esittelin, kuinka kéyttdja saattaa joutua hyviksyméin Googlen palve-
luehdot ja tietosuojakdytdnnon niitd ndkemaéttd. Ehtojen automaattinen hyviksyminen on
itsessddn ongelmallista. Toisaalta, erillinen suostumuksen kysyminen olisi re-CAPTCHA-
testin tavoin hidaste tyonkulussa, eikd se valttamattd tdyttdisi tavoitettaan. Esimerkiksi
EU:n yleisen tietosuoja-asetuksen voimaan astumisen jilkeen kaikki evésteitd kayttavét
ja palvelua EU:n kansalaisille tarjoavat sivustot ovat joutuneet kysyméin erikseen suos-
tumuksen evisteiden kaytdlle. Ilmioté késitelleessd Utzin ja muiden (2019) tutkimuksessa
havaittiin, ettd suuri osa kayttijistd antoi suostumuksen evisteiden kéyttimiseen ja tiedon
keruuseen ymmartdmaéttd tdysin misti oli kyse. Tutkimuksessa suoritetussa monivalinta-
kyselyssd kaksi kolmasosaa kayttéjistd kertoi hyviksyneensé ehdot johtuen niitd kysyvén
sivustoelementin aiheuttamasta drsytyksesti, kolmannes luuli suostumuksen olevan pa-
kollista verkkosivun toimivuudelle ja kolmannes kertoi tehneensd niin puhtaasti tottu-
muksesta. Taten reCAPTCHA-jérjestelmén tiedonkeruuta koskevan suostumuksen erilli-
nen kysyminen ei vélttamétté olisi parempi vaihtoehto.

Esittamaani kirjallisuuskatsausta varten tekeméini tutkimusta olisi mielekds jatkaa
selvittdmalld, kuinka hyvin CAPTCHA-jérjestelmille esitetyt vaihtoehtoiset bottien tun-

nistus- ja estomenetelmat vertautuvat reCAPTCHA -jérjestelméén.
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