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Téssd empiirisessé tutkimuksessa tarkasteltiin Kokemien kaupunkiorganisaatioon heindkuussa 2019
kohdistunutta kyberhyokkadystd ja sen vaikutuksia. Tdmén kandidaatintutkielman tarkoituksena on
muodostaa késitys eritoten siitd, millaisia konkreettisia kyberturvatoimia tapaustutkimuksen
kohteena olevassa Kokemiden kaupungissa on toteutettu ennen kyberhyokkéystd sekd toteutuneen
hyokkayksen jilkeen. Tutkimus pyrkii 16ytdméén vastauksia myos sithen, kohdistettiinko kaupungin
budjetoinnissa enemmin resursseja kyberturvatoimiin toteutuneen hyokkiyksen seurauksena.
Tutkimuksen pddtutkimuskysymyksend on, miten Kokemden kaupunki on parantanut
kybervalmiuttaan kesén 2019 kyberhyokkayksen jéalkeen.

Tutkimus on empiriaan pohjautuva tapaustutkimus, jonka aineisto analysoitiin siséllonanalyysin
keinoin. Tutkimuskohteena on Kokemiden kaupungin johtohenkildstoon kuuluvia henkilditd, jotka
olivat mukana vastaamassa kesidn 2019 kyberhyokkdyksen aiheuttamien vaurioiden korjaamisesta.
Padttelymenetelménd kaytettiin induktiivista pédittelymenetelmdd. Tutkimusaineisto keréttiin
teemahaastattelujen muodossa maaliskuussa 2020. Haastatteluin pyrittiin muodostamaan késitys
siitd, milld tavoin Kokemden kaupungin kyberturvatoimet ovat mahdollisesti muuttuneet
realisoituneen kyberhyOkkiyksen seurauksena. Tutkimuksessa kartoitettiin my0ds sitd, millaisia
kyberturvatoimia julkisyhteisdjen seké erityisesti kuntien on mahdollista ja kannattavaa soveltaa
osana omia riskienhallintaprosessejaan.

Aineiston analyysin tuloksena voitiin havaita, ettd tietyt kyberturvatoimet painottuvat
merkittivimmin kuin toiset. Organisaation riskienhallinnan kannalta mahdollisesti tirkeimpéna
kyberturvatoimena voitiin havaita henkildston tietoisuus ja kouluttaminen tietoturva-asioiden osalta.
Muita merkitykselliseksi koettuja kyberturvaan tai sen ylldpitoon liittyvid toimia olivat koko
organisaation Kkattavat tietoturvaohjeistukset, talouden resurssit, laitteiden ja jdrjestelmien
virustorjunta sekd sddnnoélliset palvelinpdivitykset. Tutkimuksessa havaittiin myds, ettd kaupunki
kohdisti vuoden 2020 budjetoinnissaan investointimddrdrahaa tietoturvan ylldpitoon.
Jatkotutkimuksissa harkinnanvaraisen ndytteen sijasta voisi olla mielekkdimpad laajentaa otantaa
Suomen kuntasektorilla, jolloin suomalaisten kuntien kyberturvan tasosta voitaisiin muodostaa
yleistettiva katsaus.
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1. JOHDANTO

Yhteiskuntiin kohdistuneet kriittiset uhat ovat aikojen alusta l4htien olleet pddosin fyysisié, eritoten
erilaisia luonnonilmiditd. Yhteiskuntia koetelleet luonnonilmiét, kuten tulvat, myrskyt ja
maanjdristykset, ovat kyenneet tuhoamaan kokonaisia kansoja. Perinteisid yhteiskuntiin
kohdistuneita uhkia ovat olleet myds muun muassa terrorismi, hallitsemattomat véestoliikkeet seké
vaaralliset tartuntataudit. Téllaisia uhkia varten yhteiskuntien on tdytynyt kehittdd erilaisia
toimintatapoja ja strategioita, joiden avulla uhilta on kyetty vilttyméaén, ja joiden kautta kriiseistd on
ollut mahdollista toipua. Kuitenkin tieto- ja viestintdteknologia sekd niihin liittyvdt palvelut
muuttavat  yhteiskuntamme toimintaa ja  valtarakenteita ennendkemittomalld tavalla.
Digitalisoitumisen mukanaan tuoma tietoverkkoihin kohdistuva héirinté ja loukkaukset ovat nousseet
yhteiskunnassamme lyhyessé ajassa yhtd lailla kriittisiksi turvallisuusuhiksi. (Huoltovarmuuskeskus,
tietosuoja.) Tietoa menee verkkoon jatkuvasti yhd suurempia méérid. Nidin ollen myds tiedon
hallitsemisesta ja sen turvaamisesta tulee entistd tirkedmpdd, mutta myOs haastavampaa.
Sisdministerion teettimén kansallisen riskiarvion (2019, 31) mukaan kyberhyokkéysten kansalliselle
turvallisuudelle aiheuttamat uhat voivat olla vakavuudeltaan ja vaikuttavuudeltaan verrattavissa jopa

aseelliseen hyokkaykseen.

Kyberturvallisuus oli pitkddn melko tuntematon aithe Suomen kuntakentilld. Digitalisaation ja
erilaisten tietoverkkojen yhd yleistyessd kunnat ovat muiden organisaatioiden tavoin kuitenkin
joutuneet viime vuosina kohtaamaan kyberturvallisuusasiat paivittdisessd toiminnassaan. Kuntaliiton
(2019) mukaan julkishallinnon organisaatioithin kohdistuu yhd enemmaén tietoturvaloukkauksia ja
kyberturvallisuushyokkayksid. Kunnat ovat tietoverkkoineen yhid voimakkaammin haavoittuvaisia,
ja ndin ollen myos kyberturvallisuuteen on olennaista kohdistaa resursseja aiempaa enemmaén.
Kuitenkin julkissektoria ja erityisesti kuntakenttdd nykypéivina koettelevat taloudellisten resurssien
niukkuus ja tehokkuusvaatimukset asettavat huomattavia rajoituksia myds kybervalmiuden
ylldpitoon ja kyberturvallisuudesta huolehtimiseen. Suuremmissa kaupungeissa tietoturva-asioihin
saattaa olla mahdollista ohjata tarpeeksi resursseja, kuten kohdistaa riittdvissd méérin rahoitusta seka
kouluttaa osaavaa tydvoimaa. Mutta milld tavoin pienemméit kunnat onnistuvat ylldpitdméan

tietoturvaansa riittavalla tasolla?



Kesilla 2019 Suomen kuntakentilld jérisi, kun kolme suomalaista kaupunkia ilmoitti joutuneensa
kyberhyokkaysten kohteeksi. Tietomurrot tapahtuivat Lahdessa, Kokemadelld ja Porissa. Lahden
kaupungin tietojdrjestelmiin tehty kyberhyokkdys ndkyi niin ik&&n myo6s Péijat-Hameen
hyvinvointikuntayhtyméin toiminnassa. Hyokkdys kohdistettiin kaupungin tietoverkkoon seka
tybasemiin ja se havaittiin virustorjuntaohjelmistolla. (Kuntalehti 2019.) Erityisen haitallisia
kyberhyokkaykset ovat silloin, kun ne kohdistuvat laajoihin tietojirjestelmiin, joissa sijaitsee
esimerkiksi henkild- ja potilastietoja. Lahden kyberhyokkiyksessd henkildtietoja ei mité ilmeisimmin
ollut joutunut ulkopuolisten haltuun, mutta esimerkiksi Kokemien kaupunkiin kohdistuneessa
hyokkédyksessd luonteeltaan arkaluontoisiin henkilGtietoihin pééstiin késiksi. Joka tapauksessa
henkildtietojen vakoiluun ja anastamiseen liittyvien uhkakuvien mahdollisuutta ei voida poissulkea
tietomurtotapauksissa. Kunnat eivét voi endd tuudittautua ajatukseen, jossa kyberhyokkaykset ja
tietomurrot koskisivat vain suuria ja kansainvilisid liikeyrityksid, vaan kyberturvallisuus ja

kybervalmiuden ylldpitdminen ovat todellisuutta nykyhetkessa.

Kuten Lahden, Porin ja Kokeméen kaupunkien kesdn 2019 kyberhyokkayksissd kdvi ilmi,
henkilotiedot ovat usein eritoten julkisyhteisdjen tietoverkkoihin kohdistuvien hyokkdysten
kohteena. Télldin tietojirjestelmistd pyritddn saamaan tietoja, joihin tietoa tavoittelevilla tahoilla ei
ole oikeutusta. ”Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena
henkil6tietoja tuhoutuu, hiavidd, muuttuu, henkilGtietoja luovutetaan luvattomasti tai nithin péédsee
késiksi taho, jolla ei ole kasittelyoikeutta.” (Tietosuojavaltuutetun toimisto, tietoturvaloukkaukset-
asiantuntijasivu). Lahden kaupungin kesdkuussa 2019 verkkoon ja tydasemiin kohdistettu
kyberhyokkdys péadsti hyokkddjan kaupungin sisdverkkoon sekd koneiden keskitettyyn
hallintajérjestelmdidn. Lahden kaupungin tietohallintajohtaja Marko Monni kertoi kyberhyokkaysta
seuraavana pdivand, ettd hyokkdys on mahdollistanut myds henkildtietoihin késiksi pédédsyn.
Hyokkdyksen seurauksena yhteys Lahden kaupungin ja Pdijat-Hdmeen hyvinvointikuntayhtymén
valilld katkaistiin vélittomasti, jotta sosiaali- ja terveyspalveluiden tiedot pysyisivét turvattuina.
Yhteyden katkaisu atheutti merkittdvid hiiridita potilastietojirjestelmiin useiksi paiviksi. (Kuntalehti

2019.)

Alati kasvava tyonteon ja palveluiden digitalisoituminen sekd kuntasektorilla jo tapahtuneet
tietomurrot ovat vetdneet kunnat mukaan pohtimaan vakavasti tietoturvansa tilannetta. Suomalaisten
kuntien kyberturvaa on tutkittu tieteessé suhteellisen vihin. Tdma lienee osaltaan seurausta siitd, ettd
kunnat ovat laajemmalti saaneet pysyd poissa kyberhyokkéddjien tdhtdimistd. Toisaalta kuntien

padtyminen tietomurtojen kohteeksi ei ole nykyisend digitalisaation kulta-aikana lainkaan
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epatodennékoistd, silli onhan eriasteisia tietomurtotapauksia noussut esiin yksityisen puolen
organisaatioissa jo usean vuoden ajan niin meilli kuin maailmalla. Esimerkiksi vuonna 2014
Yhdysvalloissa useat merkittavat yhtiot joutuivat kyberhyokkéysten kohteeksi, muun muassa Home
Depot, Target, Yahoo! sekd Google. Samaisena vuonna myos amerikkalaiset julkissektorin
organisaatiot saivat osansa kyberhyokkayksistd, kun hyokkdysten kohteeksi pddtyivédt Yhdysvaltain
asevoimien pddmaja USCENTCOM, Yhdysvaltain kansallinen postilaitos sekd Valkoinen talo.
Naissd tietomurtotapauksissa aiheutui haittaa miljoonille henkiléille, kun muun muassa nimid,
osoitteita, sosiaaliturvatunnuksia ja luottokorttien tunnuslukuja joutui védriin kdsiin. (Norris, Joshi &
Finin 2015, 196.) Oli niin sanotusti vain ajan kysymys, milloin kyberhyokkaykset rantautuisivat
voimakkaasti myds Suomen julkissektorille ja erityisesti kuntakentille. Kesdd 2019 voidaankin pitdd

tilanteessa erddnlaisena kddnnekohtana.

Suomalaista kybervalmiutta on tieteessa tutkittu jonkin verran erityisesti valtion tasolla. (Esim. Lehto
ym. 2017.) Tutkimusta aiheesta on tehty myds maailmalla, muun muassa Yhdysvalloissa. (Esim.
Norris, Joshi & Finin 2015, Caruson ym. 2012). Yleiset kyberuhilta suojautumisen keinot ovat
osittain sovellettavissa myds julkisyhteisdjen ja ndistd erityisesti kuntasektorin kéyttoon, mutta
julkisyhteisdjen toiminnan erityinen luonne asettaa kuitenkin merkittdvid reunaehtoja soveltamiselle.

Niihin ehtoihin lukeutuvat muun muassa talouden niukkuus seké lainsdadanto.

Témi kandidaatintutkielma pyrkii 10ytdméddn vastauksia siithen, miten kuntaorganisaation
tietohallintoa pystytddn turvaamaan kyberuhilta ja millaisia konkreettisia toimia kohdekunnassa on
tehty parantamaan kybervalmiuden tasoa. Tutkimus on luonteeltaan empiirinen tapaustutkimus ja
tutkimuskohdetta kuvataan kvalitatiivisesti. Tutkimuskohteeksi on valikoitunut jo kyberhyokkéyksen
kohteeksi joutunut kuntaorganisaatio, Kokemiden kaupunki, jossa on jouduttu viime aikoina
toimimaan kybervalmiuden tason kehittimisen parissa. Tutkimuksen tavoitteena on siis selvittid,
millaisia keinoja etenkin kuntaorganisaatioissa on mahdollista ja kannattavaa soveltaa
kyberturvallisuuden ylldpitoon ja kehittdmiseen kuntakentélle tyypillisten niukkojen resurssien
puitteissa. Tutkimustiedosta voisi olla hyotyé eritoten kunnille, jotka saattavat yhd enenevissd méaérin

kamppailla riittdvén tietoturvan tason ylldpitdmisen kanssa.

Tutkimuksen aineistona kéytetddn Kokemden kaupungin kesdn 2019 kyberhyokkdyksen aikaan
toimineen  johtohenkiloston  haastatteluyja sekd kaupungin  vuosien 2019 ja 2020
talousarviodokumentteja. Tutkimus on luonteeltaan kvalitatiivinen. Analyysimenetelménd kdytetdin

teorialdhtdistd sisdllonanalyysid ja paattelymenetelmédnd induktiivista paidttelymenetelmid. Néiitd
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menetelmivalintoja késitellddn tarkemmin luvussa kaksi. Kolmannessa luvussa on kuvattu
tutkimuksen teoreettinen viitekehys ja keskeiset kdsitteet. Neljdnnessd luvussa kuvataan
tapaustutkimuksen kohteena olevan Kokeméen kaupungin joutumista kyberhyokkidyksen kohteeksi.
Viidennessd luvussa esitelldédn aineistonkeruun tuloksena syntyneet analyysitulokset ja ndiden
tulkinta. Kuudennessa luvussa avataan tutkimuksesta esiin nousseita padtelmid. Tutkimusraportin
lopusta 16ytyvit lahde- ja liiteluettelot. Liitteissd on kuvattuna tutkimuksen teemahaastattelurunko,

jota kéytettiin pohjana tutkimuksen aineistonkeruussa.



2. TUTKIMUSMENETELMA

2.1 Tutkimuskohde ja rajaukset

Tamén kandidaatintutkielman empiirinen tutkimuskohde on heindkuussa 2019 kyberhyokkéyksen
kohteeksi joutunut Kokeméden kaupunki Satakunnan maakunnassa Lounais-Suomessa.
Tutkimuskohteena on erityisesti Kokemiden kaupungin hallinnon johtohenkildstod. Tutkimuksen
taustalla vaikuttavat niin ikdén julkisyhteisdjen keskuudessa yhé yleistyvit tietoturvaloukkaukset,
jotka ovat johdattaneet myos kunnat tarkastelemaan tietoturvansa tilaa aiempaa tarkemmin.
Kyberturvallisuuden merkittdvyys ja vakavuus ovat nousseet viime vuosina aiempaa vahvemmin
ndytille. Kun kyberuhat koskettavat yhd enenevissd méérin julkis- ja kuntasektoria, koskettavat ne
samalla my0s suoraan kansalaisten turvallisuutta ja hyvinvointia. Tietomurrot loukkaavat usein
julkisyhteisdjen tietoverkoissa tyypillisesti sijaitsevia henkilo- ja potilastietoja, joiden joutuessa
vadriin késiin ne saattavat aiheuttaa vakavia vahinkoja laajoille henkil6joukoille. IT-jirjestelmaét
pitavét lisdksi sisélldén pddsyn yhteison varoihin. Erityisesti ndma seikat tekevit tutkimusaiheesta
myo0s yhteiskunnallisesti merkittivan. Kokemden kaupunki valikoitui tutkimuskohteeksi sen jo
kokeman kyberhyokkdyksen vuoksi. Nidin ollen on mahdollista tutkia sitd, millaisia toimia
kaupunkiorganisaatiossa on tehty kyberuhilta suojautumisessa ja kybervalmiuden parantamisessa.
Kokemden kaupunki on myds organisaationa kandidaatintutkielmaa varten hallittavissa oleva
tutkimuskohde, silld se ei ole merkittdvin suuri kaupunki. Tdméin ansiosta myds aineiston keruu
saattaa muodostua vaivattomammaksi. Kyberhyokkays ilmaantui kyseiselle kaupunkiorganisaatiolle
taytend yllatyksend, mikd on luontaista verkossa tapahtuvalle rikollisuudelle ja hyokkéyksille.
Kaupungissa ei myodskddn valttdimattd 10ytynyt suoraan hallinto-organisaation sisdltd tarpeeksi
tietotaitoa ja osaamista vastaamaan kyberhyokkdyksen aiheuttamiin vaurioihin, ja asiassa
jouduttiinkin  turvautumaan niin poliisin  kuin liikenne- ja viestintdvirasto Traficomin

Kyberturvallisuuskeskuksen apuun.

Tutkimuksen tarkoituksena on selvittdd sitd, milld tavoin Kokeméen kaupunki on pystynyt
palautumaan heindkuussa 2019 tapahtuneesta kyberhyokkdyksestéd, sekd miten toteutunut hyokkays
on muuttanut kaupungin toimintatapoja kyberturvallisuuden osalta. Téll6in on olennaista selvittda
muun muassa sitd, millaisia konkreettisia toimia kaupungin sisdisessd organisaatiossa on tehty
vahvistamaan tietoturvan haavoittumattomuutta. Tutkimus pyrkii 10ytdiméan vastauksia myos siihen,

onko kyberturvallisuutta varten osoitettu aiempaa enemmain resursseja kaupungin talousarvioissa tai



onko kaupungin strategiassa  huomioitu  kybervalmiuteen liittyvid seikkoja  osana
kaupunkiorganisaation riskienhallintaprosesseja. Seuraavassa esitellddn tutkimuksen

tutkimuskysymykset.

Péadkysymys
Miten Kokemden kaupunki on parantanut kybervalmiuttaan kesdin 2019 kyberhydkkdyksen

Jélkeen?

Alakysymykset
Mitd  kdytannon toimia kaupungissa on alettu tekemddn kyberturvallisuuden tason

parantamiseksi?

Miten kyberturvallisuutta varten on osoitettu resursseja kaupungin talousarviossa ja miten se on

huomioitu kaupungin strategiatasolla?

Tutkimus on luonteeltaan empiirinen. Se tarkastelee kuntia yhd merkitykseltddn kasvavassa
digitaalisessa kyberturvallisuusympéristdssi, jossa kunnilla ei ole aiemmin ollut samankaltaista, yhta

merkittdvai roolia. Tutkimus toteutetaan harkinnanvaraisena néytteena.

2.2 Tutkimusaineiston keruu ja menetelmiit

Tutkimuksen aineistona kéytetdéin Kokemden kaupungin strategia- ja talousarviodokumentteja seka
kaupungin johtohenkil6ston haastatteluja. Kokeméen kaupungin toimintatapoja suojautua
kyberuhilta arvioidaan kvalitatiivisesti tarkastellen suojautumisen ja konkreettisten toimien muutosta
suhteessa aikaan ennen kyberhyokkaystd sekd aikaan hyokkdyksen jilkeen. Tutkimus on néin ollen
pitkittdistutkimus, joka tarkastelee sitd, milld tavoin kaupunki on tdhén hetkeen mennessi muuttanut

toimintaansa suojautua kyberuhilta kesédn 2019 hyokkiyksen jdlkeen.

Tutkimuksen aineisto tuotetaan itse haastattelemalla kaupungin johtoa ja asiantuntijoita, jotka olivat
vastaamassa kyberhyokkayksen aiheuttamien tuhojen selvittdmisesti seké vaurioiden korjaamisesta.
Tarkoituksena on selvittdd erityisesti kyberuhkien torjunnassa ja suojatutumisen tasossa tapahtuneita
muutoksia.  Tutkimuksessa  kédytetddn  hyOdyksi my0s  kaupungin  strategia- ja

talousarviodokumentteja, joista kdyvét ilmi mahdolliset kyberturvan ylldpitoon ja kyberuhkien



torjuntaan osoitetut resurssit ennen ja jilkeen hyokkédyksen. Tutkimuksessa keskitytddn erityisesti

vuosien 2019 ja 2020 dokumentteihin, jotta ndyte sdilyy relevanttina.

Tutkimuksessa kéytettivd menetelmd on induktiivinen péittelymenetelmé, jossa yksittdisten
havaintojen pohjalta péitellddn teoriaa. Induktiivinen pdittely on siis pddttelyd, jossa yksittdisistd
havainnoista esitetdén teoreettista pohdintaa. Sen avulla pyritdin saavuttamaan paras saatavilla oleva
selitys, eikd se titen ole absoluuttisesti johdettu totuus eiki yleistys tutkittavasta kohteesta. (Tuomi
& Sarajarvi 2018, 98-99.) Tédssd tutkimuksessa tarkastellaan yhden suomalaisen kunnan, Kokemaen
kaupungin, kyberuhilta suojautumisen tasoa ja toteutettuja kyberturvatoimia, eikd se ndin ollen
muodosta yleistysti tai kokonaiskuvaa kaikkien Suomen kuntien kybervalmiuden tilasta. Tutkimus
on tapaustutkimus, jossa péételldén sitd, millaisia kybertoimia Kokeméden kaupunki on toteuttanut tai
toisaalta jéttidnyt toteuttamatta osana omia riksienhallintaprosessejaan. Tutkimuksen aineistonkeruuta

ja analyysimenetelmii tarkastellaan 1dhemmin seuraavissa kappaleissa.

2.3 Teemahaastattelu aineistonkeruumenetelméina

Tutkimusaineisto ~ keréttiin =~ haastatteluiden = muodossa. = Haastattelukeinona  kéytettiin
puolistrukturoitua teemahaastattelua. Hirsjdrven & Hurmeen (2011, 47) mukaan teemahaastattelun
ydin on kysymysten asettelemisessa teemoittain, jotka noudattavat tavanomaista etenemisjéirjestysta.
Tatd jdrjestysti voidaan havainnoida neljan eri vaiheen kautta. Tutkimusaineiston keruun
ensimmaisessd vaiheessa tiedostettiin, ettd tutkimuksen kohteena oleva joukko on kokenut ilmién,
Kokemden kaupungin tapauksessa kaupunkiorganisaatioon kohdistuneen kyberhyokkéyksen. Tété
kyberhyokkaysta ilmidna pyrittiin tarkentamaan ja selventdméain teemahaastattelun keinoin. Toisessa
vatheessa selvitettiin Kokeméden kyberhyokkiykseen liittyvid osia, rakenteita, prosesseja sekd
kokonaisuutta. ~ Kolmannessa  vaiheessa  kehitettiin  ndiden  rakenteiden  pohjalta
teemahaastattelurunko, jonka kautta ldhestyttiin tutkittavaa ilmioti ja kokonaisuutta, eli esimerkiksi
sitd, millaisia toimia kaupunkiorganisaatiossa on tehty kyberturvan suhteen ennen kyberhyokkéysta
ja toisaalta toteutuneen hydkkédyksen jéilkeen. Neljinnessd vaiheessa kiinnitettiin huomiota

haastateltaviin ja heiddn omiin kokemuksiinsa kybertoimiin liittyen.

Teemahaastattelu antaa haastateltavalle tilaa tulkita kysymyksid itse. Haastattelumuotona
teemahaastattelu on lomakehaastattelun ja avoimen haastattelun védlimuoto (Hirsijdrvi, Remes &

Sajavaara 2015, 208-209). Teemahaastattelussa kysymyksid ei rajattu kovin tarkasti, jolloin
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haastattelu muotoutui haastateltavien vastausten mukaisesti. Teemahaastattelun tarkoituksena oli
tuoda esiin haastateltavien omia ndkemyksid kyberturvaan ja sen vaatimiin toimiin liittyen.
Teemahaastattelu aineistonkeruumenetelmédnd huomioi myds sen, ettd ihmisten tulkinnat eri asioista
ovat keskeisid ja muodostuvat vuorovaikutuksen kautta. Esimerkiksi kyberturvallisuus saattoi
tarkoittaa eri vastaajille eri asioita, ja ndin ollen haastateltavien vastaukset poikkesivat toisistaan.
Myonteistd teemahaastattelussa on myds se, ettd itse haastateltava toimii tarkentajana
kyberturvatoimiin liittyen ja ndin ollen aineistoksi oli mahdollista kertyd tietoa, jota ilman
teemahaastattelua ei valttamatta olisi saatu selville. (Hirsjarvi & Hurme 2011, 48, 66.) Haastateltavia
valittiin teemahaastatteluun neljd. Jokainen haastattelu kesti 30-50 minuuttia ja litteroitua
haastatteluaineistoa muodostui yhteensd 34 sivua. Haastattelut suoritti tdmén tutkimusraportin

kirjoittaja. Haastattelut myos nauhoitettiin.

2.4 Teorialdhtoinen sisidllonanalyysi

Aineiston analysoimiseksi tutkimuksessa kiytettiin sisidllonanalyysid ja tarkemmin teorialdhtdisti
siséllonanalyysié. Sisdllonanalyysin ytimend on tarkastella kerdtyn tutkimusaineiston sisdltod sitd
eritellen, eroja ja yhtéldisyyksid tutkien. Sisdllonanalyysi on siis tekstianalyysia. Tutkimusaineisto
saatettiin tekstimuotoon, jolloin sitd oli mahdollista analysoida sisdllonanalyysin keinoin.
Haastatteluaineisto tuotiin tekstimuotoon litteroinnin avulla. Sisdllonanalyysin kautta Kokeméen
kaupungin kyberhyokkayksestd pyrittiin muodostamaan tiivistetty kuvaus, joka toisi analysoidut
tulokset kyberhyokkdysilmion laajempaan kontekstiin ja sitd koskevaan aiempaan tieteeseen.
Sisdllonanalyysi on sanallista tekstin kuvailua ja analysointia. Laadullisessa tutkimusaineiston
sisdllonanalyysissa tutkimusaineisto pilkottiin erilaisiin kyberturvatoimiin analysointia varten ja
analyysin jilkeen niistd osista muodostettiin uudenlainen laajempi kokonaisuus, jossa pohdittiin eri
kyberturvatoimien suhdetta toisiinsa. (Tuomi & Sarajérvi 2018, 105, 109-116.) Teorialdhtdisen
siséllonanalyysista tekee se, ettd tutkimusaineistoa analysoitiin tutkimukseen valitun, jo olemassa
olevan teorian valossa. Tarkoituksena on tdmén teorian tai mallin peilaaminen uudessa yhteydessé,
uuden tutkimustuloksen kontekstissa. (Kvalimotv, aineisto- ja teorialdhtdisyys.) Aineiston
analysoinnissa ja késittelyssd kéytettiin siis Tuomen & Sarajdrven (2018, 105) kuvailemia
siséllonanalyysin vaiheita, joita ovat pelkistiminen ja ryhmittely. Niiden avulla aineistosta saatiin
havaittua oleellisimmat seikat kyberturvatoimiin liittyen. Nédiden vaiheiden kautta muodostettiin

késitteellisyys ja ymmarrys Kokeméen kaupunkiorganisaatiota kohdanneesta kyberhyokkéyksesta



sekd kyberturvatoimista. Kuudennessa luvussa haastatteluaineistoa analysoidaan ja peilataan

kolmannen luvun teoriaosuudessa kasiteltyihin seikkoihin.



3. TEOREETTINEN VIITEKEHYS

3.1 Kyberturvallisuuden Kisitteisti

Kyberturvallisuus on kddnnds englannin kielen termisté cyber security. Se tarkoittaa organisaatioiden
erilaisten tietoverkkojen ja tietopankkien turvallisuutta ja turvaamista esimerkiksi tietomurroilta.
(Kyberturvallisuuskeskus, kyberturvallisuuden sanasto 2018, 10, 30.) Suomen turvallisuuskomitea ja
Huoltovarmuuskeskus ~ ovat  yhdessd  Suomen  Sanastokeskuksen  kanssa  kerdnneet
kyberturvallisuuteen liittyvin sanaston, jossa médritellddn kyberturvallisuuteen liittyvd termeja.
Sanastossa termin kyberturvallisuus kerrotaan olevan tavoitetila, jossa kybertoimintaympéristoon
voidaan luottaa ja jossa sen toiminta turvataan. Kyberturvallisuus sisdltdd kaikki sellaiset
toimenpiteet, joiden avulla kyberuhkia ja niiden vaikutuksia on mahdollista hallita ja pienentia.
Kyberturvallisuutta voidaan vahingoittaa muuan muassa kyberhyokkdysten muodossa. Termi
“kyberhyokkiys” on méadritelty tietoverkkohyokkdystd laajempana kisitteend, silld kyberhyokkays ei
koske vilttdmattd pelkdstddn tietoverkkojen kautta tapahtuvaa haitantekoa. Tietoverkkohyokkdys
taas viittaa tietoverkkojen kautta tapahtuvaan toimintaan, jolla pyritéén tietojarjestelmien ja laitteiden
datan vahingoittamiseen, sekd kéyttimaidn ndistd ldhteisti saatavia tietoja oikeudettomasti.
Palvelunestohyokkays ja haittaohjelmat ovat tyypillisié tietoverkkohyokkdyksen ilmenemismuotoja.

(Kyberturvallisuuskeskus, kyberturvallisuuden sanasto 2018, 10, 30.)

Arvokasta tietoa, jota yhteisoilld on hallussaan, voidaan kutsua kyberomaisuudeksi. Kyberomaisuus
on siis omaisuutta, jota kyberrikolliset yrittdvét anastaa yhteisdiltd. Sitd ovat muun muassa
organisaation tietojdrjestelmissd sijaitsevat henkilo- ja potilastiedot sekd pddsy yhteison varoihin.
Norppa & Peltomdki (2015, 63) ovat kyberrikollisuutta koskevassa teoksessaan listanneet
esimerkkejd yritysten mahdollisesta kyberomaisuudesta. Sithen lukeutuvat muun muassa IPR- ja
patenttitiedot, asiakastiedot, yrityksen sdhkoposti, henkilokunnan tiedot, raha, tarjoukset, talousluvut,
asiakassuunnitelmat, tuotekehitystiedot sekéd yrityskauppoja koskevat tiedot. Kyberomaisuus on
samankaltaista my0s julkissektorilla, mutta esimerkiksi kunnissa henkilo- ja potilastiedot ovat
eritoten kriittisid, silld jokainen henkild on jonkin kunnan asukas. Td&mad kyberomaisuuden
varastaminen muodostaa merkittdvén kyberriskin yhteisélle, silld luonteeltaan arkaluontoisia tietoja

saattaa joutua ulkopuolisten tahojen haltuun.
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3.2 Kybervalmius julkisyhteisoissa

Kuntien kybervalmius on osa kuntien toteuttamaa riskienhallintaa ja sisdistd valvontaa. Kuntien
riskienhallintatyd on Suomessa suhteellisen tuore asia, silld suunnitelmallista ja kaiken kattavaa
riskienhallintaa on toteutettu kunnissa vasta noin 30 vuoden ajan. Riskille on asetettu erilaisia
madritelmid. Usein termid riski kdytetddn kuvaamaan sellaisen tapahtuman mahdollisuutta, josta on
mahdollista seurata taloudellisia tai organisatorisia menetyksid. Kyberturvallisuudessa taloudellista
tappiota voi koitua esimerkiksi tietomurtotapauksessa, jossa yhteison varoihin paistddn kasiksi.
HenkilGtietojen padtyminen ulkopuolisten haltuun ja niiden kdyttdminen lainvastaisessa toiminnassa
taas on esimerkki organisatorisesta menetyksestd. Toisaalta termid riski voidaan kdyttid myds
tapauksissa, joissa toiminnan kannalta myoOnteisid asioita menetetdén tai tdllaisia asioita j&i
tapahtumatta. Kuten yrityssektorilla, on myds kuntien toiminnassa olennaista riskeiltd suojautuminen.
Suojautumisen mahdollistamiseksi kunnissa on otettu kadyttoon ennalta ehkéisevid toimenpiteita,
keskitetty erilaisia resursseja sekd tarkennettu kuntaorganisaation sisdisid vastuusuhteita. Riskeiltd
suojautuminen aloitetaan suuremmista riskeistd, mutta tavoitteena on lopulta my6s kehittdd suoja
pienempid riskejd vastaan. (Enberg 2002, 8.) Tietoturvasta ja sen oikeaoppisesta ylldpidosta on
muodostunut viime vuosikymmeneni yksi organisaatioiden merkittavimmisté riskeistd. Usein juuri
tieto on yhteisdjen tirkeintd omaisuutta ja sen ylldpitdminen sekd suojaaminen muodostavatkin
organisaatioille uuden ulottuvuuden riksienhallinnassa. Suomalaiset kunnat ovat myds viime vuosina
saaneet huomata, ettd kyberturva-asiat koskettavat suuryritysten ohella myos kuntasektoria. Erilaiset
ja eriasteiset kyberhyokkéykset saattavat olla monissa yhteisoissé arkipédivad. Ndin ollen kyberturva-

asioiden merkitys kuntien riskienhallinnassa tulisi korostua.

Wirtz & Weyerer (2016, 1086) ovat todenneet, ettd valtionhallinto ja julkissektori yleisesti ottaen
kuuluvat aloihin, jotka kohtaavat eniten tuhoisia kyberhyokkayksid. He my0s havaitsivat, ettd julkiset
IT-infrastruktuurit kohtaavat yleisesti ottaen samankaltaisia turvallisuusriskejd kuin mikd tahansa
muukin sektori. Zhao & Zhao (2010, 51) ovat havainneet tutkimuksessaan, ettd yleisimmat
julkissektorin kohtaamat haavoittuvuudet kyberturvallisuudessa liittyvdt verkossa tapahtuvaan
toimintaan, kuten verkkoselaamiseen, sdhkopostin kdyttoon seka langattoman verkon vaarinkayttoon.
He myos painottavat, ettd verkkoturvallisuuden haavoittuvuudet tulisi tunnistaa julkisyhteisoissa,
jotta IT-jarjestelmid pystyttdisiin suojaamaan mahdollisimman kattavasti kyberhyokkayksilta.
Norrisin, Joshin & Fininin (2015, 196) mukaan kyberhyokkdykset ilmenevét julkisyhteisojen,

erityisesti valtion ja suurempien kaupunkiorganisaatioiden keskuudessa useimmiten vahinkoa
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aiheuttavina sdhkopostiviesteind. Tallaiset sahkdiset kalasteluviestit ovat hyvin yleisid seka jatkuvia
ja niiden mééra voi nousta jopa kymmeniin tuhansiin viesteihin pdivissi. Norris ym. (2015, 196)
toteavat yhdysvaltalaisia julkisyhteis6jd uhkaavia kyberhyokkéyksid koskevassa tutkimuksessaan,
ettd yhteisdjen suurin kyberuhka ovat inhimilliset erehdykset. Talld tarkoitetaan erityisesti
loppukéyttdjid, jotka vahingossa tai tahallisesti avaavat tiedostoja tai linkkejd kalastusviesteistd ja
ndin ollen péaéastivit hyokkddjan hallinnon IT-jdrjestelmiin. Onnistuneen kalastusviestin
todennékoisyys arvioidaan myds suhteellisen suureksi. Caruson, MacManus & McPhee (2012, 2)
toteavat kyberturvallisuuden paikallistason pédtoksentekoa koskevassa tutkimuksessaan, ettd
tietokuilu IT-asiantuntijoiden ja hallinnon virkamiesten valilli on suurempi paikallistason
organisaatioissa kuin valtion tasolla. Samasta syystd myos valmius kyberuhilta suojautumiseen on
kuntasektorilla usein jilkeen jadnytté ja hidasta. Lambrinoudakis, Gritzalis, Dridi, & Pernul, (2003,
1873) havaitsivat tutkimuksessaan, ettd kyberturvatoimien toteuttaminen mahdollisimman
tarkoituksenmukaisina ja toimivina, on organisaation valttimétontd tunnistaa ja arvioida sitd
mahdollisesti kohtaavia heikkouksia ja uhkia, sekd nédiden uhkien realisoitumisen potentiaalisia
seurauksia. Téllainen arviointi on mahdollista toteuttaa koko organisaation kattavan riskianalyysin

avulla.

— - i =,

Loppukayttajat
ja haavoittuvuus

Turvallisuus-
valvonta

Uhkatekijat

Tieto

Kuvio 1. Kyberrikolliset kéiyttivdt hyvikseen it-jdrjestelmien haavoittuvuutta.
Mukaillen Gueldry, Gokcek & Hebron 2019, 183.

Gueldryn ym. (2019, 183) mukaan kyberhyokkéykset itsessddn ja etenkin niiltd suojautuminen
vaikuttavat haastavilta aihepiireilta. Kuitenkin kyberturvallisuuden perustason
ymmarryksen on koettu parantavan paitoksenteon tehokkuutta yhteisdissd. Useimmat hyokkaykset

alkavat hyokkadjien tarkoituksesta saada it-jarjestelmistd selville tietoja laittomasti. Hyokkdyksen
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motiivina saattaa usein olla taloudellisen edun tavoittelu tai ideologiset syyt. Useat organisaatiot
maailmalla ovat ottaneet kdyttoon tietoturvavalvontaa ehkédisemédn hyokkadjiad pddsemastd kasiksi
tietovaroihin. Tétd valvontaa voidaan toteuttaa organisaatiossa joko sisdisesti tai ulkoistamalla se
ulkoiselle palveluntarjoajalle. Hyokkéédjat tunnustelevat jatkuvasti  it-jarjestelmien ja
tietoturvavalvonnan heikkouksia saavuttaakseen padmaidrdnsd hankkia heille tavalla tai toisella

hyodyllisia tietoja.

Haavoittuvuudet ovat perustavanlaatuisia heikkouksia, jotka ovat tyypillisii monimutkaisille
tietojarjestelmille. Kyberhyokkadjat kayttdvat nditd jérjestelmien haavoittuvuuksia hyvékseen
hyokatessddn sisddn jérjestelmiin ja samalla he tekevidt itsestdén jarjestelmdn tai sovelluksen
kayttooikeuksien haltijan. Useita uusia jirjestelmien haavoittuvuuksia tulee ilmi kuukausittain
ympiri maailmaa. Tietokoneohjelmistot siséltdvit miljardeja transistoreja ja koodisarjoja, joiden
olemassaolo johtaa siithen, ettd jdrjestelmissd on aina massoittain potentiaalisia epdkohtia, joista
kyberrikollisilla on mahdollisuus pdistd kdsiksi ndihin laitteisiin ja jirjestelmiin. Monet niistéd
epdkohdista jddvdt huomaamatta sekd ndiden jérjestelmien tuottajien etti niiden kayttdjien eli
asiakkaiden toimesta. Kuviossa 1 on kuvattu ndma neljd kyberhyokkéyksen vaihetta organisaatiossa
uhkatekijoistd ja kyberhyokkédjien motiiveista aina tietojen vuotamiseen saakka. (Gueldry ym. 2019,

183.)

Julkisyhteisot kohtaavat useita vastoinkdymisid pyrkiessddn estimddn kyberhyokkayksid seka
yrittdessddn korjata jo toteutuneiden hyokkdysten aiheuttamia vahinkoja. Téllaisia esteitd ovat muun
muassa puutteellinen rahoitus ja kyberosaaminen, ongelmat organisaation johtamisessa, valvonnan

puuttuminen seki vajavaiset tai ei-pakottavat kyberturvallisuuslinjaukset. (Norris ym. 2015, 196.)

Usein todetaan, ettd ihmisten omalla toiminnalla on suuri merkitys siind, miten kyberriskejé pystytdian
hallitsemaan. “Kyberturvallisuuden heikoin lenkki on ihminen. Thminen kayttdd liian heikkoja
salasanoja, unohtaa USB-tikun taksin takapenkille, asentaa tietimaéttddn &lypuhelimeensa
kuunteluohjelman, hyvéksyy sosiaalisen median ohjelmistojen kéyttdoikeuden esimerkiksi kaikkiin
kontakteihin tai valokuviin puhelimessaan ja niin edelleen.” (Norppa & Peltomiki 2015, 11.)
Kyberturva-asioissa kaikkein térkeintd on ihmisten huolellisuus. Sitd ei voida korostaa liikaa.
McAfee arvioi vuonna 2014, ettd kyberrikollisuuden talousvaikutukset ovat maailmantaloudelle
enemmaén kuin 400 miljardia dollaria vuodessa ja ndma kustannukset jatkavat kasvamistaan edelleen.
Tarkkaa lukua on kuitenkin hankalaa mééritelld, sillda myds rikoksen jélkeiseen selvittelyyn uppoaa

rahaa huomattavia summia. (Norris ym. 2015, 197.) Kyberrikollisuudessa on todellisuudessa kyse
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suuresta taloudellisesta ongelmasta. Esimerkiksi Lahi-iddssd kyberrikollisuudesta on muodostunut
toiseksi yleisin talousrikosten muoto. Suomessa Poliisin tietoon tulleet tieto- ja viestintdrikokset
puolestaan lahes kolminkertaistuivat vuodesta 2004 vuoteen 2013 mennessé. (Norppa & Peltomiki

2015, 40.)

3.3 Kyberrikostyypeisti

Kuten perinteistd rikollisuutta, tehdddn myds verkkorikollisuutta yleensd tarkoituksena hyotya
anastetuista tiedoista rahallisesti. Toimijat saattavat kdyda jarjestelméllisesti 14pi organisaatioiden
erilaisia tietoverkkoja ja tietokoneita yrittien ndin anastaa tietoja, joilla on mahdollista
jélleenmyyntiarvoa. Kyberrikosten takana saattaa olla seké yksityisid henkil6itd ettd jarjestdytyneiti
organisaatioita. Verkkorikolliset saattavat olla erittdin taitavia toiminnassaan ja keksid jatkuvasti
uusia keinoja kyberhyokkdysten toteuttamiseen. Toisaalta joissain tapauksissa kyberrikolliset
pyrkivét vahingoittamaan tietokoneita tai tietojirjestelmid poliittisista tai henkilokohtaisista syista.

(Kaspersky, asiantuntijasivu.)

Kyberrikoksia voidaan toteuttaa hyvin monenlaisin keinoin. Tietoturvayhtié Kaspersky on listannut
kyberrikoksia koskevalla asiantuntijasivullaan erilaisia kyberrikosten tyyppejd. Niistd esimerkkeja
ovat sdhkoposti- ja verkkohuijaukset, yritystietojen varkaudet ja myynti, verkkokiristys, jossa
vaaditaan rahaa hyokkdyksen estdmiseksi sekd kybervakoilu. Kaspersky myos jakaa kyberrikokset
kahteen pédédluokkaan: rikoksiin, jotka kohdistuvat tietokoneisiin ja rikoksiin, joissa tietokoneiden
avulla tehddén rikoksia. Tietokoneisiin kohdistuvat kyberrikokset siséltdvit usein viruksia ja muita
haittaohjelmia. Palvelunestohyokkiyksen tarkoituksena taas on estdd tietokonetta tai jarjestelmad
toimimasta niille kuuluvalla tavalla. Timén tyyppinen hyokkays siis kaataa jarjestelmén 1dhettiméalla
sithen valtavan maddrdn yhteyspyyntdjd. Hyokkddjit saattavat kayttdd palvelunestohyokkaysta

kiristddkseen rahaa uhrilta.

Kuten aiemmin todettua, rikolliset saattavat yrittda kalastella tietoja myds tietojenkalasteluviestien
muodossa. Téllaiset kalasteluviestit 1dhetetddn suurina roskapostimassoina organisaation
sahkdpostiosoitteisiin ja toiminnan tarkoituksena on huijata loppukayttdjid tekemién tietoturvaa
heikentdvid toimia. Roskapostit saattavat pitdd siséllddn viruksia siséltiavia liitteitd ja linkkejd, jotka
avaamalla uhri saattaa tahattomasti luovuttaa rikollisille esimerkiksi omat henkil6tietonsa.

Kokonaisuudessaan sdhkopostin kdyttd on organisaatiolle aina riski. S&hkopostin péivittdinen
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massiivinen maird muodostaa rasitteen yhteison kommunikoinnille. S&hkdpostit liitetiedostoineen ja
linkkeineen ndhdddn myos vaivattomana tapana syottdd haittaohjelma organisaation sisédverkkoon.

(Norppa & Peltoméki 2015, 109.)

Sisdministerion teettiméssd kyberrikollisuutta koskevassa selvityksessd (2017, 24) todetaan, etté
kaikentyyppiset verkkorikokset ovat yhteensd ldhes kaksinkertaistuneet kuuden vuoden aikana.
Tilasto on neljin vuoden takaa, joten verkkorikollisuuden méar on oletettavasti kasvanut entisestdin
vuosien kuluessa. Yleisimpié poliisin tietoon tulleita verkkorikollisuuden muotoja ovat tietomurto ja
viestintdsalaisuuden loukkaus. Suuressa roolissa ovat myos tietoliikenteen héirintd sekd
henkilorekisteririkokset. Kasvavana trendinéd voidaan ndhda tietojarjestelmien hdirinta, sillé tillaisten

kyberhyokkaystyyppien kasvu on ollut yli 12 kertainen vuodesta 2010 vuoteen 2016 tultaessa.

Norpan & Peltomien (2015, 98) mukaan yksi syy verkkorikollisuuden suureen kasvuun on rikollisten
yhé laajempi verkostoituneisuus globaalisti. Kansainviliset rikollisryhmadt saavuttavat vuosittain jopa
kahden miljardin dollarin hyotyjd tunkeutumalla yritysten ja yhteisdjen tietoverkkoihin
maailmanlaajuisesti. Tdmd tapahtuu kiytinndssd lamauttamalla ja lukitsemalla organisaation
tietoverkot haittaohjelmalla, ja timén jidlkeen yhteis6d kiristetddn luovuttamaan rahaa tietoverkkojen
palauttamista vastaan. Keskuskauppakamarin ja Helsingin seudun kauppakamarin teettimén
yritysten rikosturvallisuutta koskevan tutkimuksen (2012, 9) mukaan verkkorikosten kohteeksi
valikoituivat eritoten suuret yritykset. Kuitenkin vain harvoissa tapauksissa tehtiin rikosilmoitus
poliisille. Yritysten ja yhteisdjen merkittdvin pddoma on nykyisin tieto. Niin ollen tiedon

ylldpitimiseen vaaditaan myds toimivia tietoverkkoja.

3.4 Kyberriskeiltia suojautuminen

Edelld esiteltiin erilaisia kyberrikosten toteutustapoja ja kyberhyOkkdysmuotoja. Keinot ovat
moninaisia, mutta kyberriskeiltd on kuitenkin mahdollista myds suojautua. Tdmi vaatii yhteisolta
tarkkaavaisuutta ja ketteryyttd, sekd jatkuvaa motivaatiota kehittdd ja yllapitdd kybervalmiuden
kiitettdvaa tasoa. Tdmaén tason ylldpitdmiseksi organisaatioilla on usein tietohallintohenkil9std, joka
vastaa kyberturvallisuuden ylldpidosta. On todettu, ettd tietotekniikka-asiantuntijat ja heidén
muodostamansa jérjestot ovat kaikkein aktiivisimpia seuraamaan organisaation tietosuojan tilaa.

(Caruson ym. 2012, 451.) My®0s esimerkiksi viestintd- ja liikennevirasto Traficomin hallinnoima
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Kyberturvallisuuskeskus valvoo tietoverkkojen toimintavarmuutta, sekd tuottaa tietoturvallisuuden

tilannekuvaa ja néin ollen my0s auttaa yhteisojé tietoturvallisuuden ongelmatilanteissa.

Norris ym. (2015, 196) ovat todenneet, ettd joidenkin perustoimintatapojen avulla valtion ja kuntien
on mahdollista parantaa kyberturvansa tasoa. Néihin toimintatapoihin lukeutuvat muun muassa
yleisten tietoturva-aukkojen arviointi, haavoittuvuuden jatkuva tarkkailu ja testaus, vakuutuksen
hankkiminen kyberuhkien varalle, loppukédyttdjien vahva todentaminen ja valtuutuksien
varmistaminen heiddn kiyttdessdén organisaation it-jarjestelmid, loppukayttdjien kouluttaminen ja
ohjaaminen, ulkoisten laitteiden kdyton valvominen, joihin lukeutuvat muun muassa USB-
muistitikut, kyberhyokkéyksid koskevan tiedon ja kyberturvallisuuden toimintatapojen jakaminen
muiden julkisyhteisdjen kanssa sekd kyberturvallisuuskulttuurin luominen valtion tasolla.
Kyberturvallisuuskulttuurin vahvistamisessa tdrkeda on, ettd loppukayttdjit, mutta yhtd lailla myos
poliitikot ja virkamiehet, ymmartéisivét kiitettdvin tason kyberturvan merkityksen, ovat koulutettuja
ja motivoituneita kyberturva-asioihin ja, ettdi he ovat kyberturva-asioista tilivelvollisia.
Tietojarjestelmien ja sovellusten kaksivaiheista todentamista pidetdin hyvind toimintatapana
vahvistaa kybersuojaa, mutta se nidhdddn myos julkisorganisaatioille taloudellisesti hintavana
keinona. (Norris ym. 2015, 196.) Toisaalta kyberturvasta huolehtiminen ennalta saattaa kuitenkin
muodostua yhteisolle edullisemmaksi, kuin kyberriskin realisoituessa. Andreasson, Riikonen &
Ylipartanen (2017, 56) ovat todenneet: ”Asioiden jélkikdteinen selvittely on aina huomattavasti
kalliimpaa kuin niiden ennaltaehkéisy. Jarjestelméllinen tietosuojariskien hallinta on avain palvelujen
turvalliseen toteutukseen, tehokkuuteen ja laatuun. Samalla pystytddn hallitsemaan parhaiten

aikatauluja ja kustannuksia.”

Wirtz & Weyerer (2016, 1089) mukaan kyberturvatoimet voivat késittdd laajan skaalan erilaisia
toimenpiteitd aina perinteisistd toimista nykyaikaisempiin ja teknisempiin kybertoimiin. Perinteisiin
kyberturvatoimiin lukeutuvat muun muassa tietojirjestelmien kéyttdjdvalvonta sekd henkiloston
koulutukset. Nykyaikaisempia ja teknisempid toimintatapoja ovat esimerkiksi palomuurit,
virustorjuntaohjelmistot seké tiedon salausmenetelmét. Wirtz & Weyerer (2016, 1089) toteavat myos,
ettd mikdli organisaation kyberturvatoimet eivit kykene ehkdisemddn kyberhyokkaystd, tulee
kriisijohtamisen olla organisaatiossa kiitettdvilld tasolla. Ndin ollen organisaation IT-
asiantuntijuuden tdytyy olla korkeatasoista, jotta kyberuhkia pystytddn hallitsemaan. Assante &
Tobey (2011, 12-13) ovat todenneet, ettd alati muuttuvat kyberuhat haastavat perinteisid

kyberturvallisuustoimia. Ndin ollen organisaatioiden on huomattava, ettd uudenlaiset kyberuhat
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edellyttavit IT-asiantuntijoilta yhé kehittyneempid kybertoimia ja yhd parempaa asiantuntijuutta. He
myOs toteavat, ettd tietohallinnon asiantuntijat saattavat olla wusein rajoittuneita omiin
organisaatioihinsa, mik saattaakin aiheuttaa erdanlaista siiloutumista asiantuntijoiden keskuudessa.
Tatd asiantuntijuuden siiloutuneisuutta tulisikin pyrkid purkamaan tietohallinnon asiantuntijoiden

keskindiselld yhteistyolla.

Olennaista yhteison kyberhyokkiyksiltd suojautumisessa on organisaation oman kybervalmiuden
tilannekuvan tiedostaminen ja ymmartdminen. On my0s oleellista tunnistaa se tieto, joka on yhteison
toiminnan kannalta merkityksellistd ja keskeistd, ja joka vddrinkdytettynd muodostaa yhteisolle
suuren riskin toteutumisen. Tdmén jéilkeen yhteison tulisi kyetd havaitsemaan, ennakoimaan ja
torjumaan potentiaalisia tietoturvariskejd. Olisi my0s hyvd pohtia, millaiset vaikutukset
tietoverkkojen kaatumisella olisi organisaatiolle. Keskiossd tietoturvasta huolehtimisessa on
kokonaisuuden hallinta. Jos organisaatio on paittdnyt ulkoistaa tietoturvaansa, on olennaista olla
tietoinen siitd, kuka yhteison tietohallintoa hoitaa ja missd kaikkialla yhteison omistamaa tietoa
sijaitsee. Téssd organisaatio ei kuitenkaan voi ulkoistaa vastuutaan kyberturvallisuuden yllapidossa,
vaan organisaation on oltava jatkuvasti tietoinen siind tapahtuvista muutoksista. Ensiarvoisen tirkeéda
yhteisdssd on hoitaa perusasiat tietoturvan kannalta kuntoon. Se koskee ennen kaikkea perustaitojen
kouluttamista henkildstolle, sekd ohjeiden noudattamisen vaatimista jokaiselta. Olennaista yhteison
kyberriskeiltd suojautumisessa on myos se, ettd vastuut ja palautumissuunnitelmat poikkeustilanteita
varten ovat olemassa. Ndistd suunnitelmia on myos hyvé testata sddnnollisesti. Yhteison tulisi niin
ikddn pohtia, keille kaikille annetaan kiyttdoikeudet tietojirjestelmiin ja sovelluksiin. Myds
tietoverkon virustorjunnan ja palomuurien tiytyy olla kunnossa. (Norppa & Peltomédki 2015, 104-
112.) Haasio (2017, 98.) on verkkorikoksia koskevassa teoksessaan listannut erilaisia toimenpiteita,
joita tulisi toteuttaa esimerkiksi haittaohjelman péaédstyd késiksi tietokoneisiin. Ensimmdiiseksi
organisaation tulisi ajaa virustorjuntaohjelmisto laitteillaan ja varmistua siitd, ettd kdytossd on
ohjelmiston tuorein versio. Toiseksi korostetaan sitd, ettd arkaluontoisten sivujen kaytto tulisi lopettaa
valittomasti. Arkaluontoisiin sivustoihin voidaan lukea esimerkiksi organisaation sdhkoposti ja
jérjestelmat, joissa hallinnoidaan sen varoja. Myds koneen kiintolevy tulisi tyhjentdd ja jérjestelmét
tulisi asentaa uudelleen. Tédssd oleellista on, etti organisaatio on varmuuskopioinut tietojaan
saannollisesti. Mikali tietokoneet ja jérjestelmédt on saatu puhdistettua haittaohjelmasta, tulisi

kaikkien jdrjestelmien salasanat vaihtaa vélittomasti.
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Sisdministerion teettdimén tietoverkkorikollisuuden torjuntaa koskevan selvityksen (2017, 32-33)
mukaan verkossa tapahtuvan rikollisuuden ennaltachkéisyyn tarvitaan yhteistyotd eri toimijoiden
kesken. Myds rikosilmoituksen tekeminen verkkorikostapauksissa ndhddén toimivana keinona
ndiden rikosten ehkéisyssd, ja yhteisdjen tulisikin ilmoittaa organisaatiossaan ilmenevista
kyberhyOkkdyksistd  poliisille useammin. Arviossa my0s todetaan, ettd tehokkaan
kybersuojautumisen tason ylldpidossa on tdrked niin ikéén viranomaisten, syyttdjien ja tuomareiden
osaamisen parantaminen koulutusten avulla. Tdma kuitenkin edellyttdd ndiden toimijoiden osaamisen

tunnistamista seké timén tunnistamisen pohjalta asianmukaisen koulutuksen jérjestamista.
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4. CASE-KAUPUNKI KYBERHYOKKAYKSEN KOHTEENA

Téssd luvussa esitelldén ja analysoidaan sitd, miksi ja milld tavoin Kokemden kaupunki joutui
kyberhyokkdyksen kohteeksi. Hyokkdys onnistui ylldttdmadn kaupunkiorganisaation taydellisesti,
silld se ei antanut minkddnlaisia merkkeja itsestddn ennakkoon. Sen syyt ja hyokkaystapa jaivat myos
osittain epéselviksi. Hyokkays aiheutti my0s useita ongelmia organisaation péivittdiselle toiminnalle.
Normaali arkitoiminta muuttui nopeasti kriisitilaksi, jossa vallitsi epitietoisuutta. My0dskddn
talousvaikutuksilta ei sédéstytty. Seuraavassa kappaleessa on esitelty lainsddddnnollistd taustaa

verkkorikosten takana.

4.1 Lainsaiadannollinen tausta

Suomen rikoslaki sdintelee melko kattavasti erilaisia ja eriasteisia rikoksia ja rikosten muotoja. Toki
tidssdkin esiintyy puutteita, eikd sdédntely ole aukotonta. Rikoslaki jéttdd kuitenkin isohkon
aukkokohdan eritoten rangaistusmaksimien osalta verkkorikostapauksissa, silld ne eivét nykyiselldin
vastaa timén pdivin uhkakuvia. Rangaistusmaksimien olemassaololla on merkittavé vaikutus siihen,
millaiset mahdollisuudet poliisilla on ratkaista verkossa tapahtuvia rikoksia. Rikoslain ohella
kyberrikollisuutta sddnnelldéin hajanaisesti eri laeissa, kuten tekijénoikeuslaissa, puolustuslaissa,
valmiuslaissa, aluevalvontalaissa sekd sdhkdisen viestinnédn tietosuojalaissa. Tietoverkkorikoksen
késitteeseen liittyy tietojenkésittelyrauha, joka on ikddn kuin verrattavissa kotirauhan késitteeseen.
Kun tietojenkisittelyrauhaa rikotaan, rikoksen tunnusmerkisto tiyttyy. Laki on sdddetty suojaamaan
tietojenkdsittelyn luottamuksellisuutta. Tietomurrosta séddellddn rikoslain luvun 38 pykéldsséd 8.

(Norppa & Peltoméki 2015, 73, 77-78.)

Verkkorikolliset keksivit jatkuvasti uusia ja yhd innovatiivisempia tapoja toteuttaa kyberhyokkayksia
ja kalastella tietoa verkossa. Tdma johtaa siithen, ettd lainsddddannon on hyvin vaikeaa pysyé alati
muuttuvien tekotapojen perdssd, eikd uutta lainsddddntdod keretd valmistella samaan tahtiin.
”Lainsddddnnén uusiminen jatkuvasti muuttuvien rikosten tekotapojen ehkdisemiseksi ja
rankaisemiseksi on yhtd helppoa kuin neliskulmaisen palikan tyontdminen pyoredédn reikdin.
Yritykset saada aikaan kyberrikollisuutta koskevia kansainvilisid sopimuksia ovat myds hidasta
puuhaa” (Norppa & Peltoméki 2015, 73.) Kyberrikollisuus on niin kutsuttua rajat ylittavai
rikollisuutta, silld globaalissa maailmassa nédiden rikosten suunnittelu ja toteuttaminen kéyvat helposti

yli kansallisten rajojen. Tdma johtaakin siihen, ettd kyberrikosten tekijoiden ja toisaalta kyberrikosten
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kohteeksi joutuvien uhrien fyysiselld sijainnilla ei ole merkitystd. Samalla lakien sdédtdmisestd tulee
entistd haastavampaa. Sisdministerion kyberrikollisuutta kisittelevdn asiantuntijasivun mukaan
suurin osa tietoverkkoihin kohdistuvasta rikollisuudesta jdd tulematta poliisin tietoon. Ne
verkkorikokset, joista poliisi kdynnistdd esitutkinnan, eivdt useimmiten ratkea koskaan tdysin.

(Sisdministerid, asiantuntijasivu.)

Vuoden 2020 alussa tuli Suomessa voimaan laki koskien julkisen hallinnon tiedonhallintaa. Lain
tarkoituksena on varmistaa viranomaisten tietoaineistojen yhdenmukainen ja tietoturvallinen
kisittely. Lain pykéldssd 13 kisitellddn julkisyhteisdjen tietoaineistojen ja tietojdrjestelmien
tietoturvaa. Siind on todettu, ettd tietoa hallinnoivan julkisyhteison on seurattava
toimintaymparistonsd tietoturvan tilaa ja varmistettava tictoaineistojen ja tietojdrjestelmien
tietoturvallisuus koko niiden elinkaaren ajan. Tiedonhallintayksikon on myo0s selvitettdvéd olennaiset
tietojenkasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin

mukaisesti. (Tiedonhallintalaki, 13 §.)

Lain mukaan viranomaisen on jérjestettavd tietohallintonsa tiedonhallintayksikoissd. Erillisid
tiedonhallintayksik6itd muodostavat muun muassa kunnat ja kuntayhtymat, joihin liittyvat kaikki
kyseisen kunnan tai kuntayhtymédn kuuluvat viranomaiset. Tiedonhallintayksikén velvollisuuksiin
kuuluu suunnitella, miten lain vaatimukset toteutetaan yksikon sisdlld. Velvollisuuksiin kuuluvat
my0s ohjeistuksen laatiminen, tarvittavan koulutuksen jarjestiminen sekd lain vaatimusten

toteuttamisen ja ohjeiden noudattamisen valvominen. (Aitta & Herrala 2019, 8.)

4.2 Kokemaen kaupunkiorganisaatioon kohdistunut hyokkays

Kokeméden kaupungin kyberhyokkiystapauksessa moni asia jdi lopulta osittain epéselviksi.
Selvittdmattd jdivit muun muassa se, mikéd taho hyokkdyksen alun perin kdynnisti sekd se, milld
tavoin kuntaorganisaation tietojirjestelmiin paistiin kdsiksi. Kuten aiemmin tutkimusraportissa on
todettu, sisdisiin tietojdrjestelmiin on mahdollista péddstd sisddn hyvin monin eri keinoin. Néihin
lukeutuvat muun muassa tietojenkalasteluviestit sekd virustorjunnan heikkouksien hyvéksikéytto.
Mydoskddn hyokkdyksen toteuttamisen konkreettinen ajankohta ei selvinnyt kuntaorganisaatiolle
koskaan. Hyokkiys osui kesdlomakauteen, jolloin suuri osa organisaation tyontekijdistd oli poissa
tyopaikaltaan. Hyokkdys huomattiin heindkuisena maanantainaamuna, kun tyontekijdt palasivat
viikonlopun vietosta tdiden pariin. Haittaohjelma oli ndin ollen saanut tehdd tuhoa kaupungin

sisdverkkoon yhteydessd olleissa laitteissa koko viikonlopun ajan. Ongelmien tultua ilmi toimet
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tietojen mahdolliseksi pelastamiseksi aloitettiin valittomaésti. Hyokkdys ilmeni sisdiseen verkkoon
ujutettuna haittaohjelmatiedostona, joka pyrki jérjestelméllisesti ja mahdollisimman laajasti

kopioimaan itsedéin ja kryptaamaan kaikki tiedostot, jotka se pystyi sisdisessd verkossa kidsitteleméaan.

“"Mutta se ongelma on ehkd Kokemden tapauksessa se, ettd eihdn siitd ole tosiasiallista tietoa, ettd
koska se (haittaohjelma) on sinne verkkoon tullut, koska se ohjelma tai se hyokkdys on ollut
tavallaan niin hyvin suunniteltu, ettd ne kaikki jiljet on myoskin pystytty peittimdcdn. Eli tdimmoiset
niin sanotut lokitiedostot, mitd tommoisissa jdrjestelmissd aina tulee koko ajan kaikista asioista,

’

niin Kokemden kaupungin tapauksessa myos ne kaikki menetettiin.” — Haastateltava 1

Haittaohjelma myds lukitsi kaupungin sisdverkossa sijaitsevat tiedostot. Tamén jilkeen kaupunki
vastaanotti sdhkoOpostiviestin, jossa vaadittiin rahaa tiedostojen ja jérjestelmien lukitsemisen
avaamista sekéd tietojen palauttamista vastaan. Tdhén viestiin kaupunki ei kuitenkaan luonnollisesti
reagoinut milldédn tavoin, vaan tiedot pyrittiin palauttamaan itsenéisesti muilla tavoin. Hyokkéyksesta
tehtiin rikosilmoitus poliisille, joka pyrki mahdollisuuksiensa mukaan kerddméén todistusaineistoa
hyokkdyksestd. Tutkinnassa ei kuitenkaan selvinnyt hyokkéyksen aiheuttajatahoa eikd tekotapaa,
silld todistusaineistoa oli haittaohjelman toimesta pystytty merkittdvissd méérin tuhoamaan.

Poliisitutkinta tapauksesta on kaupunkiorganisaation mukaan jo pédéttynyt.

4.3 Hyokkiyksen vaikutukset kaupunkiorganisaatioon ja asukkaisiin

Kyberhyokkidys aiheutti eriasteista haittaa Kokemiden kaupunkiorganisaatiolle sekd kaupungin
asukkaille. Merkittdvimpdnd hyokkayksen aiheuttamana haittana 14pi haastattelujen néhtiin
maksuliikenteen keskeytyminen. Myo0s kaikki asiakastietojédrjestelmét ja koulutoiminnan jérjestelmét
olivat poissa kiaytostd. Helpotuksena koettiin se, ettd Kokeméden kaupungilla ei ollut omaa
potilastietojarjestelméé, jonka tiedot olisivat niin ikdédn erittdin kriittisid ja riskialttiita joutuessaan
tietomurron kohteeksi. Kuitenkin yhteydet kuntayhtyméssd sijaitseviin potilastietojirjestelmiin
jouduttiin  sulkemaan hyokkdyksen seurauksena, jotta ne sdilyisivdt saastumattomina.
Maksuliikenteen hiiriot kulminoituivat sosiaalihuollossa, jossa esimerkiksi tdydentdvdd ja
ennaltachkdisevdd toimeentulotukea ei kyetty myontdméin tietojdrjestelmien avulla, vaan asiassa
jouduttiin turvautumaan manuaaliseen paitoksentekoon ja maksamiseen. Kaupunki ei kyennyt

maksujérjestelmissddn maksamaan ainuttakaan laskua hyokkaystd seuraavien kahden viikon aikana,
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eikd myo6skéén kirjanpitoa tehty. Valttimattomimmat maksut hoidettiin pankin kanssa manuaalisesti.
My6s kaupungin séhkopostilitkenne oli poikki, eikd muutaman viikon aikaisia séhkoposteja pystytty

palauttamaan lainkaan.

Kuntalaisten kannalta ehkd merkittavin haitta aiheutui, kun hyokkayksen yhteydessé padstiin kasiksi
kaupungin ylldpitdmiin henkil6tietoihin. Kaupunki ei ole pystynyt poissulkemaan sitd uhkakuvaa,
etteivat hyokkayksen aiheuttajat olisivat onnistuneet onkimaan henkil6tietoja jarjestelmistd. Toisaalta
kaupunki ei ole kuitenkaan havainnut merkkeja siitd, ettd asukkaiden henkil6tietoja olisi kdytetty

hyvéksi laittomasti.

”Niin tdmd tietosuojapuoli on tdssd itseasiassa varmaan tamd kaikista semmoinen harmillisin asia
Jja asia, joka koskettaa kuntalaisia ehkd kuitenkin eniten. Mutta ei siitd ymmdrtddkseni sen jilkeen
mitddn viitteitd olisi, ettd niitd (henkilotietoja) olisi myoskddn mitenkddin kdytetty kuntalaisia
vastaan tai mitddn tdillaista. Mutta jos sitd ndin jdlkeen pdin katsoo, niin se ehkd se huolestuttavin
piirre siind tapahtuneessa hyokkdyksessd oli, ettd se hyokkddjd pddsi kdsiksi nithin henkilotietoihin.

Ja mahdollisesti on pystynyt myéskin anastamaan niitd tietoja sieltd.” — Haastateltava 1

Kaupunki pystyi kuitenkin varmistumaan siitd, ettd tietokannat, jotka olivat pailla hyokkédyksen
tapahtuessa, sddstyivit henkilGtietojen kaappaukselta. Nidin ollen hyokkdyksen kohteeksi joutui
ainoastaan pienempid tiedostoja, joista henkil6tietoja on saattanut joutua ulkopuolisten haltuun. Tama
varmisti sen, ettd suurin tiedostomassa sdéstyi haittaohjelmahyokkiykseltd. Haittaohjelma ndhtiin
kuitenkin ainoastaan viruksena, joka lukitsi jirjestelmait ja tiedostot, ja joka vaati rahaa tiedostojen
palauttamiseksi. Néin ollen se ei ldhtokohtaisesti pyrkisi vélttimittd anastamaan jérjestelmissa
sijaitsevia tietoja, vaan pelkistddn lukitsemaan ne rahallisessa hydtymistarkoituksessa. Kokeméen
kaupungin tapauksessa kyseessd on kuitenkin tietoturvaloukkaus, sillé ndihin arkaluontoisiin tietoihin
padstiin késiksi ja niitd muutettiin siten, ettd ne eivdt olleet endd kuntaorganisaation itsensd

kaytettdvissa.

4.4 Hyokkiyksen vaikutukset kuntatalouteen

Kokeméki on kokonsa puolesta suhteellisen pieni kuntaorganisaatio. Néin ollen myos kunnan budjetti

ei ole merkittdvédn suuri. Henkildst6d on vihemmaén kuin suuremmissa kaupungeissa ja téstd syysta
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my0ds toiminnassa kéytettdvien laitteiden ja tarvittavien jarjestelméilisenssien mééré ei ole valtava.
Verraten samoihin aikoihin toteutuneisiin kyberhyokkayksiin Lahden ja Porin kaupungeissa, aiheutti
Kokemden kaupunkiin kohdistunut hyokkdys vdhemmin talousvaikutuksia. Joitain kuluja ei
kuitenkaan pystyté tarkasti laskemaan. Esimerkiksi kuntaorganisaation oma henkildsto saattoi tehda
merkittdvésti arvioitua enemmaén toitd kriisitilan hoidossa, silld kaikki muut ty6t olivat keskeytettyna.

Tama saattoikin my0s aiheuttaa ylimaariisid kuluja kaupunkiorganisaatiolle.

“Palkat juoksee tehdddn mitd tahansa, ja iso osa henkilokunnasta teki

’

kyberturvallisuushyokkdykseen liittyvid téitd ja muut tyét oli taka-alalla.” — Haastateltava 3

Suurin osa hyokkdyksen seurauksena muodostuneista kustannuksista olivat seurausta
asiantuntijapalveluista, joita jouduttiin ostamaan usean kuukauden ajan enemmaén kuin tavallisesti.
Haittaohjelman seurauksena massoittain organisaation jérjestelmid saastui ja niitd jouduttiin
ostamaan ja asentamaan uudelleen palveluntarjoajilta. Osittain ndistd uudelleenasennuksista
muodostui myds kuluja. Kunnalle muodostui kdyttdmenoja palvelinten ja jarjestelmien alasajosta ja
niiden saattamisesta jdlleen kéyttokelpoisiksi. Karkeasti arvioiden hyokkédyksen aiheuttamat

kustannukset olivat Kokemien kaupungille noin 30 000-40 000 euroa.

Vilillisid, pidemmailld aikavililli muodostuvia kustannuksia saattaa koostua tietoturvan
kehittdmistyOstd, jota on alettu tehostaa toteutuneen hyokkdyksen jidlkeen. Niihin kustannuksiin
lukeutuvat muun muassa laitekannan ja uusien kayttojirjestelmien pdivittdminen, mikd saattaa
pidemmélld aikavililld viedd suurenkin osan kaupungin budjetoinnista. Toisaalta jirjestelmien ja
laitteiden paivittdminen néhtiin tyond, jota jouduttaisiin joka tapauksessa tekemddn ennemmin tai
myOhemmin. Nyt menot ndistd pdivityksistd ainoastaan realisoituvat luultavasti suunniteltua

aiemmin.
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5. ANALYYSITULOKSET JA TULKINTA

Analyysiosiossa esitellddn aineistosta esiin nousevia, tutkimusalueelle kuuluvia tuloksia ja tulkitaan
niitd tutkimusongelmaan vastaten. Tutkimuksen empiiriseksi kohteeksi wvalittiin Kokeméden
kaupungin johtohenkildstod, joka oli mukana vastaamassa kesdn 2019 kyberhyokkidyksen
aiheuttamien vahinkojen korjaamisesta sekd kriisiviestinndstd niin kuntaorganisaation sisid- kuin
ulkopuolellekin. Tutkimuksessa kartoitettiin kyseisen kaupungin johtohenkildston ndkemyksid muun
muassa siitd, milld tavoin ja toimin kaupunki on parantanut kybervalmiutensa tasoa
kuntaorganisaatiossa, sekd millaisia potentiaalisia kyberturvallisuustoimia yhteisdjen olisi yleisesti
ottaen suotavaa toteuttaa kiitettdvan kybervalmiuden tason ylldpitimiseksi. Analyysiosion teema
muodostuu tutkimuskysymysten mukaisesti: Millaisia toimia Kokemden kaupunki on tehnyt
kybervalmiutensa parantamiseksi, sekd milld tavoin kyberturvallisuutta on huomioitu kaupungin
talousarvio- ja strategiadokumenteissa. Tutkimuskohteena olevien henkildiden nimié ja virkasuhteita
ei paljasteta ja heiddn vastauksensa kuvataan siten, etteivit ndmé henkilét ole suoraan
tunnistettavissa. Kyseisid henkil6itd 1dhestyttiin sdhkopostitse, ja tutkimusaineisto keréttiin 30-50
minuuttia kestdneilld teemahaastatteluilla maaliskuussa 2020. Haastatteluvalinnat tehtiin
tutkimuksen tavoitteiden pohjalta siten, ettd tutkimuskysymyksiin saataisiin = vastauksia

mahdollisimman laajasti usealta asiantuntija-alalta. Haastateltavia tutkimuksessa oli nelja.

Virustorjunta ja Henkiloston
palvelin-

paivitykset

Talouden Tietoturva-

tietoisuus ja

resurssit ohjeistukset )
) kouluttaminen

Merkitys kybervalmiuden yllapidossa

Kuvio 2. Eri toimenpiteiden ja resurssien merkitys kyberturvallisuudessa.

5.1 Talouden resurssit

Haastatteluaineistoon peilaten taloudelliset resurssit nousivat yhdeksi oleelliseksi seikaksi

pohdittaessa kyberturvatoimia ja niiden vaatimia resursseja. Talouden resurssit ovat vaistimattd osa
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kyberturvatoimia, silld ilman riittivda pddomaa kiitettdvin tason kyberturvan ylldpito muodostuu
mahdottomaksi tehtdviksi. Suuria kuluerid kyberturvatoimien osalta ovat muun muassa
paitelaitteiden sekd ohjelmistojen ja jirjestelmien hankinnat. My6s mahdollinen tietoturvan
ulkoistaminen lisdd organisaation kyberturvamenoja. Organisaatiossa myds ndhtiin, ettd pienessd
kunnassa tietoturvan jdrjestiminen saattaa kohdata enemmaidn resurssipulaa, kuin vaikkapa
suuremman kokoluokan kaupungeissa. Taloudellisiin resursseihin ja niiden puutteeseen ndhtiin

liittyvdn my0s osaavan ja asiantuntevan henkildston hankkiminen.

VEttd sekd se, ettd pienessd kunnassa, jossa on itse jdrjestetty tietohallinto, niin ensinndkin
henkiloston ihan ajalliset resurssit, ja toinen on sitten se asiantuntijuus, ettd kuinka perilld siitd
ollaan. Ettd jos sen organisaation tietohallinto on pari-kolme ihmistd, niin ei ne voi kaikkea osata,
eikd niilld kaikkeen riitd aika, jos niitd pdditteitd, jotka ovat kiinni siind verkossa, on iso mddrd --.
Ja taloudelliset resurssit nyt vihdn viitaten siihen henkilostoon, mutta myoskin siihen, ettd saadaan
ne kaikki laitteet pidettyd ajan tasalla. Ettd kun ne nyt aina vaan silloin tdlloin vanhenevat ja niihin
el valttamdttd uusimpia kdyttojdrjestelmid saa asennettua tai pdivitettyd. Niin sitd infraa pitdd

uusia aktiivisesti ennen kuin se tulee tiensd pddhdn. "— Haastateltava 1

Pienessd kunnassa myos resurssien saaminen tietohallintoa varten saattaa olla haasteellista, silld
kunnan taloudelliset resurssit kohdistetaan luonnollisesti ensin vélttdmattomien, lain edellyttdmien
tehtidvien hoitoon. Laissa julkisen hallinnon tiedonhallinnasta on todettu, ettd tietoa hallinnoivan
julkisyksikon on seurattava toimintaympéristonsé tietoturvan tilaa ja varmistettava tietoaineistojen ja
tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan. Laissa todetaan myds, ettd
tiedonhallintayksikon on selvitettdvd olennaiset tietojenkésittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. (Tiedonhallintalaki, 13 §.) Laki ei
kuitenkaan madrittele tarkemmin kiitettdvén tietoturvan konkreettista tasoa, vaan siind korostetaan
ainoastaan tietoturvallisuustoimenpiteiden mitoittamista julkisyhteisdjd mahdollisesti kohtaavia
riskejd vastaaviksi. Nédin ollen tietoturvan tasossa saattaa olla merkittdvdadkin vaihtelua eri
kuntaorganisaatioiden vélilld, eikd resurssien saaminen tietoturvan ylldpitoon ole tdysin itsestddn
selvdd. Kokeméen kaupungin tapauksessa talouden resurssien kohdentaminen juuri kyberturvan

ylldpitoon on jossain médrin parantunut tapahtuneen hydkkiyksen johdosta.

-~ ja sitten tietysti vuosittain on saatu tietty summa kdyttdd tihdn toimintojen kehittimiseen. Ettd
se on vihdn niin kuin vakiintunut meille, ettd saadaan pidettyd ndmd ajan tasalla, ettei tartte tehdd

vanhoilla laitteilla ja ohjelmistoilla toitd sen takia, ettd rahat olisivat loppu. Ettd se ei ole sindnsd
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ollut esteend. Ettd mitd me tuossa (nimi) kanssa ollaan haluttu taikka vaadittu, niin se on kylld

)

saatu.” — Haastateltava 4

Kokeméden kaupunki on vuoden 2020 talousarviossaan kohdistanut investointimiirdrahaa
ohjelmistovaraukselle. TAimé& varaus kdsittdd muun muassa ohjelmistojen ja jarjestelmien paivitys- ja
uudelleenhankkimiskustannuksia. Osittain se muodostuu esimerkiksi Ofiice365-lisenssimaksuista.

Ohjelmistovarauksen kokonaissummaksi on merkitty 75 000 euroa.

Kysyttdessd siitd, millaisia ongelmia kuntaorganisaatio on kohdannut oman kybervalmiutensa

ylldpidossa, olivat vastaukset osittain talouden resursseihin liittyvid puutteita.

”No osittain tietysti tulee aina ne taloudelliset asiat vastaan. Ei se oo ihan silld tavalla, ettd sormia
napsautetaan ja me laitetaan kaikki nyt kuntoon. Vaan se, ettd jonkinlainen etenemissuunnitelma

siindkin pitdd olla, ettd mitkd on ehdottomasti laitettava nyt just kuntoon” — Haastateltava 3

Toisaalta kuitenkin néhtiin, ettd kuntaorganisaation koko ei vélttdmaittd ole aina yhteyksissé siihen,
milld tasolla tietohallintoa ja kyberturvaa pystytddn ylldpitdimdin. Samoihin aikoihin toteutuneet
hyokkdykset Lahden ja Porin kaupungeissa osoittavat, ettd suuremmat kaupungit ovat yhté lailla
alttiita verkossa toteutettaville hyokkéyksille, eivétkd talouden resurssit tai kaupunkiorganisaation
koko korreloi aina parhaan tietoturvan tason kanssa. Merkitysti on niin ikddn my6s muilla seikoilla,
kuten koko organisaation kattavilla tietoturvaohjeistuksilla sekd henkiloston asiantuntevuudella ja

tietoisuudella tietoturvariskeista.

5.2 Tietoturvaohjeistukset

Kaupungilla oli ennen heindkuun 2019 kyberhyokkaystd kadytdssddn erilaisia ja eriasteisia toimia,
joilla pyrittiin ylldpitiméadn kybervalmiuden riittdvdd tasoa. Kaupunki oli esimerkiksi laatinut
muutamaa vuotta aiemmin tietoturvaperiaatteet ja -ohjeistukset, joita oli ehditty kouluttaa
henkildstolle kiitettdvissd madrin. Nédissé tietoturvaa koskevissa ohjeistuksissa oli miéritelty muun
muassa salasanakéytint6jd ja kdyttdjdohjeistusta sdhkopostin kdytdssd. Sdhkopostiohjeistus koski
erityisesti turvallista sdhkdpostin kdyttod ja ohjeistusta roskapostiin sekd epiilyttdviin linkkeihin ja
liitetiedostoihin  liittyen.  Osittain  nditd ohjeistuksia jouduttiin  kuitenkin  muuttamaan

kyberhyokkdyksen jdlkeen, jolloin niitd muutettiin entistd tarkemmiksi ja vahvemmiksi. Kaikki
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tietoturvaperiaatteet ja -ohjeistukset on kdyty kyberhyokkiyksen jdlkeen uudelleen lédpi ja niitd on

tiukennettu. Niitd on myds kdyty uudelleen lapi koko henkiloston kanssa

Herrala (2019, 8) toteavat, ettd tiedonhallintayksikon velvollisuuksiin kuuluu tietoturvaohjeistuksen
laatiminen, tarvittavan koulutuksen jirjestaminen seka tiedonhallintalain vaatimusten toteuttamisen
jandiden ohjeiden noudattamisen valvominen. Kuten Norppa & Peltomiki (2015, 98) ovat todenneet,
riittdvit tietoturvaohjeistukset ovat elinehto kyberturvallisuuden ylldpidossa. Kokeméien tapauksessa
namd ohjeistukset saattoivat sddstdd kaupunkiorganisaation suuremmilta vaurioilta, silld kriisitoimet
hyokkédyksen jilkeen pystyttiin aloittamaan valittomaisti. Kuntaorganisaatiossa koettiinkin, ettad
nimenomaan valmiina olleiden suunnitelmien ja ohjeistusten avulla henkildstd pystyi tekemidin
tarvittavat toimenpiteet ennalta médrityssa jirjestyksessi. Tietoturvaperiaatteissa ja -ohjeistuksissa
oli midritelty muun muassa se, mitkd jirjestelmét ovat kuntaorganisaation toiminnan kannalta

kaikkein kriittisimmét. Namé ohjelmistot myds palautettiin ensimmaisini takaisin toimintaan.

5.3 Virustorjunta ja palvelinpaivitykset

Tietokoneiden suojaaminen kaikenlaisilta verkossa esiintyviltd viruksilta ja haittaohjelmilta tapahtuu
ensisijaisesti virustorjuntaohjelmistoilla ja niiden siséltdmilld palomuureilla. Kokeméden kaupungilla
oli luonnollisesti kdytossdén virustorjuntaohjelmistot ja ndenndisesti toimiva palomuuri. Palomuurin
sddnt0ja oli ennen hyokkiysta kdyty 1dpi ja sen oli todettu olevan kunnossa. Palomuurin tiydesti
toimivuudesta ei kuitenkaan saatu kaupunkiorganisaation sisédlld tdyttd varmistusta, silld

haittaohjelman aiheuttajasta ja sisdédnmenoaukosta ei saatu koskaan varmuutta.

"Ettd siind mielessd oli ollut tietoturvaan liittyvid toimia paljonkin, mutta saattoi olla esimerkiksi,
kun se tietoturva liittyy tavallaan kaikkeen, jokaiseen tietokoneeseen, joka on kiinni siind sisdisessd
verkossa, niin vdlttamdttd sitd ihan koko ICT-infrastruktuuria ei ollut tarpeeksi tarkalla tasolla
kéyty ldpi. Ettd kaikissa tietokoneissa ja palvelimissa olisi vilttimdttd ihan se viimeisin

)

kdyttojdrjestelmdpdivitys olemassa ja ndin. ” — Haastateltava 1

Kaupunki toteutti organisaatiossaan myds sddnnollisid palvelinpéivityksid, jotka kdsittavit kaupungin
kiytossd olevien jérjestelmien sddanndlliset paivitykset Myos kaikkien kaupungin kdytossd olevien
tydasemien pdivitykset tehtiin sddanndllisesti. Kaupunki oli hankkinut virustorjuntaohjelmistostaan
uusimman version, jonka olisi kuulunut tarttua haittaohjelmaan kiinni. Virustorjuntaohjelmisto ei

kuitenkaan reagoinut  haittaohjelmahyokkaykseen milladn tavoin. Myohemmissi
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Kyberturvallisuuskeskuksen ja poliisin tuottamissa selvityksissd kdvi ilmi, ettd myds haittaohjelma
oli uusinta versiota tunkeutuessaan kaupungin sisdverkkoon ja néin ollen virustorjuntaohjelmistolla

ei olisi ollut mahdollisuuksia havaita hyokkaysta.

Kyberhyokkayksen jialkeen eri palvelinten ja jarjestelmien seuranta on muuttunut kaupungissa entista
aktiivisemmaksi. Organisaatiossa nihtiin, ettd yleisesti ottaen kyberturvallisuuden aktiivisessa
ylldpidossa pdivitysten tulee olla kunnossa, laitteiston ajan tasalla sekd palomuureja ja jérjestelmien

lokeja tulisi seurata jatkuvasti.

VEttd tavallaan se koko ICT-infra pitdd ottaa aktiivisemmin tarkasteluun, ja ei saa tuudittautua

sithen harhaluuloon, ettd joku virustorjuntaohjelmisto tekisi autuaaksi.” — Haastateltava 1

Toisaalta kuitenkin nihtiin, ettd myos kyberrikolliset kehittdvét jatkuvasti uusia keinoja toteuttaa
verkkorikollisuutta, ja ndin ollen kyberriskeiltd suojautumisesta saattaa muodostua organisaatiolle

suuriakin haasteita.

VEttd tietysti tdd kyberturvallisuus on varmaan semmoista, ettd sielld vastapuolellakin varmaan
koko ajan kehitetddn uusia ja uusia systeemeitd, ettd pddstdisiin tulemaan ldpi ja tekemddn haittaa,
niin kylldhdn se jatkuvaa taistelua on tdilld puolella. -- mutta kylld md ndkisin, ettd kun se kautta
linjan on se pdivitysrakenne silld tavalla, ettd pidetddn ne mahdollisimman ajan tasalla ja

’

turvallisina, niin emmd ndkis, ettd mitd tdadlld voisi sitten toisin tehdd. ” — Haastateltava 4

Kuten Norris ym. (2015, 196) toteavat, yleinen tietoturva-aukkojen havainnointi, haavoittuvuuden
jatkuva tarkkailu ja testaus sekd ulkoisten laitteiden kdyton valvominen ovat julkishallinnon
kyberturvan perustoimintatapoja, joilla kyberriskejd voidaan pienentdd. Niitd toimintoja myds
Kokeméen kaupunki on organisaatiossaan vahvistanut kyberhyokkéyksen jilkeisind toimenpiteind.
Havainnointia ja valvontaa on tehostettu niin tietohallinnon kuin organisaation muidenkin
tyontekijoiden osalta. Kaikki sisdisessd verkossa kiinni olevat laitteet, mukaan lukien yksittdiset
tietokoneet ja palvelimet, on péivitetty. Tietokoneita ja muita laitteita on myds uusittu jonkin verran.
Kaupunki on kédynnistdinyt uuden Windows-10 -projektin, jonka seurauksena laitteistoja ja
sovelluksia on uusittu ja pdivitetty laajemmin. Kaupungin kaikki salasanakdytdnndt on muutettu ja

monimutkaistettu.
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"Sitd verkkoa on muistaakseni ja minun kdsittddkseni pyritty edelleen rajaamaan pienempiin osiin
)

silleen, ettd sielld ei tavallaan silld yhdelld tunnuksella pddse verkon osasta toiseen litkkumaan.’

— Haastateltava 1

Myos erilaisten jérjestelmien lokien seurantaa on tehostettu. Muuta kdytdnnon valvontaa tietoturvan
osalta on muutettu aktiivisemmaksi ja laaja-alaisemmaksi, jotta tietoturvassa tapahtuviin muutoksiin

pystyttiisiin vastaamaan mahdollisimman nopeasti.

Kuten Gueldryn ym. (2019, 183) toteavat, kyberrikolliset tunnustelevat jatkuvasti tietojarjestelmien
ja tietoturvavalvonnan heikkouksia, joiden kautta organisaatioiden sisdverkkoihin on mahdollista
paistd kisiksi. Kokeméden kaupunki on hyokkédyksen seurauksena toteuttanut ulkoisen tietoturva-
auditoinnin, jossa ulkoisen palveluntarjoajan toimesta on pyritty kdymédan 14pi kaikki mahdolliset
sisdverkossa esiintyvdt heikkoudet. Téssd niin kutsutussa penetraatiotestauksessa pyrittiin

varmistamaan se, ettd kaupungin verkko on ulospédin mahdollisimman turvallinen.

-~ elikkd kdytiin ldpitte yhden yrittdjdn toimesta se, ettd meiddn ulkoisten ip-osoitteiden ndkyvyys
maailmalle tarkistettiin, ettd ne on kunnossa. Ettd sieltd ei ole olemassa mitddn semmosia ongelmia
niiden suhteen, ettd ne olisi vddrin ohjelmoitu, tai mahdollistaisi ndiden haittaohjelmahyokkdysten

tulemisen tai ndiden vidrinkdyton.” — Haastateltava 4

Testauksen tulos oli siind mielessd mydnteinen, ettd siind ei 10ytynyt syytd, joka olisi voinut selittda
kyberhyokkdyksen aiheutumisen. Néin ollen kuntaorganisaatio pystyi testauksen avulla ikdén kuin

varmistumaan siitd, ettd virustorjunta ja palomuurit toimivat niille kuuluvalla tavalla vastaisuudessa.

“Tarkoittaa silloin, ettd meiddn ndmd palomuurit ja muut on hyvdssd kunnossa ja niissd ei ollut

mitddn hdirioo taikka vikaa” — Haastateltava 4

5.4 Henkiloston tietoisuus ja kouluttaminen

Kuten aiemmin raportissa on todettu, henkiloston tietoisuus ja asiantuntevuus tietoturva-asioissa on
jopa tiarkeimpid asioita kyberriskien toteutumisen torjunnassa. Samoin Norris ym. (2015, 196) ovat
todenneet, ettd yhteisojen suurin kyberuhka ovat loppukiyttdjien inhimilliset erehdykset

paivittdisessd tyOssddn. Nididen erehdysten kautta organisaation henkildstd joko vahingossa tai
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tahallisesti avaa esimerkiksi sahkopostiviestien mukana tulleita tiedostoja ja linkkejd. Tutkimukset
ovat my0s osoittaneet, ettd tieto- ja asiantuntijuuskuilu tietohallinnon asiantuntijoiden ja hallinnon
virkamiesten vélilld on suurempi paikallistason organisaatioissa kuin valtion tasolla. (Caruson,
MacManus & McPhee 2012, 2). Kokemiden kaupunkiorganisaatiossa koettiin, ettd tietoturva-
asiantuntijuus on keskittynyt enemmaén tietohallinnon asiantuntijoille, eivétkd vikamiehet kokeneet
olevansa ammattitaitonsa puolesta tdysin kykenevid vastaamaan kyberturvallisuuden ylldpidon
mukanaan tuomiin haasteisiin. Kuntaorganisaatiossa koettiin my®ds, ettd henkildston kouluttaminen
sekd tiedon ja ohjeistusten jakaminen on merkittdvéssd roolissa etenkin sdhkdpostin kautta tulevien
virusten ja haittaohjelmien ehkdisyssad. Henkilostolle annetun ohjeistuksen tulisi olla mahdollisimman

selkedd ja yksinkertaista, jotta kyberriskien realisoitumista olisi mahdollista ehké&ista.

“Ja tietysti aina korostetaan sitd, ettd siind ndppdimiston ja tuolin vdlissd se on se suurin
tietoturvariski, eli se kéyttdjd itse. Eli henkilostolld on oikeasti tarpeeksi hyvdt ja yksinkertaiset
ohjeet siihen, ettd mitd henkilosto saa tehdd ja mitd ei saa tehdd, mikd on tietoturvallista ja mikd ei

’

oo tietoturvallista. -- Eli se henkiloston kouluttaminen on erittdin tdrkedssd asemassa.’

— Haastateltava 1

Kuntaorganisaatiossa ndhtiin, ettd kyberturvan ylldpidossa tarkeinti on koko organisaation ymmarrys
tietoturva-asioista. Téhdn liittyy se, ettd kautta koko organisaation kaikkien asioiden tulisi olla
kunnossa. Yksi vdhemmélle huomiolle jatetty osa-alue saattaa aiheuttaa koko tietoturvaketjun
romahtamisen. Henkiloston kouluttamiseksi kaupunkiorganisaatio on hankkinut palvelun, jossa

jokaisen henkiloston jdsenen on suoritettava tietoturvakoulutus.

"Tdnd vuonna meilld on ainakin ostettu semmoinen (jdrjestelmd) palvelu, se on koko vuoden

meiddn kdytdssd ja sieltd on kaikkien pakko kdydd suorittamassa tietoturvallisuusosuudet.”

— Haastateltava 3

Toisaalta hyokkdyksen seurauksena henkilostostd on tullut myos tietoisempaa tietoturvan osalta.
Tyontekijat tarkkailevat omia tydasemiaan nykydin tarkkaavaisemmin ja huomioivat epdilyttavaa
toimintaa laitteillaan aktiivisemmin. Henkildstoon liittyvien tietoturvaheikkouksien ndhtiin olevan

usein seurausta henkiloston huolimattomuudesta ja piittaamattomuudesta. Myos tdhdn néhtiin
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ratkaisuna jatkuva henkiléston ohjeistaminen ja opastaminen, sekid tietoturva-asioiden aktiivinen
esilld pitdminen. Kuntaorganisaatiossa todettiin my0s, ettd ohjeita ja sdintdjd laiminlyotdessa

jokaisella tyOyhteison jésenelld on velvollisuus tuoda ongelmakohdat esille organisaatiossa.

5.5 Analyysitulosten yhteenveto

Taulukko 1. Kyberturvatoimet Kokemden kaupunkiorganisaatiossa ennen
kyberhyokkdystd ja hyokkdyksen jdlkeen

Kyberturvatoimet ennen Kyberturvatoimet
hydkkiysti hyiokkiyksen jilkeen
Virustorjuntaohjelmistot ja palomuuri Vimstorjuntachjelmistot ja palomuurn
Saannolliset palvelinpaivitykset Saannélliset palvelinpaivitykset
Tietoturvaperiaatteet ja -ohjeistukset Tietoturvaperiaatteet ja -ohjeistukset ja
niiden undelleen Iapikaynt

Salasanakdytantdjen muuttaminen ja
monimuticaistaminen

Ulkomen tietoturva-auditoint
Ussien jarjestelmien ja latteiden
T
Palvelinten ja jarestelmien altivisempi
seuranta ja paivittiminen

Valvonnan ja havainnoinnin tehostaminen
ldpi organisaation
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Yleisesti voidaan todeta, ettd kyberturvatoimet Kokemden kaupungissa ovat parantuneet ja
lisddntyneet kyberhyokkdyksen myotd. Myds tdysin uusia toimia on otettu kdyttéon, kuten
esimerkiksi ulkoinen tietoturva-auditointi. Kuten aineiston analyysissa kdvi ilmi, henkildston
tietoisuudella ja kouluttamisella on tietoturva-asioissa usein merkittavin rooli. Tama edellyttda sita,
ettd organisaatio on tietoinen henkil0stonsd osaamisesta tietoturvan suhteen. Osana henkiloston
tietoisuuden ja osaamisen kasvattamista voidaan pitdd tietoturvaohjeistuksia, joiden avulla
henkil6ston on mahdollista perehtyé organisaation tietoturvaan. Tdméan perehtymisen tulisi olla myos
pakollista koko henkildstolle, jotta voidaan varmistua siitd, ettd tietoturva-asiat koskettavat koko
organisaatiota. Tietoturvaohjeistusten avulla henkilostd pysyy myods ajan tasalla siitd, mika
organisaatiossa on tietoturvan kannalta hyviksyttyd, ja millaisia toimintatapoja henkiloston tulisi

valttdd toiminnassaan.

Tietoturvaperiaatteissa ja -ohjeistuksissa saattaa niin ikddn olla ohjeistusta organisaation
virustorjuntaohjelmistoista sekd palomuureista. Tietoturvaperiaatteissa saattaisi olla hyva kayda lapi
organisaation tietoturvaprosesseja virusturvaan ja palomuureihin liittyen, jotta koko henkildstolld on
mahdollisuus perehtyd ndihin prosesseihin. Yhteison olisi suotavaa perehdyttdd henkilostodin
tietoturva-asioihin, jotta tietoturva-aukkojen havainnoinnista ja valvonnasta muodostuisi koko
organisaation henkiloston kattava prosessi. Henkiloston olisi hyvé olla valveutunut havainnoimaan
omilla laitteillaan ja tyOpisteillddn ilmenevid epdkohtia, ja heiddn tulisi my0s viedd ndmé havainnot
tietohallinnon sekd tietosuojavastaavan tietoon. Organisaatio pystyy vahvistamaan omaa
kybervalmiutensa tasoa, kun henkilostéd koulutetaan valvomaan ja havaitsemaan mahdollisia
vadrinkdytoksid tietoverkoissa. Samalla henkildstd pystyy myos tarkastelemaan omia tietoturvaan

liittyvid toimintatapojaan ja muuttamaan niitd véhemman riskialttiiksi.

Kuten aineiston analyysissa todettiin, henkildstolld on oltava tarkat ohjeet siitd, mitké toimintatavat
ovat tietoturvan suhteen sallittuja, ja millaisia toimia ei ole suotavaa tehdé. Téllaista ohjeistusta on
hyvé sisdltyd tietoturvaperiaatteiseen ja -ohjeistuksiin. Néin ollen organisaatio voi ainakin osittain
varmistua siitd, ettd epdedullisia toimia ei toteuteta. Tétd varmistumista edesauttaa entisestddn, jos
organisaatio velvoittaa koko henkildstddén osallistumaan pakollisiin tietoturvakoulutuksiin.
Téllaisten koulutusten avulla organisaation kybervalmiuden tasoa on mahdollista nostaa.
Kyberturvallisuudesta huolehtiminen on loppujen lopuksi yhteistoimintaa, jossa jokaisen henkildston

jasenen mydtavaikutuksella on merkitysta.
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6. JOHTOPAATOKSET

Tédmin tutkimuksen empiirinen tutkimuskohde oli Kokemiden kaupunki Satakunnan maakunnassa.
Tutkielman tarkoitus oli tutkia sitd, milld tavoin Kokemien kaupunki on parantanut kybervalmiutensa
tasoa heindkuussa 2019 toteutuneen kyberhyokkéyksen jalkeen. Tutkimuksessa selvitettiin myos sité,
millaisia konkreettisia toimia kaupunkiorganisaatiossa on otettu kayttoon kiitettdvéan kybervalmiuden
tason ylldpidossa, sekd miten nditd asioita on huomioitu kaupungin vuodelle 2020 tekemdissa
budjetoinnissa. Tutkimuksen tarkoituksena oli siis selvittdd, millaisia toimia suomalaisissa
kuntaorganisaatioissa on mahdollista ja kannattavaa toteuttaa kybervalmiuden ja tietoturvan

ylldpidossa.

Tutkimuksen keskeisimmiksi tuloksiksi muodostuivat kuntaorganisaation kybertoimia osittain
rajoittavat talouden resurssit, virustorjunnan ja jdrjestelmien paivitysten tirkeys, koko organisaation
kattavat tietoturvaohjeistukset sekd ehkd tdrkeimpdnd seikkana henkildston tietoisuuden ja
kouluttamisen merkitys. Tutkimustulokset ovat linjassa tutkimukseen valitun analyysimenetelman
kanssa, joka oli laadultaan teorialdhtdinen sisdllonanalyysi. Tutkimustulokset ovat peilattavissa
aiheesta jo tuotetun tieteen kanssa, silld tutkimuksen kohteena olleen kaupunkiorganisaation
mainitsemat kyberturvatoimet ovat samankaltaisia esimerkiksi Norris ym. (2015) ja Caruson,
MacManus & McPhee (2012) 16ytdmien havaintojen kanssa. Norris ym. (2015, 196) havaitsivat
tutkimuksessaan hyvin samantapaisia kyberturvallisuuden vaatimia toimenpiteitd. Néitd ovat muun
muassa tietoturva-aukkojen arviointi, haavoittuvuuden jatkuva tarkkailu ja testaus, loppukéyttdjien
vahva todentaminen ja valtuutuksien kehittiminen heidédn kiyttdessddn organisaation it-jarjestelmid,
loppukéyttdjien kouluttaminen ja ohjaaminen sekd kyberhyokkédyksid koskevan tiedon ja
kyberturvallisuuden vaatimien toimintatapojen jakaminen organisaation sisilld. Norris ym. (2015,
196) myds havaitsivat, ettd kyberturvallisuuskulttuurin vahvistamisessa tirkedd on, ettd
loppukéyttdjat, mutta yhtd lailla my0ds poliitikot ja virkamiehet ymmartdisivét kiitettdvén tason
kyberturvan merkityksen, ovat koulutettuja ja motivoituneita kyberturva-asioihin ja etti he ovat
kyberturva-asioista tilivelvollisia. Tietojdrjestelmien ja sovellusten kaksivaiheinen todentaminen
néhtiin niin ikdan hyvina toimintatapana vahvistaa kybersuojaa organisaatiossa. Kokeméden kaupunki
toteutti kaikkia niitd kybertoimia joko jo ennen kyberhyokkidystd, tai viimeistddn hyokkdyksen
seurauksena aloitettuina toimenpiteind vahvistaakseen kybervalmiutta kuntaorganisaatiossa.

Erityisesti tietoturvan jatkuva tarkkailu ja havainnointi sekd loppukiyttdjien kouluttaminen ja
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ohjaaminen nousivat Kokeméen kaupungin tapauksessa erittdin kriittisiksi kybertoimiksi, joita ei

voida laiminly&da.

Tutkimustuloksilla saattaa olla merkitystd suomalaille kuntaorganisaatioille, jotka ponnistelevat
oman tietoturvansa ylldpidon tai sen kehittimisen parissa. Kesdlld 2019 tapahtuneet
kyberhyokkdykset kolmessa suomalaisessa kaupungissa ovat mitd luultavimmin johdattaneet
muutkin suomalaiset kunnat pohtimaan vakavammin kybervalmiutensa tasoa. Tutkimuksen esiin
tuomilla toimilla kunnat voivat arvioida oman tietoturvansa tilannetta sekd sitd, olisiko siind
parantamisen varaa. Niilld toimilla on mahdollista pienentdd kyberriskien realisoitumista. Néihin
riskeihin lukeutuvat muun muassa Kokemden kaupunkia kohdannut haittaohjelmahyokkays.
Tutkimuksen vaikutusta tieteen kannalta voidaan perustella silld, ettd nédiden tutkimustulosten
pohjalta on mahdollista toteuttaa jatkotutkimusta, ja ndin paikata kyberturvatoimiin Suomen
kuntakentilla liittyvéa tutkimusaukkoa. Mikéli kesdn 2019 suomalaisella kuntasektorilla toteutuneet
kyberhyokkaykset ovat ndkymééd tulevaisuudesta, on kuntien ensiarvoisen tarkedd tarkastella
kybervalmiutensa tasoa jatkossa yhd tarkemmin. Maailmanlaajuinen digitalisaatio ei tule
pysdhtyméén. Erilaiset tietoverkot ja jirjestelmét yleistyvit kiihtyvilld tahdilla ja tietoa menee
verkkoon jatkuvasti yhd suurempia méérid. Kunnat ovat alkaneet digitalisoimaan jérjestelmidin ja
palveluitaan yhé enenevissd méérin. Nain ollen myo6s kyberriskit kuntaorganisaatioiden keskuudessa
kasvavat. Tamén tutkimuksen tulosten avulla kdytdnnon toimijat kunnissa, mutta yhté lailla myos

yrityssektorilla pystyvit tarkastelemaan omia kyberturvatoimiaan seka niiden mahdollisia puutteita.

Tutkimuksen validiteettia heikentdd se, ettd tutkimuksessa kartoitettiin kyberturvan tason
parantamista ja erilaisia kyberturvatoimia kuntaorganisaatiossa, mutta kuntaorganisaation
virkamiehet eivit ole tietohallinnon asiantuntijoita. Néin ollen teemahaastattelun tuottama aineisto ei
vélttdmittd anna tarkkoja vastauksia kyberturvan edellyttimistd toimista. Aineistonkeruutavaksi
valittu teemahaastattelu antaa haastateltavalle tilaa tulkita kysymyksia itse, joten vastaukset riippuvat
haastateltavien tulkinnoista ja ndkemyksistd. Aineisto ei ole myoskdédn vilttamattad tarpeeksi riittava,
jotta siitd voitaisiin tehdd johtopédatoksid kaupungin, saati koko suomalaisen kuntasektorin
kybervalmiuden tasosta. Reliabiliteettia heikentdd se, etté toistettaessa tutkimus saattaisi tuoda esiin
erilaisia paidtelmid, silld teemahaastattelun keinoin tuotettu aineisto on vastaajasta riippuvainen. My0s

eri tutkijan tekemai aineiston analyysi voisi tuottaa erilaisia paitelmia.

Tulevaisuudessa aihetta voisi tutkia laajemmin, ja selvittdd muun muassa sitd, milld tavoin ja toimin

useammassa suomalaisessa kunnassa on toteutettu kyberturvatoimia. Laajemmalla otannalla
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tutkimuksesta olisi mahdollista tehdé yleistettdvampi. Aiemmin tuotetussa tieteessd (esim. Caruson
ym. 2012) on todettu, ettdi kyberturvaan liittyvd tietokuilu IT-asiantuntijoiden ja hallinnon
virkamiesten vélilld on merkittivimpad paikallistason organisaatioissa kuin valtion tasolla. Kyseisen
tutkimustuloksen pohjalta voisi olla mielenkiintoista jatkaa tutkimusta Suomen julkishallinnossa,
silli Kokemden kaupungin tapauksessa oli havaittavissa merkkejd hallinnon virkamiesten
asiantuntijuuden puutteesta kyberturva-asioissa. Jatkotutkimusta voisi tuottaa myos siité, eroavatko
kuntaorganisaatioiden ja yksityissektorin yritysten kyberturvatoimet toisistaan ja milld tavoin.
Toisaalta voisi olla mielekéstd selvittdd, millé tavalla padtoksenteko julkisorganisaatioissa vaikuttaa
kybervalmiuden ylldpitoon ja kyberturvasta huolehtimiseen, tai milld tavoin kyberturvan ylldpidolle

on mahdollista ansaita legitimiteetti julkishallinnossa.

Tutkimusaiheesta Suomen kuntasektorilla ei ole tehty merkittdvissd méérin tutkimusta aiemmin.
Erilaisissa kyberturvatoimissa erityisesti Suomen kuntakentélld esiintyy siis jonkinlainen
tutkimusaukko, jota myds tdlld tutkimuksella pyrittiin paikkaamaan. Tulevaisuudessa tdmin
tutkimuksen voisi toteuttaa kattavammin valitsemalla tutkimusmenetelméksi harkinnanvaraisen
ndytteen sijasta otannan, jossa esiintyy useampia kuntia. Néin ollen tutkimus olisi mahdollista yleistdi

kaikkiin suomalaisiin kuntiin.
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8. LIITTEET

Liite 1. Haastattelurunko

Kesdn 2019 kyberhyokkéys

Mitd kyberturvallisuus/kybervalmius sinulle tarkoittaa?

Voisitko kuvailla kesén 2019 kyberhyokkéaysté, eli mité siind konkreettisesti tapahtui?
Mitké syyt aiheuttivat hyokkayksen?

Miten kunta olisi mahdollisesti voinut estdd hyokkdyksen tai pienentdd sen vaikutuksia?
Miten arvioisit sitd, kuinka hyvin kunta reagoi kyberhyokkaykseen?

Millaisia ongelmia hydkkéys aiheutti kuntaorganisaatiolle?

Entd toisaalta kuntalaisille?

Saiko kaupunki ulkopuolista apua kyberhyokkédyksen aiheuttamien ongelmien
korjaamiseen?

9. Misti ja millaista?

10. Osaatko arvioida,

11. kuinka merkittdvisti kyberhyokkadys vaikutti kuntaorganisaation talouteen?

NN R WD =

Kriisitilan hoitaminen

12. Miten kyberhyokkiyksestd mielestési toivuttiin?
13. Kéviko toipuminen joutuisasti vai nikyyko hyokkdys organisaatiossa edelleen?
14. Millaisia toimia organisaatiossa tehtiin, jotta niin sanottuun normaalitilaan pééstiin takaisin?

Kyberturvatoimet

15. Millaisia konkreettisia kybervalmiuteen liittyvid toimintatapoja teilld oli organisaatiossanne
ennen kesin 2019 kyberhyokkaysta?

16. Millaisia konkreettisia kyberturvallisuustoimia olette tehneet organisaatiossanne
hyokkayksen jilkeen? Miten kybervalmiuden tilaa on parannettu néin kesidn hyokkayksen
jélkeen?

17. Millaisia erilaisia toimia kyberturvallisuudessa pitdisi mielestdsi tehda, jotta kybervalmius
olisi organisaatiossa kiitettdvilla tasolla?

18. Millaisia ongelmia olette kohdanneet kyberturvallisuuden jérjestimisessad?

19. Millaisia ongelmia kybervalmiuden yldpidossa voi mielestési yleisesti ottaen esiintyd?

20. Mitka ovat er1 kyberhyokkdysmuotojen vaatimia toimia? Vaativatko erilaiset hyokkaykset
erilaisia toimia?

Toimintaedellytykset

21. Osoitettiinko tdmén vuoden talousarviossa enemmin resursseja kyberturva-asioihin, viime
kesdn hyokkayksestd oppineena?

22. Kuinka suuri rooli taloudella on mielestdsi kybervalmiuden yllapidossa?

23. Onko kyberturva-asioita huomioitu kaupungin nykyisessé strategiassa merkittivimmin kuin
ennen hyokkaystd?

24. Koetko olevasi ammattitaitosi puolesta kykeneva vastaamaan kyberturvallisuuden
aiheuttamiin tyonkuvan muutoksiin tai kyberturvasta huolehtimiseen?
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25. Mika oli henkilokohtainen tunneperdinen kokemuksesi, joka nousi esiin kyberhyokkayksen
tapahtuessa?
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