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Tydssad kaydaan lapi avoimen lahdekoodin komponenttien valitsemista, kayttdonottoa,
kayttamistd, tietoturvaa seka yllapitamista ja paivittdmista. Tydssa etsitdan vastaukset kolmeen
avoimen lahdekoodin komponentteja koskevaan tutkimuskysymykseen. Tutkimuskysymykset
koskevat komponentin valintaa, yllapitamista ja paivittamistd sekd mainittuja asioita helpottavia
toimintatapoja.

Teoriaosuudessa kasitellaan avoimen lahdekoodin komponentteja, alkaen niiden kehityksesta
ja kehittamiseen johtavista motivaatioista. Osuudessa kasitelladn komponenttien I1dhdekoodin
avoimuuden vaikutusta tietoturvaan, komponenttien kehitykseen liittyvada yhteiséa,
komponenttien valintaa, avoimen lahdekoodin komponenttien lisensseja, komponenttien
kayttdonottoa ja kayttamista seka komponenttien paivittamiseen liittyvia ongelmia. Paivittamista
ja komponentin yllapitamista varten esitelldan toimintatapoja, joilla ongelmia voidaan valttaa.
Toimintatapoja  kasitellddn yleisesti ohjelmistokehittdmisen nakdkulmasta ja myds
versionhallinnan toimintamalleja avataan.

TyOssa tehtavassad integraatiossa avoimen lahdekoodin laakinnallisten kuvien katselin-
komponentti otetaan kayttdéon jarjestelmaan, joka on integroitunut kayttdmaan valtakunnallista
terveydenhuoltojarjestelmaa, Kanta-palveluita. Kanta-palveluista erityisesti Kuva-aineistojen
arkisto on tydn kannalta merkittava. Atostekin eRA on Kanta-palveluita kayttava jarjestelma, jonka
laakinnallisten kuvien valittdmisesta ja nayttamisesta vastaavaan osajarjestelmaan komponentin
integraatio kohdistuu.

Integraation toteuttamisen lisdksi tydssa kasitellddn integraatiossa ilmenneitd haasteita ja
ratkaisuja niihin. Tydssd kaydaan ldpi myds onnistuneen integraation jalkeistd avoimen
Idhdekoodin komponentin yllapitdmista ja paivittdmistd, sekd nostetaan esiin ongelmakohtia
kuten muuttuneen toimintalogiikan sisaltdvan paivityksen kayttddnottoa.

Tyon kaytannon osuudessa esitelldadan myds avoimen lahdekoodin komponentin valitsemista
varten luotu prosessi. Valitsemisprosessi perustuu iteraatioon ja silla voidaan valita avoimen
ldhdekoodin komponentti, kun ehdokkaita on useita. Prosessissa on tarkoitus kdyda ehdokkaita
kokonaisvaltaisesti 1api ja tehda harkitusti valinta parhaasta ehdokkaasta. Valitsemisprosessia
kaytetddn myds tydn integraatiossa kaytettavan komponentin valintaan.
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The work covers the selection, implementation, use, updating, security and maintenance of an
open source component. This thesis aims to answers three research questions related to open
source components. The research questions cover component selection, maintenance and
upgrading, as well as procedures which facilitate the abovesaid actions.

The theory section introduces open source components by starting from their development
and the motivations behind their development. The section also addresses the impact of
component source code openness on their security, the component development community,
component selection, open source component licenses, component deployment, and component
update issues. Beneficial procedures related to component updates and maintenance procedures
to avoid problems are discussed. The approaches are addressed from both software
development and version control perspectives.

In the practical integration work, the open source medical image viewer component is
deployed to a system which is integrated with the nationwide healthcare system, Kanta Services.
“Kuva-aineistojen arkisto” is part of Kanta Services and is especially important for the integration.
Atostek's eRA is a system that uses Kanta Services and of which subsystem is responsible for
transmitting and displaying medical images. This subsystem is the target of the integration

In addition to the implementation of integration, the work presents with the found challenges
and solutions considering the integration. The work also reviews the maintenance and updating
of the open source component after successful integration, and highlights problem areas such as
the introduction of updates with changed operating logic.

The practical part of the thesis introduces a process designed to facilitate the selection of an
open source component. The selection process is based on iteration and can be used to select
an open source component when multiple candidates exist. In the process, candidates are
comprehensively reviewed, and a considered choice of component will be made. In this part the
selection process is also used to select the component for the integration done in thesis.

Keywords: Open source, updating, maintenance, version control, healthcare
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potilasasiakirjadokumentin merkintaa koskeva standardi

vakuutus, ettd tuote tayttdd tuotetta koskevien direktiivien
vaatimukset

DICOM-standardin mukainen tiedonsiirtoprotokolla

ldakinnallisten kuvien standardi

Atostekin jarjestelma Kanta-lityntda helpottamaan

Yhdysvaltain elintarvike- ja ladkevirasto

laakealan turvallisuus- ja kehittamiskeskus

hajautettu versionhallintajarjestelma

verkkosivu, joka tarjoaa Git-versionhallinnan projekteille paikan
seka graafisen kayttoliittyman

terveydenhuollon standardeja kehittava organisaatio

protokolla WWW-palvelimien tiedonsiirtoon

kansainvalinen sahkdalan standardointiorganisaatio

Microsoftin  kehittama palvelinohjelmistokokonaisuus, joka on
tarkoitettu Windows-pohjaisiin palvelimiin

kansainvalinen yhteisd, joka maarittelee terveydenhuollon
tietojarjestelmien profiileita standardeihin perustuen

kansainvalinen standardisoimisjarjesto

web-ymparistdssa kaytettdva dynaaminen komentosarjakieli
yksinkertainen avoimen standardin tiedostomuoto tiedonvalitykseen
Kansanelakelaitos

Microsoftin kehittdma ohjelmistokomponenttikirjasto

jarjestd, joka pyrkii edistdmaan avoimen lahdekoodin ohjelmistojen
kayttoa.

jarjestelma laaketieteellisten kuvien arkistointiin

HTTP-protokollaan perustuva arkkitehtuurimalli

salausprotokolla tietoliikenteeseen IP-verkkojen yli
versionhallintajarjestelma

Terveyden ja hyvinvoinnin laitos

Sosiaali- ja terveysalan lupa- ja valvontavirasto

IHE-profiili, joka tukee muiden yhteis6jen hallussa olevien
potilastietojen hakemista

tiedonvalitysmalli, joka maarittelee tavan valittda tietoa erilaisten
potilastietojarjestelmien valilla

IHE-profiili kayttajan tunnistautumiseen yli potilastietojarjestelmien
rajojen



1. JOHDANTO

Tyon tavoitteena on 16ytaa vastaukset avoimen Iahdekoodin komponentteja kasitteleviin
tutkimuskysymyksiin. Kuinka avoimen lahdekoodin komponentin paivittdminen ja yllapito
kannattaa hoitaa? Miten vahentdad tyomaardd avoimen lahdekoodin komponentin
yllapidossa? Kuinka valita avoimen lahdekoodin komponentti? Tyossa keskitytaan
kasittelemaan sellaisia avoimen l&dhdekoodin komponentteja, joiden Idhdekoodi on
yleisesti saatavilla ja joiden kayttdminen on ilmaista. Tydssa teoriaa hyddynnetdan
kaytdnnéssa ja esitellddn avoimen lahdekoodin komponentin integraatio seka
komponentin yllapitamista ja paivittdmista. Teorian pohjalta kehitetty prosessi esitelldaan

ja sen perusteella tehdaan avoimen lahdekoodin komponentin valinta.

Aluksi kaydaan lapi avoimen lahdekoodin komponenttien kayttdd, niiden etuja ja
haasteita seka vaatimuksia. Otettaessa kayttéén avoimen lahdekoodin komponenttia, on
mietittdva, voidaanko komponenttia kayttaa sellaisenaan vai tarvitaanko komponenttiin
muutoksia. Koska komponenttia jatkokehitetdan yhteison toimesta sen omassa
kehityshaarassa, se paivittyy tulevaisuudessa kayttokohteen ulkopuolella. Paivittaessa
on syyta huomioida, miten oman kehityksen kanssa ristiridassa olevat paivitykset

kasitellaan.

Osa paivityksista on tarkeampia kuin toiset, esimerkiksi tietoturvan kannalta, mutta
pelkastaan naiden paivitysten kayttoonotto voi olla haastavaa ja erittdin tyolasta.
Paivitykset kun nojaavat usein myds vanhempiin paivityksiin, joita ei ole vield otettu tai
haluta ottaa toteutukseen mukaan. Paivitysten kayttdonoton helppoutta maarittelee
myds komponentin laatuun liittyvat asiat, joita tarkastelemalla on mahdollista helpottaa
paivittdmisen tydmaaraa.

Isossa osassa avoimen Iahdekoodin komponenttien hyédyntamisessa on komponenttien
valinta erilaisten vertailukriteerien avulla. Tarkoitukseen sopiva ja laadukas komponentti
on usein helpompi yllapitdd ja kayttda. Paivittdminen vaatii aina huolellisuutta ja

paivityksen onnistuttua on integraation syyta testata.

Tyohon kuuluvassa kaytdnndn osuudessa, avoimen lahdekoodin DICOM-katselin-
komponentti integroidaan terveydenhuoltojarjestelmaan, joka on yhteydessa Kanta-
palveluihin. Kanta-palvelut ovat Kansanelakelaitos, Kelan koko Suomen kattava joukko
digitaalisia sosiaali- ja terveydenhuollon palveluita. Kanta-palvelut ovat seka sosiaali- ja

terveydenhuollon toimijoita ettd kansalaisia varten. Kuva-aineistojen arkisto on Kanta-



palveluihin  kuuluva palvelu, johon potilaan hoidon yhteydessa syntyneet
kuvantamistutkimukset arkistoidaan. Tyon integraatio liittyy erityisesti Kuva-aineistojen

arkistoon.

eRA-palvelut on Atostekin kehittdama potilastietojarjestelmien Kanta-palveluihin
littymistd helpottava |adketieteen jarjestelmakokonaisuus. eRA-palvelut kayttavat
Kanta-palveluiden rajapintoja, jolloin potilastietojarjestelmat voivat kayttda Kanta-
palveluita eRA-palveluiden osien kautta. Nain potilastietojarjestelmien ei tarvitse kayttaa
suoraan Kanta-palveluiden rajapintoja ja ne selvidvat toteutuksessa pienemmalla
byrokratialla ja testauskuormalla mitd suora integraatio vaatisi. eRAlmageServer on
eRA-palveluiden osa, joka vastaa kommunikoinnista Kanta-palveluiden Kuva-

aineistojen arkistoon.

Kaytanndon osuudessa avoimen l|ahdekoodin OHIF-viewer katselin-komponentti
integroitin  eRAlmageServerin  osaksi hoitamaan Kuva-aineistojen arkistosta
noudettujen kuvien nayttaminen. OHIF-viewer on JavaScriptilla toteutettu DICOM-
katselin-komponentti, joka toimii selaimessa ja hakee kuvia erilliseltd DICOM-

palvelimelta.

Lainsaadannon takia komponenttiin tehtiin muutoksia kuviin liittyvien tunnisteiden
piilottamiseksi, koska nama eivat saa nakya katselimen kayttamissa hakuosoitteissa.
My®0s joitain toimintoja otettiin pois kaytosta, kayttoliittymaa muokattiin ja katselimeen

lisattiin suomen- ja ruotsinkieliset lokalisaatiot.

Tybssa kaydaan lapi muuttuneen katselin-komponentin yllapitamista ja paivittamista
seka nostetaan esiin kaytanndssa ilmenneita ongelmia. Koska katselin-komponentti oli
valittu jo ennen tyon aloittamista, tyossa ei kasitelld suuremmin sen valintaprosessia.
TyOssa esitellddn kuitenkin integraatiossa kaytettavan HTTP-palvelin-komponentin

valinta.

Tybn toinen luku keskittyy avoimen lahdekoodin komponentteihin, seka niiden
kayttdmiseen ja kehittdmiseen. Luvussa kasitellddn myds komponenttien valintaa ja
yllapitdmista. Kolmannessa luvussa kasitelldadn komponentin paivittdmista ja tuodaan
esiin mahdollisia keinoja valttaa ja ratkaista ongelmia. Neljannessa luvussa kasitelldaan
muuta tydn kannalta oleellista teoriaa, kuten laakinnallisen ohjelmiston maarittelya ja
DICOM-standardia. Viides luku kasittelee kaytanndn tydn kannalta oleelliset jarjestelmat
ja niiden vaatimuksia. Kuudennessa luvussa kdydaan lapi tydssa tehty integraatio ja
hyédynnetdan aiemmin kasiteltyd teoriaa kaytanndssa. Luvussa myds esitelldan
avoimen lahdekoodin komponentin valitsemiseen kehitetty prosessi ja kaytetdan sita

komponentin valinnassa.



2. AVOIMEN LAHDEKOODIN KOMPONENTIT

Tassa luvussa kasitellaan avoimen lahdekoodin komponentteja niiden kayttamisen,
kehittamisen seka yllapitamisen nakdkulmista. Luvussa kasitelladn miten komponentin
ldhdekoodin avoimuus vaikuttaa niiden kehitykseen, tietoturvaan ja laatuun. Téaman
lisdksi kaydaan lapi mitd avoimen l|dhdekoodin komponenttien kayttdmisessa ja

valinnassa kannattaa ottaa huomioon.

2.1 Avoimen lahdekoodin ohjelmistot

Avoimen lahdekoodin ohjelmisto tarkoittaa sellaista ohjelmistoa, jonka l&hdekoodi on
kayttajan saatavilla ja muokattavissa, ohjelmiston lisenssin mukaisin ehdoin [1]. Avoimen
Iahdekoodin ohjelmisto ei kuitenkaan ota kantaa ohjelmiston maksullisuuteen vaan niita
voi olla seka ilmaisia, ettd maksullisia. Tydssa kuitenkin keskitytdan kasittelemaan
sellaisia avoimen lahdekoodin ohjelmistoja ja komponentteja, joiden Iahdekoodi on

yleisesti saatavilla ja joiden kayttaminen on ilmaista.

Avoimen l|ahdekoodin ohjelmistossa on aina lisenssi, joka kertoo sen kayton
mahdollisuuksista ja rajoitteista. Avoimen lahdekoodin ohjelmiston vastakohtana on

suljetun lahdekoodin ohjelmisto, jossa lahdekoodi ei ole saatavilla.

Tyypillisesti avoimen l&ahdekoodin projekti alkaa, kun jollain henkilollda tai ryhmalla
iimenee tarve jollekin uudelle ominaisuudelle tai taysin uudelle ohjelmistolle. Taman
jalkeen joku heista kirjoittaa kyseisen ohjelmiston ja jakaa sen jonkun lisenssin alaisena
muille, kenelld on samoja tarpeita [2]. Toki projekti voi alkaa muistakin syista tai toisella

tapaa.

Kun lisenssi sallii ohjelmiston lahdekoodin tutkimisen ja muokkaamisen, avaa se samalla
mahdollisuuden muillekin 16ytada virheitd ohjelmistosta. Ohjelmiston jakaminen laajasti
netissa tekee mahdolliseksi muun muassa useiden kehittajien osallistumisen ohjelmiston
koodin tuottamiseen, ominaisuuksien luomiseen, lahdekoodin parantamiseen, virheiden

raportoimiseen, korjaamiseen seka testaamisen.

Avoimen l|ahdekoodin kehityksen kannattajat usein nostavat esiin, ettd avoimella
lahdekoodilla saavutetaan nopeampaa kehitystd. Ajatus tdman takana on se, ettd
useammat kehittdjat voivat esimerkiksi kirjoittaa koodia, testata ohjelmistoa tai
raportoida virheita yhtaaikaisesti. Virheiden Idytamismahdollisuus kasvaa sitd enemman,
mitd enemman henkilditd Idhdekoodia tutkii, nopeuttaen samalla kehitysta. Vastaavasti

suljetun Iahdekoodin ohjelmistossa vain harvat nékevat lahdekoodin, joten muiden pitaa



kayttda ohjelmistoa lahdekoodia ndkematta. Nain ongelman ilmaantuessa kayttajalla ei

ole mahdollista 16ytaa sille varsinaista juurisyyta.

2.2 Avoimen lahdekoodin lisenssit

Tyypillisesti avoimen lahdekoodin komponentilla on aina jokin lisenssi, joka maarittelee
sen kayttda. Tassa esitellaan kaksi vaihtoehtoista tapaa jaotella lisensseja.
Ensimmainen tapa on sen mukaan, kuinka lisenssi rajoittaa komponentin muokatun
version edelleen jakamista ja kayttda. Lisenssit on helppo jakaa tuon ominaisuuden

mukaan kolmeen kategoriaan seuraavaksi esitellylla tavalla [3].

Vahva copyleft lisenssi on lisenssityyppi, joka maarittaa, ettd komponenttia kaytettdessa,
my0s siitd muokattu versio tai sitd kayttava ohjelmisto on lisensoitava samalla tavalla.
Kategoriaa pidetdan rajoittavimpana avoimen |dhdekoodin lisenssityypeista.
Komponentin kayttd merkitsee ohjelmiston niin sanottua saastumista lisenssiehdoilla,
jonka takia tallaisen komponentin kayttéa usein pyritdan valttdmaan kaupallisissa
ohjelmistoissa. Esimerkkind vahvan copyleftin lisenssistd on GNU General Public

License, GPL lisenssi.

Heikko copyleft lisenssi on lisenssityyppi, joka myds maarittda, ettd komponenttia
kayttavd ohjelmisto on lisensoitava samaan tapaan. Lisenssityyppi kuitenkin
mahdollistaa tietyin ehdoin ohjelmiston julkaisemisen toisella lisenssilla. Luokkaa
pidetddn kohtalaisesti rajoittavana. Lisenssityyppi sallii lisenssin alaisia komponentteja
yhdistettavaksi komponentteihin, jotka eivat ole saatavilla milldan avoimen lahdekoodin
lisenssilla. Esimerkkina heikon copyleftin lisenssistd on GNU Lesser General Public

License, LGPL lisenssi.

Non-copyleft lisenssi on vahiten rajoittava lisenssityyppi, joka ei velvoita komponentin
kayttdjad lisensoimaan ohjelmistoaan vastaavasti kuin komponentti, kunhan
tekijanoikeuden omistajalle annetaan tunnustus lisenssin mukaisesti. Taman
lisenssityyppiin komponentteja voidaan kayttaa ohjelmistoissa, joissa halutaan valttaa
lisenssiehdoista saastumista. Esimerkkind non-copyleft lisenssistd on Apache License

Version 2.0.

Lisenssien valintaa helpottamaan Open Source Inatiative, OSI on asettanut kymmenen
minimivaatimusta avoimen Iahdekoodin lisenssille, jotta ne voivat saada OSI Certified
aseman. Toinen tapa jaotella lisensseja on naiden OSI Certified lisenssien jakaminen
rajoittaviin (LGPL, GPL ja MPL) ja salliviin lisensseihin (MIT, BSD, Apache). Naista
sallivat on luotu akateemisiin ymparistoihin. Kyseiset lisenssit sallivat, mutta eivat vaadi

johdannaisten ohjelmistojen jakamista. Tama tarkoittaa edelleen, ettd |dhdekoodia



jatkokehittaneen ei tarvitse luovuttaa luomuksiaan lisenssin omistajille. Tatd voidaan
pitdad riskind komponentin kehitykselle [4]. Toinen riski sallivissa lisensseissa on, etta
joku voi ottaa lahdekoodit ja kehittda niiden perusteella kilpailevan, mutta suljetun

ratkaisun markkinoille.

MIT lisenssi on Massachusetts Institute of Technology yliopistossa kehitetty lisenssi ja
se on yksinkertaisin avoimen lahdekoodin kehityksessa yleisesti kaytetty lisenssi. Sen
ainut rajoitus on, ettd lisenssin ja tekijoiden nimia, eikd takuuehtoja saa poistaa
komponentin yhteydesta. Berkeley Software Distribution, BSD lisenssi on paapiirteiltdan
vastaava kuin MIT lisenssi. Apache lisenssi taas muistuttaa paljolti kahta edellista, mutta
uusi versio Apache 2.0 on juridisesti yksityiskohtaisempi ja siind on avattu oletuksia, joita
lisensseistd voidaan tehda. Apache 2.0 lisenssi antaa mahdollisuuden kayttaa
johdannaisteoksissa muita lisenssejd. Nama lisenssit sallivat kaupallisen kayton ja ne

myds mahdollistavat lahdekoodin sulkemisen uudelleen.

Rajoittavissa lisensseissa ei ole edella mainittuja sallivien lisenssien riskeja. Rajoittavat
lisenssit ovat salliviin nahden paljon monimutkaisempia ja pidempia. The General Public
License, GPL on ilmeisesti eniten kaytetty avoimen lahdekoodin lisenssi [4]. Siina on
0sa, joka vaatii johdannaisten ohjelmistojen julkaisua saman lisenssin alla. The Lesser
General Public License, LGPL on hieman vahemman rajoittava kuin GPL. Sen
kayttamaan komponenttiin tehdyt suorat muutokset on julkaistava samalla tai GPL
lisenssilla, mutta yhdistelmid voidaan lisensoida myds muilla lisensseillda tai jopa
omistusoikeudella. Mozilla Public License, MPL kehiteltiin vuonna 1998, kun Netscape
paatti julkaista Iahdekoodinsa. Myds MPL lisenssissa on vastavuoroisuusvaatimus, joka

pakottaa kehittajat antamaan kaikki lahdekoodimuutokset takaisin yhteisolle.

On olemassa paljon muitakin lisensseja, joista osa on toisistaan edelleen kehitettyja.
Lisenssiin kannattaa tutustua huolella ennen komponentin kayttéénottamista. Avoimen
lahdekoodin komponentin lisenssi ei vaikuta suoranaisesti komponentin kayttéon tai sen
ominaisuuksiin. Komponentin lisenssi voi kuitenkin vaikuttaa valillisesti kehittajien
tyétapoihin, kun esimerkiksi vahvan copyleft lisenssin komponentin kdyton seurauksena
on aiemmin suljetun ohjelmiston lIdhdekoodin avaaminen. Jatkossa kasiteltavat asiat

koskevat yleisesti kaikkien lisenssien alaisia avoimen lahdekoodin komponentteja.

2.3 Yksittaisen kehittagjan syita avoimen Iahdekoodin
kehittamiseen

Kehittdjan tasolla syitéd ohjelmiston kehittdmiseen avoimella Iahdekoodilla tai avoimen
lahdekoodin projektiin mukaan menemiselle ovat esimerkiksi halu oppia, halu luoda,

tunne joukkoon kuulumisesta, ulkoinen motivaatio ja halu paastd mukaan projektiin [5].



Oppimisen halu on yksi potentiaalinen syy osallistua avoimen lahdekoodin ohjelmiston
kehittamiseen. Koska kehittaja pystyy tunnistamaan tarpeensa, on myos mahdollista,
asettaa tavoite, johon oppimisessa pyritdan. Tavoite voi olla esimerkiksi ohjelmiston

komponentin valmistuminen tai mita tahansa sen lopputulokseen vaikuttavaa.

Siina missa kehittajalla voi olla halu oppia, on ihmiselle ominaista myds halu luoda ja
jakaa luomaansa. Talléin luodaan jotain ja samalla opitaan tehdessa. Avoimen
Iahdekoodin kehityksessa voidaan esimerkiksi luoda ja kehittda ohjelmistoja tai tydkaluja
muiden kayttdon. Se taas saattaa tuottaa kehittgjalle mielihyvaa ja tyytyvaisyyden
tunnetta, kun jotain on luotu siihen pisteeseen, etta sitad voidaan kayttaa ja siitd on muille

hyotya.

Kolmantena syyna on joukkoon kuulumisen tunne, silld usein avoimen lahdekoodin
kehittdmistd ei tehdd yksin vaan taustalla on jonkinlainen yhteis6. Joukkoon
kuuluminenkin on yksi ihmisen perustarpeista, minka lisaksi toinen sosiaalinen tekija on

olla muille yhteis6ssa hyddyksi esimerkiksi jakamalla tietoa.

Motivaation syyna voi olla myds jokin ulkoinen tekija, mista helpoin esimerkki on oma
tarve kehitettavalle ohjelmistolle tai tarve vaikuttaa sen kehityssuuntaan. Usein
mahdollisuus kayttda tuotetta tai mahdollinen siitd saatava tunnustus yhteisoélta tai
yhteison ulkopuolella voi myds motivoida kehittajaa. Kehitystyosta saatava maine voi
muun muassa nostaa kehittajan statusta ja yritykset voivat tata kautta 16ytaa tyontekijoita

koodinaytteiden kera [6].

Avoimen l|ahdekoodin kehittdminen voi myds olla mahdollisuus paastd mukaan
projektiin. Yksittaiselld kehittajalla voi hyvin olla halua osallistua johonkin projektiin, kun
oman projektin tekeminen tuntuu lilan tyolaalta tai muuten epamotivoivalta. Kehittaja
osana yhteis6a voi pystya ratkaisemaan haastaviakin ongelmia paastessaan tilaan,

jossa han on taysin kiinni tekemisessaan ja irti ymparistostaan.

2.4 Yrityksen syita avoimen lahdekoodin kehittamiseen

Siina missa yksittaisilla kehittdjilla on tiettyja syitda avoimen Iahdekoodin kehittamiseen,
on myos yrityksilla omat syynsa. Yrityksella naitd syitd voi olla esimerkiksi paremmat
valmiudet tuottaa innovatiivisia tuotteita, palveluiden myynti avoimen ladhdekoodin

ohjelmiston ymparilla, tai kehityskustannusten lasku.

Avoimen lahdekoodin kehitys antaa yritykselle paremmat valmiudet innovatiivisten
ratkaisujen tuottamiseen, koska kehityksessd on mukana myds muita kuin yrityksen
tyontekijoita. Nain yritys saa yhteisbn mukaan tuotekehitykseen ja saadaan laajempia

nakokulmia kehitykselle ja hyddyntaa yhteisdn tuesta. Yhteiso tietdd, mitd se on vailla,



mika taas vahentaa yrityksen arvailun tarvetta. On myds osoitettu, ettd yhteis66n
luottavat yritykset ovat ennakoivampia uuden koodin julkaisussa. Tama taas tuottaa
nopeammin lisda koodia myds muilta, silla innovaatioprosessi yhteisdssa on

kumulatiivinen [7].

Vaikka avoimen lahdekoodin tuotoksia saa vapaasti kayttda, ei se suoraan tarkoita,
etteikd yritys voisi tehda niilla liiketoimintaa. Tuotteiden tueksi voidaan hyvin luoda
palveluita, joilla tulosta tehddan. Tallaisia palveluita voi olla esimerkiksi koulutukset,
tekninen tuki, konsultointi tai vaikka sertifioinnit. Palveluita yrityksen on helppo tarjota,
koska heiltd 16ytyy kehityksessa tullutta osaamista. Toisaalta muutkin voivat myyda
vastavia palveluita, koska ohjelmisto on ilmainen, mutta tdhan saadaan kilpailuetua juuri
osaamisella tai materiaaleilla, mita yrityksella on hallussa. Taytyy kuitenkin muistaa, etta

vastaavia palveluita voi myyda, vaikka kyseessa ei olisi avoimen lahdekoodin ohjelmisto.

Julkaistessaan ohjelmistonsa avoimen l|ahdekoodin lisenssilld, on yritykselld useita
mahdollisuuksia saastaa kustannuksissa. Naista selvin on saastaa
kehityskustannuksissa, kun myds yrityksen ulkopuoliset tydntekijat osallistuvat
kehitykseen. Toinen hieman enemman piilossa oleva hyoty tulee, kun kayttajat tutkivat
lahdekoodia, raportoivat virheistd ja toimivat testaajina. Kun lahdekoodiin paasee
kasiksi, on mahdollista, etta kayttaja pystyy itse selvittdamaan kohdan, jossa vika on. Nain

kayttgjien avulla lahdekoodin laatu paranee avoimen lahdekoodin ohjelmistoissa.

Yritys saattaa myds paatya julkaisemaan jonkun alun perin vain itselleen tarkoitetun
osan avoimen lahdekoodin ohjelmistoa yleiseen jakoon. Talla yritys pyrkii varmistamaan,
ettd yhteensopivuus julkaistuun osaan sailytetdan myos tulevissa versioissa ja ilman,
ettd yritys pitaisi siita itse huolen. Nain yrityksen motivaatio avoimen lahdekoodin

kehittamiselle on kehitykselle tietyn suunnan nayttaminen.

Yhtena syyna lahdekoodin avoimuudelle voi myods olla jonkin kaytettdvan komponentin
lisenssi, joka pakottaa myds muun ohjelmiston avoimeksi. Tallainen tilanne saattaa
muodostua, jos lisenssien kanssa ei olla tarkkoja. Komponentti voi myds olla kehityksen
kannalta niin tarkeda, ettd sen kayttédn paadytaan, vaikka samalla projekti saastuu

komponentin lisenssista.

Avoimen lahdekoodin kehittaminen voi yrityksen nakokulmasta olla hyvinkin erilaista,
riippuen yrityksen suhteesta ohjelmistoon. Yritys voi kehittdd ohjelmistoa itse ja saada
apua yhteisdlta tai yritys voi olla itse osa yhteisda ja osallistua ohjelmiston kehitykseen
omalta osaltaan. Molemmissa tapauksissa syyt kehitykseen voivat olla samoja, mutta
jalkimmaisessa yritystd voi myds motivoida valmis tai osittain valmis kokonaisuus itse

tekemisen sijaan. Eraaseen avoimen lahdekoodin kehitysta kasittelevaan tutkimukseen



osallistuneista noin 40% sai tydnantajaltaan palkkaa avoimen Iahdekoodin kehitykseen

osallistumisesta [8].

2.5 Tietoturva avoimen lahdekoodin ohjelmistossa

Ohjelmiston turvallinen toteutus perustuu siihen, ettd ohjelmisto on oikeasti toteutettu
turvallisesti. Suljetun lahdekoodin tapauksessa kuitenkin lisdksi koettu turvallisuus
perustuu myds siihen, ettd harva tietda kuinka toteutus toimii. Naistd ensimmainen on
tietysti toivotumpaa ja oikeaa turvallisuutta ja jalkimmainen naennaista turvallisuutta.
Avoimen lahdekoodin tapauksessa toteutus on yleisesti saatavilla ja tarkasteltavissa,
jolloin Iahdekoodin avoimuuteen siirtyessad myds tuo ndennaisen turvallisuuden menetys

mietityttaa.

Kun lahdekoodi on kaikkien saatavilla, on tietysti helppo perustella, ettd ohjelmisto
alttimpi kohdennetuimmille hyodkkayksille, koska myos kaikki virheet ovat kaikkien
saatavilla. Toisaalta virheet on helpompi 16ytdad ja vastaavasti avoimuus motivoi
kehittdjad ndkemaan enemman vaivaa tehdakseen laadukkaampaa koodia [9]. Mikali
lahdekoodi ei ole avointa, on kuitenkin mahdollista, ettad lahdekoodi vuotaa johonkin ja
sita kautta hyokkaaja paasee kasiksi helposti I0ytyviin haavoittuvaisuuksiin. Hydkkaajalla
on myds mahdollisuuksia 16ytaa haavoittuvaisuuksia, vaikka lahdekoodia ei olisi

saatavilla.

Usein l6ydetyt haavoittuvaisuudet tulee kehittgjalle tietoon, kun 16ytaja ilmoittaa niista,
jonka jalkeen ne saadaan Kkorjattua. Mikali kuitenkin hyokkaaja Ioytaa
haavoittuvaisuuden, han todennadkodisesti pitdaa sen omana tietonaan, etta sita ei
korjattaisi. Tallainen tilanne  avoimen l[&hdekoodin ohjelmistossa  on
epatodennakoisempi, koska virheet ja haavoittuvaisuudet on helpompi I0ytaa myods

yhteison toimesta.

Taman lisaksi, kun lahdekoodi on saatavilla, on myds yksittdisen kayttajan mahdollista
luoda ohjelmiston tietoturvasta halutessaan tarkka kuva. Jos taas lahdekoodi ei ole
saatavilla, on kuvan tietoturvasta antaminen kehittdjan vastuulla, mika ei ole taysin
luotettavaa. Jotkin yritykset tilaavat selvityksia suljetun ohjelmistonsa tietoturvasta
ulkopuoliselta taholta, mutta yleensa selvitys koskee vain tiettyd ohjelmiston versiota.
Usein selvitystd ei kustannussyistd uusita joka versiolle, jolloin selvitys on uusille
versioille vanhentunut. Avoimen lahdekoodin ohjelmistossa taas tata selvitysta

ohjelmiston tietoturvasta tekee kehittajan lisaksi myds muut.

Tietysti virheiden ja haavoittuvaisuuksien [6ytymisen lisdksi avoimen |ahdekoodin

ohjelmistoissa myds niiden korjaaminen onnistuu nopeammin, koska kuka vaan voi



tehda korjauksen ja pyytda sen ottamista versionhallintaan muiden saataville. Nain
kayttajat voivat itse korjata tai valita korjauksia, jotka ovat heille tarkeimpia, eika heidan
tarvitse odottaa, ettd kehittdja julkaisee korjauspaketin. Tama johtaa nopeampiin
korjauspaivityksiin ja turvallisempaan toteutukseen. On myo6s osoitettu, ettd avoimen
lahdekoodin ohjelmistoissa korjaukset julkaistaan nopeammin kuin muissa

ohjelmistoissa [9].

2.6 Avoimen lahdekoodin komponentin valinta

Avoimen lahdekoodin komponentteja on saatavilla tuhansia ja suurimman hyddyn niista
saavuttaa, kun valitsee sopivimman. Tilanteessa, jossa etsinndssd on avoimen
lahdekoodin komponentti ja tarvittavat toiminnallisuudet toteuttavia ehdokkaita on useita,
on naista valitseminen oikeastaan melko suoraviivaista. Valinta kannattaa tehda
muutaman helpon kriteerin avulla, joilla tarkastellaan esimerkiksi lisenssin laajuutta,

komponentin sopivuutta, terveytta ja laatua [10].

Aluksi huomio kannattaa tarkastella komponenttien lisensseja. Jotkut lisenssit ovat
melko liberaaleja ja antavat mahdollisuuden kayttdd komponenttia laajasti, kunhan
alkuperainen kehittdja mainitaan. Toiset lisenssit taas saattavat vaikuttaa ohjelmiston
kehitykseen hankaloittavasti. Mikali komponentti ei sovi lisenssinsa puolesta

kaytettavaksi, on se hylattava, koska lisenssille ei voi jatkossa tehda mitaan.

Valinnassa kannattaa huomioida millaisella tahdilla komponentti paivittyy. Tulevista
paivityksistd on vaikea |0ytaa tarkkaa tietoa, mutta paras arvaus perustuu usein
paivityshistoriaan. Paivityshistoriassa kannattaa kiinnittda huomiota paivitysten tahtiin,
uusimman paivityksen tuoreuteen seka paivitystahdin tasaisuuteen. Mikali paivityksia ei
ole kuulunut hetkeen, voi olla myds todennakoista, ettei sellaista tule kovin nopeasti
jostain ongelmasta raportoitaessa. Tallaisessa tilanteessa kannattaa varautua, etta

kehitysta saattaa joutua tekemaan itse.

Kannattaa my0s tutustua paivityksiin liittyviin kuvauksiin, mitd niissd on tehty ja onko
yhteensopivuus niissd sailynyt myds vanhempiin versioihin. Mikali yhteensopivuus
vanhempiin versioihin on usein katkennut, on se todennakdisempaa myos jatkossa. Siita
seuraa, etta paivitysten kayttdédnotto on tydladmpaa ja paivityksista jalkeen jadminen

houkuttelevampaa.

Seuraavana tarkastellaan komponentin yhteis6a. Kannattaa selvittaa, ettd mita kaikkia
kanavia yhteiso6lld on kaytdssaan ja mista pystyy 16ytdamaan tietoa. Mahdollisia kanavia
voi olla esimerkiksi keskustelupalsta, sahkopostilista, tehtavienhallinta tydkalu ja wiki.

Kanavat ovat erityisen tarkeita, koska yleensa kehityksessa tarvittava ensimmainen ja
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ainoa apu l6ytyy juuri yhteisolta. Kannattaa myoés selvittaa kuinka helposti komponentin
kayttéén on mahdollista saada apua ja, etta kuinka avoimesti ja mukavasti kysymysten
kysyjia kohdellaan. Enta osallistuuko yhteiséssa kysymyksiin vastaamiseen ja

keskusteluun paaasiassa yksi vai useampi henkilo.

Komponentin kaytettavyyttd helpottaa huomattavasti, mikali komponentista [6ytyy
dokumentaatiota tai kayttdopas. Dokumentaatiossa kannattaa kiinnittdd huomiota sen
selkeyteen sekd selvittdd onko siitd oikeasti apua komponentin kayttamisessa tai
toimintoihin tutustumisessa. Mikali taas kayttdopas l16ytyy, on syyta selvittaa kuinka hyva,

selked ja kattava se on.

Apuna komponentin valinnassa voi myos kayttaa tydkavereiden tai yleisia ndkemyksia
ja esimerkiksi latausten tai komponenttiin liittyvan keskustelun maara on hyva mittari.
Mitd suositumpi komponentti on, sitd todenndkdisemmin netistd 16ytyy vastaus
komponentin kaytdstd nousevaan kysymykseen. Tama on usein myds hyva mittari
komponentin laadulle. Siind missad esimerkiksi hyva paivittyvyys tai dokumentaatio
nostaa komponentin laatua, nostaa usein myds sen laaja kaytto sitd. Toki komponentin
koodin laatua voi itse tarkastella, mutta isolla ja aktiivisella kayttajakunnalla on taipumus

parantaa komponentin laatua.

Viimeinen kriteeri on jarkeva tdssa vaiheessa, silla komponentista saatava tieto ja
komponentin elinvoima ovat tarkeimpia edellytyksia kayttoonotolle. Kriteeri on
Iahdekoodin laatu, tyyli ja helppous. Kriteerin tarkastelu on toki kehittajasta kiinni, mutta
yleensa selkeat erot komponenttien valilla on helppo 16ytaa ja pienet erot ovat taas melko
epaolennaisia. Kannattaa tutkia erityisesti sellaisia osia, joita tulisi itse kayttamaan. Osia
kannattaa tarkastella siind mielessa, ettd ovatko ne ymmarrettavia ja olisiko niita

mahdollisesti helppo ottaa kayttoon.

Komponentin valinnassa kannattaa huomioida sen kayttétarkoitus. Mikali komponenttia
kaytetaan yleisesti paljon, sen laatu tuskin on sellaista, ettd siitd koituisi merkittavaa
haittaa. Jos taas komponentin kaytté ei vaadi muutoksia itse komponenttiin, voi olla
jarkeva valinnassa joustaa jostain kriteeristd. Komponentin kayttdminen sellaisenaan on
erittain hyva yllapidettdvyyden nakdkulmasta ja sita kasitellddn tarkemmin seuraavassa

luvussa.

2.7 Avoimen lahdekoodin komponentin kayttoonotto

Kun komponenttia ollaan ottamassa kayttéén, kannattaa kiinnittda huomiota muutamaan
seikkaan. Myds kayttdonotossa voidaan nimittain tehda valintoja, joilla on vaikutusta

tulevaisuudessa komponentin yllapitoon ja kayttoon.
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Kayttéonotossa ensimmaisena kysymyksena on, etta otetaanko kayttéon lahdekoodit ja
kaannetdadn ne itse vai hyddynnetdaankd valmiiksi konekielelle kaannettya koodia.
Jalkimmaisessa tapauksessa valtytdan kdanndsprosessiin ja sen yllapitoon liittyvilta
mahdollisilta ongelmilta, mutta samalla menetetddan mahdollisuus kaanndsvaiheen
konfigurointeihin tai lahdekoodin pieniin muutoksiin. Konekielen koodia kaytettdessa
ollaan riippuvaisia kehittajien tekemista kadanndksista ja niiden loppuminen johtaa myds
komponentin paivitysten loppumiseen. Lahdekoodia kdytettdessa voidaan komponenttia
hyédyntda myds muissa, konekielen koodien tuen ulkopuolella olevissa ymparistdissa.
On myds huomattava, ettd mikali komponenttiin tullaan tekemaan muutoksia, niin silloin

on valittava Iahdekoodit. Tydssa my0s jatkossa keskitytdan tdhan vaihtoehtoon.

Seuraavana kannattaa miettid kuinka laajasti komponenttia tullaan hyddyntdmaan
jatkossa. Hyédynnetaankd komponentista pari rivid omassa koodissa, kaytetdankd sita
kokonaan omana osaohjelmistona, integroidaanko se komponentiksi jarjestelmaan vai
jotain siltd valiltd. Kannattaa pyrkia kayttdmaan komponenttia, kuin sitd on tarkoitettu,
jolloin se toimii varmemmin. Mikali kuitenkin esimerkiksi muutosten takia komponenttia
ei voida kayttda normaalisti, saattaa vaihtoehtoisia tapoja 10ytya, joilla kayttaminen voi

onnistua.

Voi myds olla hyddyllista selvittdd kuinka komponentin kehitykseen paasee mukaan.
Kehityksessa mukana ollessa pystyy nimittain vaikuttamaan kehityksen suuntaan. Tasta
syysta useat firmat, jotka kayttavat paljon avoimen lahdekoodin komponentteja, pyrkivat
muodostamaan syvempia suhteita avoimen lahdekoodin projekteihin. Kun kehityksessa
esimerkiksi on mukana oman yrityksen vaked, on helpompi saada mukaan omaa

agendaa ja tarvittavia muutoksia.

2.8 Komponentin kompleksisuuden vaikutus kehitykseen

Ohjelmistokehityksessa ei ole mitenkdan epatavallista, ettd henkild, joka muokkaa
lahdekoodia, ei ole ollut mukana alkuperaisessa kehityksessa. Seurauksena tasta iso
osa ohjelmoijan ndkemasta vaivasta menee alkuperaisen lahdekoodin ymmartamiseen.
Lahdekoodin tutkiminen ja ymmartdminen sisaltdda esimerkiksi ohjelmiston eri
komponenttien vélisten suhteiden ja niiden logiikan tutkimista. Usein tassa on kyse myos
ison datamaaran kasittelysta, jota tarvitsee pystya seulomaan, ettd voi keskittya
tarkeimpiin alueisiin. Ohjelmiston kasvaessa myos lahdekoodin ymmartamiseen kuluva
tydbmaara kasvaa rajusti. Lahdekoodin ymmartaminen on ohjelmiston yllapidossa isossa
roolissa ja on esitetty, ettd siihen menee enemman kuin puolet yllapitoon kaytetysta

ajasta [2].
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Yleisesti monimutkaisissa projekteissa on paljon sisaltéd, mitd voidaan muuttaa ja
korjata. Kun lahdekoodi on selkeda ja helppoa, on myds sen yllapitaminen helpompaa.
Kun lahdekoodi on kompleksinen, kehittaja kayttda enemman aikaansa ymmartaakseen
ja oppiakseen lahdekoodia. Avoimen |lahdekoodin ohjelmistoissa kehittaja voi hypata
projektiin mukaan tai projektista pois, milloin haluaa, sillda hanella ei ole velvoitetta
projektiin. Lahdekoodin yksinkertaisuudesta on erityisesti etua avoimen lahdekoodin
ohjelmistoissa, koska se helpottaa uusien kehittdjien liittymistd mukaan. Projektiin
mukaan liittymisen pitaisi olla mahdollisimman helppoa, jos on pienikdan mahdollisuus,

etta kehittajalld haluaisi mukaan.

2.9 Avoimen Ilahdekoodin komponenttien kehitykseen
varautuminen

Kehitykselld on aina jokin suunta, johon kehittgjat ja kehityksen rahoittavat vaikuttavat,
mutta tulevat muutokset eivat aina ole valttamatta toivottuja tai odotettuja. Jollain tavalla
tahan kehitykseen on pystyttadva varautumaan ja lisdhaasteen tuo omat muutokset, joita
komponentin kayttdonotossa on mahdollisesti tehty. Nain komponentin kehitys tapahtuu
yhteison omassa kehityshaarassa, kun taas ohjelmistossa hyddynnetty versio
komponentista kulkee omassaan. Ongelma on siis se, ettd paivityksen tullessa
vaihtoehtona on omien muutosten uudelleen integrointi jokaiseen komponentin versioon

tai pysyminen vanhemmassa versiossa [10].

Helpointa on tietysti valttaa avoimen lahdekoodin komponentin muokkaamista omiin
tarpeisiin. Nain valtytdan yllapitamastd omaa versiota komponentista. Muutosten
valttdmiseksi voi esimerkiksi yrittaa kayttda komponentin eri asetuksia tai muuttaa omaa
toteutusta, joka komponenttia kayttda. Jos kuitenkin komponenttiin tehtavat muutokset
ovat valttamattomia, niin kannattaa ne pitdd mahdollisimman pienina ja lahdekoodin

tyylia vastaavana.

Kayttéonottaessa komponenttia on syytd miettia, ettd kuinka komponentin kehitysta
tullaan seuraamaan. On mahdollista esimerkiksi pysya tietyssa vakaassa versiossa,
ottaa jokainen uusi versio kayttdon tai vaikka ottaa uusi versio aina kun se sisaltda
tietoturvapaivityksia. Tietoturvapaivitykset voi ottaa myds manuaalisesti omien
muutosten tapaan kayttéon vanhempaan versioon, mutta se voi olla vaivalloisempaa ja
manuaalisesti tehdyt muutokset seuraavat mukana jatkossa omien muutosten tapaan.
Paivittdessa kannattaa kayttda versionhallintaa apuna ja jokaisen uuden version voi

ensiksi ottaa omaan haaraan, mika helpottaa lokaalien muutosten uudelleen integrointia.

Mikali muutokset ovat yleispatevid, on jarkevaa pyytda niiden mukaan ottamista

komponentin kehitysprojektiin. Nain muutokset voivat paatyd osaksi komponentin



13

virallista kehityshaaraa. Silloin myds muut voivat hyétya muutoksista ja ne saadaan
siirrettya omasta kehityshaarasta pois, mika helpottaa paivittdmista jatkossa. Jos
muutokset tulee osaksi komponentin virallista kehityshaaraa, nayttavat ne jatkossa
kehitykselle suuntaa ja on todennakdista, ettd ne tulevat olemaan mukana myos

jatkossa.

On my6s mahdollista, ettd kaytettdva komponentti perustuu tiukasti johonkin tiettyyn
versioon toisesta komponentista. Talloin kaytettdvan komponentin lisaksi ollaan
sidoksissa my0s tuohon tiettyyn versioon riippuvuutena olevasta komponentista. Tasta
voi seurata, ettd riippuvuutena olevaan komponenttiin tulee tietoturvapaivitys, mutta
paivitysta oteta kaytettavaan komponenttiin. Toinen mahdollinen ongelmatilanne on, jos
komponentin kayttdman riippuvuuden toinen versio on jossain muussa kaytdssa
olevassa komponentissa riippuvuutena. Talldin tulee tilanne, ettd toteutuksessa on
riippuvuuksia jonkin komponentin kahteen tai useampaan versioon, mika voi johtaa
isompiin ongelmiin. Kannattaa siis huomioida myds komponentin riippuvuudet, kun

varautuu komponentin kehitykseen.



14

3. PAIVITTAMISTA HELPOTTAVAT KAYTANNOT

Luvussa nostetaan esiin ongelmia, joita avoimen lahdekoodin komponenttien kaytossa
iimenee ja kaydaan lapi kaytantdja, joiden avulla komponenttien yllapitoa voidaan
helpottaa. Erityisesti kasitellddn avoimen |dhdekoodin komponenttien paivittdmista.
Luvussa oletetaan, ettda komponentin kayttdonottoa ei ole tehty ilman omia muutoksia,
jolloin sen paivittaminen ei ole aivan yksinkertaista. Kaytannot ovat paivittdmisen
suhteen yleispatevia, eikd ole merkitystd onko paivittaminen valttamatonta tai kuinka

suuria paivitykset ovat.

3.1 Uusien paivitysten kayttoonotto versionhallinnasta

Versionhallinta on tarkea tydkalu ohjelmistokehityksessa ja sillda voidaan helpottaa
paivitysten kayttdonottoa. Erityisesti voidaan ajatella, ettd versionhallinnalla saavutetaan
etua kaytettdessa kehityshaaroja. Niiden avulla uuden paivityksen kayttddnotossa ja
yhdistamisessa voidaan ehkaistd ongelmia jo toimivan toteutuksen kanssa. Tyon
integraatiossa kaytettdva komponentti on saatavissa Git-versionhallinnalla GitHubista.

Gitilla paivitysten mukaan ottamista kasitellaan seuraavaksi.

Kayttdessa Git-versionhallintaa aloitetaan siitd, ettd avoimen I|ahdekoodin
komponentista otetaan klooni paikalliseen versionhallintaan. Samalla asetetaan
lahteeksi tietovarasto, josta jatkossa haetaan paivitykset. Kuvassa 1. on esitetty tilanne,
jossa komponentti on otettu omaan versionhallintaan, mutta sen koodi on viela
alkuperaista. Tilanteessa vaiheiden 1 ja n valilla on maarittelematon maara
tietovarastoon tehtyja muutoksia. 1 kuvaa komponentin ensimmaista julkaisua ja n kuvaa
kohtaa, joka siséltda komponentin sen hetkisen uusimman julkaisun sellaisenaan ilman

muutoksia. Kaytettavat kehityshaarat on merkattu kuviin.

Komponentin
julkaisu

Pashaara f--------- @—b: Femmmees -

Kuva 1. Alkutilanteessa pdédhaarassa on komponentin kehityshaaran julkaisu

Tassa vaiheessa otetaan komponentin paivityksia varten kayttoon uusi haara, jossa
komponentin virallista kehitystd hallitaan. Pysytaan kuitenkin viela kehityksen

paahaarassa, jonne tehddadn omat muutokset. Muutokset pusketaan mukaan omaan
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versionhallintaan, tilanne kuvassa 2, johon on merkattu x:lld omat muutokset sisaltava

Versio.

Omat
muutokset

------------------------------------------------------ -
Paivityshaara --------- @—»,’ JREEEEES -Cn > ...................

Komponentin
julkaisu

Kuva 2. Omat muutokset tehdddn pddhaarassa.

Kaytdssa on paahaara, josta l1oytyy omat muutokset, seka toinen haara, josta I0ytyy
kaytettdava avoimen lahdekoodin komponentti, ilman muutoksia. Tilanteessa omia
muutoksia on tehty ja seuraavaksi halutaan ottaa komponenttiin tulleet paivitykset
kayttoon. Siirrytdan komponentin paivitysta varten luotuun haaraan ja haetaan sinne
komponentin julkaisutietovarastosta paivitykset. Julkaisutietovarasto on aiemmin
maaritelty haaran I|8hdetietovarastoksi. Nain paadytdan tilanteeseen, etta
paivityshaarassa on paivittynyt versio ilman muutoksia ja paahaarassa vanha versio
omilla muutoksilla, tilanne esiteltyna kuvassa 3. Kuvassa n + 1 kuvaa julkaisua, joka on
seuraava julkaisu n:n jalkeen, m taas kuvaa uusinta julkaisua, joka on
maarittelemattdman maaran julkaisua n edelle oleva julkaisu.

Omat
muutokset

Paivitetty
komponentin
julkaisu
----- () J\
--------- CO— =D (D)

Kuva 3. Pé&éhaarassa omat muutokset ja péivityshaarassa péivitetty komponentti

Seuraavaksi siirrytdan takaisin omat muutokset sisaltdvaan paahaaraan ja tehdaan
paivityshaaraan kohdistuva rebase-komento. Rebase-komento tekee haarojen
yhdistdmisen niin, ettd paivitetyn komponentin paalle ollaan yhdistdmassa paahaarassa

olevat omat muutokset. Nain lapikaytavia muutoksia on yleensd vahemman ja
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yhdistdessd mahdolliset paallekkaisistd muutoksista johtuvat ongelmat on helpompi
ratkoa. Yhdistamisessa myds verrataan omia muutoksia paivittyneeseen lahdekoodiin,
jolloin on helpompi huomata, mikali jokin toiminnallisuus ei naytakaan toimivan kuin sen
pitaisi. Kun yhdistaminen on tehty loppuun, paadytaan kuvan 4. tilanteeseen, joka vastaa
kuvan 2. tilannetta, jossa paivityshaara on luotu ja komponenttin omat muutokset
kulkevat erillddn paahaarassa. Erona kuvien tilanteissa on oikeastaan vain
komponentista kaytettava julkaisu. Tassa vaiheessa komponentti on siis paivittyneempi
ja vaiheiden n ja m valissd on komponenttiin haetut paivitykset. Omat muutokset ovat

edelleen paahaarassa, missa kehittdminen myos jatkossa tapahtuu.

Omat
muutokset

Y

&ahaar /L
Paivityshaara @ > » n n+1 »! ‘\1“1/

Paivitetty
komponentin
julkaisu

Kuva 4. Piéivitykset on saatu mukaan ja tila vastaa toisen kuvan tilannetta.

Koska versionhallinta maaraytyy avoimen lahdekoodin komponentin versionhallinnan
mukaan, voi olla tilanteita, joissa kaytdssa on Subversion, mutta haluaisi mieluummin
kayttaa Git:tia. Tallaisessa tilanteessa on mahdollisuus kayttaa jotain Gitin Subversion
bridged ja hoitaa paivittdminen samaan tapaan kuin Gitilld [11]. Gitin Subversion

bridgella Subversionia voidaan kayttaa Gitin tapaan, jolloin paivittdminen on helpompaa.

3.2 Ongelmatilanteet paivityksen kayttoonoton seurauksena

Seuraavaksi esitellddn mahdollinen ongelmatilanne, joka voi seurata onnistuneen
paivitysten kayttddnoton seurauksena. Ongelma voi seurata myds vaikka
paallekkaisyyksien kanssa mitddn ongelmaa yhdistaessa ei iimennyt. Ongelma on myds
mahdollinen, mikali Idhdekoodin muokkaaminen on kierretty tekemalld muutos

komponentin ulkopuolelle omaan toteutukseen.

Kasitelldan ensiksi tilanne, jossa avoimen lahdekoodin komponenttiin on tehty oma
muutos. Muutos on kohdistunut pyyntoon A, jolla komponentti pyytaa toiselta
jarjestelmalta tietoa. Pyynnon palauttamaan listaukseen on lisatty integraation kannalta
oleellinen arvo. Komponentissa on myds pyyntd B, jolla voi tehda saman asian, mutta

se on ainakin naennaisesti toisia tilanteita varten. Pyynté6n B ei ole tehty vastaavaa
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parametrin lisdystd, silla talld hetkelld sitd ei kaytetd. Mahdollinen pyyntdjen ero

esiteltyna kuvassa 5, jossa HaeMittaussarja kuvaa pyyntéa A ja HaeMittausarvot

pyyntda B.

HaeMittaussarja

input: int mittarin_id
output: string arvot_json

arvot_json muotoa
I

L

timestamp: "12:00. 2.4,

HaeMittausarvot

input: int mittarin_id
output: string arvot_json

arvot_json muotoa
r
L

timestamp: "12:00. 2.4.",

mittarin_id: “id", mittarin_id: "id",

sarjan_pituus: "4", mittaukset:

mittaukset:

{ 1412121
1412121 }

} 1

\_ J Y

Kuva 5. Esimerkki pyynnéistéa, joilla erona paluuarvon sisélléssé yksi arvo.

Paivityksen seurauksena komponentin toteutus muuttuu niin, ettda myods pyyntdéa B
kaytetaan erikoistapauksissa. Paivitys otetaan onnistuneesti kayttdon ja myds omat
muutokset saadaan hallittua jarkevasti versionhallinnalla. Ohjelmisto kaantyy ja nayttaa
testailun mukaan toimivan oikein. Tassa vaiheessa jaa kuitenkin huomaamatta, etta
eraassa erikoistilanteessa komponentti on siirtynyt kayttdmaan pyynndon A sijasta
pyyntda B. Muutos johtaa ohjelman kaatumiseen, koska pyynndn mukana ei palaudu

oleellista arvoa.

Edella mainitun esimerkin kaltainen tilanne voi myos tapahtua, jos komponentti sisaltaa
jo alun perin pyynnét A ja B, joissa on tuo oleellinen palauttaman listauksen arvo erona.
Nain voitaisiin olla tilanteessa, ettd kaytdéssa olisi taysin alkuperdinen avoimen
lahdekoodin komponentti, jonka paivittdminen rikkoisi integraation. Seuraavaksi

esitelldan tapoja, joilla tdman kaltaisia ongelmia voidaan valttaa.

3.3 Paivitysten aiheuttamien ongelmien valttaminen

Mahdollisuuksia valttaa paivityksista tulevia ongelmia on ainakin kaksi. Ensimmainen on,
muutoslokin kdyminen Iapi, jolloin voidaan huomata, mikali jokin toiminta on muuttunut.
Mikali halutaan olla viela tarkempia, voidaan kdyda jokainen paivitettyyn versioon liittyva
versionhallinnassa oleva yksittdinen paivitys lapi. Nain nahdaan vield tarkemmin, etta

onko tarkeille alueille kohdistunut muutoksia.
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Aina ensimmainen vaihtoehto ei ole mielekas tai edes mahdollinen, mikali muutoksia on
tullut niin paljon, etta niiden lapi kdyminen on todella ty6lasta. Toinen toimintatapa, mika
ei ole kuitenkaan vaihtoehtoinen ensimmaiselle, vaan olisi hyva tehda joka tapauksessa,
on testaus. Kun tiedetdan mihin osiin ohjelmaa omat muutokset ovat kohdistuneet, on
mahdollista paivitysten kayttéonoton jalkeen suorittaa kohdennettua testausta juuri
kyseiselle alueelle. Nain pystytddn melko tehokkaasti testaamaan komponenttia ja
I6ytamaan mahdollisia paivityksen aiheuttamia ongelmia. Etenkin jos testit toteutetaan

huolella ja niitd tehdessa mietitdan seka alkuperaista toteutusta, ettd omia muutoksia.

Ongelmien valttdmiseksi regressiotestaus on hyva tydkalu. Regressiotestauksessa
testisetilld pyritdan todentamaan, ettd vanha toteutus toimii muutosten kanssa. Etenkin
automaattisena regressiotestauksesta voi olla mittavaa hyotyd. Taytyy kuitenkin
huomata, etta taysin kattavien testien tekeminen on mahdotonta, eika aina automaattista
testausta ei ole helppoa toteuttaa. Riittdvan kattavasta testisetistd voi tulla uusien
ominaisuuksien jalkeen vajaa, jolloin enaa pelkka regressiotestaus ei auta paljastamaan

ongelmia kaikkialta.

Testaaminen on vaikeampaa, jos integroitava komponentti, sisaltaa jotain herkasti
muuttuvaa ja testien kannalta olennaista, kuten kayttolittyman. Jos komponentin
kayttoliittyma muuttuu hieman ja integraatio viela toimii taysin, voi testit silti epdonnistua.
Talldin automaattiset testit on korjattava, etta niilld voidaan todentaa integraation
toimiminen oikein. Toisaalta jos testitapaukset ovat maaritelty, on ne mahdollista testata

manuaalisesti ja todentaa haluttu toiminta, vaikka kayttoliittyma muuttuisi hieman.

Jos tutkinta tai testaus I6ytdd ongelmia, on mahdollista, ettd korjaus on helposti
tehtavissa tai ei. Tassa vaiheessa kannattaa perehtyd ongelman juurisyyhyn ja tehda
analyysi, etta kuinka helposti toteutus olisi uudelleen muokattavissa toimimaan halutulla
tavalla. Voi nimittdin olla, ettd taustalla on uudessa versiossa jonkin ominaisuuden
muokkaaminen tai kokonaan kaytostd poisto. Tallaisista muutoksista on toivottavasti
my0s tiedotettu aiemmin jollain yhteisén tiedotuskanavalla. On myds hyva pysahtya
miettimaan, mihin suuntaan komponenttia ollaan jatkossa kehittamassa ja onko

vastaavat ongelmat tulevaisuudessa todennakadisia.

Toisaalta aiemmin esitetyn tilanteen kaltaisien ongelmien valttdmiseen on myés muita
mahdollisuuksia, jotka alkavat kaytettdvan komponentin valinnasta, eivatka rajoitu vain
avoimeen lahdekoodiin. Komponenttia kayttdessa kannattaa aina kiinnittdd huomiota
tietoihin ja varoituksiin vanhentuvista toiminnallisuuksista. Jo ennen, kun jokin
ominaisuus on vanhentumassa, saattaa siitd olla keskustelua tai tietoa yhteisdn

keskustelukanavilla. Parhaassa tapauksessa kayttdjiltd myods kysytddn mielipidetta
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tuleviin muutoksiin. Kehittdjat ja yhteis6 voivat saada luotettavuutta kayttamalla
kehittamisessa jarkevia toimintatapoja. My0Os kehityksessa itse mukana oleminen ja
lahdekoodin hyvin tunteminen vahentavat todennakdisyytta paivitysten aiheuttamille

ongelmille.
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4. STANDARDIT JA ASETUKSET

Tassa luvussa esitelldaan tyon integraatioon liittyvia standardeja ja asetuksia. Luvussa
esitelldan ensiksi laakinnallisen ohjelmiston maarittelemistd, jonka perusteella
maaritellaan, liittyyko tyossa tehtava integraatio laakinnalliseen ohjelmistoon. Sen

jalkeen kaydaan lapi integraation kayttamia IHE-profiileja ja DICOM-standardia.

4.1 Laakinnallinen ohjelmisto

EU-asetuksen 2017/745, mukaan I|aakinnallinen laite, on maaritelma, joka on
enimmakseen ohjelmiston kehitysta koskeva asetus [12]. Tassa tydssa ladkinnallisella
ohjelmistolla tarkoitetaan ohjelmistoa, mikd on asetuksen mukainen laakinnalliseksi
laitteeksi luokiteltu ohjelmisto. EU-asetus kohdistaa enemman vaatimuksia ohjelmiston
kehitysprosessille kuin itse ohjelmistolle [13]. EU-asetuksen lisdksi laakinnallisen
ohjelmiston tapauksessa kannattaa myds tayttdd Yhdysvaltain elintarvike- ja
laakevirasto, FDA:n sdanndksen asettamat vaatimukset, mikali halutaan paasta EU:n

ulkopuolelle, myds Yhdysvaltojen markkinoille.

Maaritellessa onko ohjelmisto laakinnallinen ohjelmisto, voidaan standardista kayttaa
esimerkiksi kuvan 6. mukaista tulkintaa. Tulkintaan kuuluu kuusi kysymysta, joiden
avulla maarittely voidaan tehda [14]. Erityisesti tulkinnan kohdan 3. kysymys on
merkittdva. “Kuuluuko ohjelmiston toimintoihin muuta kuin tiedon tallentamista,
arkistointiin, haviéttomaan pakkaamiseen, viestintaan tai yksinkertaiseen hakuun liittyvia

toimintoja?”



Ohjelmistossa ei ole
ohjeita tai tietylld
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Kuva 6. Kaavio, joka auttaa madrittelemaan, onko ohjelmisto laékinnéllinen [14].
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Laakinnallinen ohjelmisto luokitellaan eri luokkiin sen sisaltdman riskin perusteella.
Matalan riskin omaavat tuotteet ovat luokkaa I, kohtalaisen riskin tuotteen lla tai llb ja
korkeimman riskin tuotteet luokkaa Ill. Kaytanndéssa on erityisen harvinaista, etta
laakinnallisen luokan ohjelmisto olisi luokkaa |. Luokkaan | kuuluu laakinnallisia laitteita
kuten stetoskooppeja ja luokalle CE-merkin voi myodntaa itse. Laakinnallisten
ohjelmistojen voidaan ajatella olevan aina vahintdan luokkaa lla, jolloin CE-merkin voi
myontaa itse ilmoitetun laitoksen, Notified Bodyn tarkastaessa toimintaa. limoitettu laitos
on EU-maan nimeama organisaatio arvioimaan tuotteiden vaatimustenmukaisuutta

ennen tuotteiden markkinoille paatymista [15].

Tyon kannalta kiinnostavin luokka on lla, joka tuo mukanaan vaatimuksia, jotka voidaan
tayttdd esimerkiksi taulukossa 1. esiteltyjen standardien kayttédnotolla. Standardit
ohjaavat ohjelmistokehitysprosessia ja niiden vaatimuksia ovat esimerkiksi kaikkien
moduulien ja kirjastojen taulukointi seka riskienhallinta-arviointi. Dokumentaatiolle on
vaatimus, ettd koodimuutoksista pitaa olla jaljitettdva yhteys tehtaviin, joita ne koskevat
ja tehtavistd edelleen yhteys niitd koskevaan vaatimukseen [16]. Vaatimuksilla
tarkoitetaan jarjestelmavaatimuksia, jotka voivat tulla asiakasvaatimuksista tai
viranomaisvaatimuksista. Dokumentaatio tarvitaan, etta voidaan mydhemmin jaljittaa
mika versio jollain kayttjalla on ollut kaytdssa, kun ongelma on ilmennyt. Tasta taas
voidaan jaljittaa edelleen mitkd muutokset ja vaatimukset ovat olleet ongelman taustalla.
Dokumentaatio tulee sailyttaa, vaikka versionhallinta tai tehtavienhallintaohjelmisto

ajettaisiin alas.

Taulukko 1. L&ékinnéllisen ohjelmiston luokan Ila vaatimusten tayttavét standardit.

Standardi Numero Selite

Laadunhallintajarjestelma | ISO 13485 | Osoittaa laadunhallintajarjestelman olevan
arvioitu sekd vastaavan vaatimuksia ja

asiakkaiden tarpeita.

Riskienhallintastandardi ISO 14971 | Kuvaa riskienhallintaa potilasturvallisuus-

riskien nakokulmasta.

Kaytettavyysstandardi IEC 62366 | Laaketieteellisiin  laitteisiin ~ sovellettava
kaytettavyysstandardi.
Prosessistandardi IEC 62304 | Maarittelee  laakinnallisten  ohjelmistojen

elinkaariprosessit ja elinkaarivaatimukset.
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Yleisesti voidaan ajatella, ettd laakinnallisen ohjelmiston asema auttaa tuotteen
markkinoinnissa ja myynnissa. Laakinnallisen ohjelmiston on myo6s sallittua tehda
asioita, joita normaali ohjelmisto ei saa tehda. Esimerkkina tallaisesta on sykemittarin
mahdollisuus laakinnallisena ohjelmistona kertoa poikkeavasta rytmista (tai
kammiovarinasta. Jos sykemittari ei ole |adkinnallinen ohjelmisto, ei se voi kertoa
tuollaista, vaikka se samalla ohjaisi |38karille. Teoriassa on mahdollista, etta
sykemittarista voisi tulostaa EKG-kayran, jonka voi vieda laakarille tulkittavaksi, mutta
tahan toimintaan mittari ei saisi tarpeen mukaan ohjata. Ensiksi ohjelmistolle tulisi
maarittaa kayttotarkoitus, jonka jalkeen voitaisiin EU-asetuksesta lukea, onko kyseessa
Iaakinnallinen ohjelmisto ja mitd luokkaa. On nimittdin mahdollista, ettd sama tuote eri
kayttétarkoituksella on I&akinnallinen ohjelmisto ja toisella kayttétarkoituksella myytyna

se ei ole.

Sertifioinnin kustannukset ovat isot ja usein prosessia jarruttaa myds byrokratian pelko.
Naiden syiden takia yritykset saattavat pelatad ohjelmiston laakinnalliseksi ohjelmistoksi
maarittelemistd. Osa sertifioinnin vaatimuksista vaikuttaa myo6s yrityksen toimintaan
yleisesti, kuten laatujarjestelma. Laatujarjestelma ei koske vain laakinnallisen
ohjelmiston tekoa vaan ohjelmiston tekoa yrityksessa ylipaatansa. Laatujarjestelma ei

ole oikeastaan enaa edes kilpailuetu, vaan enemmankin pakollinen toimintatapa.

Paatosta ohjelmiston Idakinnalliseksi ohjelmistoksi maarittelysta ei kuitenkaan voi tehda
ilman perusteita, silla mikali 1dakinnallisen ohjelmiston vaatimusten tayttamiselle ei ole
perusteita, eivat Valvira ja Fimea hyvaksy ilmoitusta. Mikali taas laitetta tai ohjelmistoa
pystyy helposti kayttdmaan maariteltyjen kayttdétapausten ohi vaarin ja niin, etta
ohjelmisto toimii kuten I&akinnallinen ohjelmisto, on tasta mahdollista saada seurauksia.
Laakinnallisen ohjelmiston maarittely perustuu kuitenkin tulkintaan standardista, jolloin
siitd on mahdollista tehda eri tulkintoja. Ohjelmistot koostuvat usein eri moduuleista,
joiden voidaan ajatella olevan omia ohjelmistoja. N&in jokainen ohjelmiston moduuli voi
olla erikseen laakinnallinen ohjelmisto, jolloin maaritelma voi myds koskea vain osaa

koko ohjelmiston moduuleista.

4.2 Liittyyko tyon integraatioon ladkinnallinen ohjelmisto?

Tydssa tehtava integraatio kohdistuu Kanta-Palveluita kayttavaan eRA jarjestelmaan ja
tarkemmin sen osaan eRAImageServeriin. Integraatioon liittyvista jarjestelmista ja niiden
osista kerrotaan tarkemmin seuraavassa luvussa. Tama tarkkuus riittda kuitenkin

kasittelemaan kysymyksen, liittyykd tyon integraatioon Iadkinnallinen ohjelmisto.
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Talla hetkella eRA ei ole laakinnallinen ohjelmisto, koska sen kayttd ei sisélla
laakinnalliselle ohjelmistolle ominaisia toiminnallisuuksia. Jotkin osat eRAsta saatetaan
tulevaisuudessa maaritella laakinnalliseksi ohjelmistoksi ja merkita CE-merkinnalla,
mikali eRAn kayttétarkoitus muuttuu. Oletettavasti muutokset tulevat tapahtumaan eri
osiin eRAssa kuin eRAImageServeriin. Ei mydskaan ole todennakdista, ettda eRAa
tultaisiin kasittelemaan kokonaisuudessa laaketieteellisend ohjelmistona. Mahdollinen

muutos eRAnN kayttotarkoituksesa ei siis todennakdisesti vaikuta eRAlmageServeriin.

Todennakdisesti eRA kuuluisi ldakinnallisenad ohjelmistona luokkaan lla. ISO 9001-
laatujarjestelma vaikuttaa jo talld hetkelld eRAn ja eRAImageServerin kehitykseen,
jolloin muutos Iaakinnalliseksi ohjelmistoksi ja ISO 13485-standardin alaiseksi ei toisi
suurta muutosta, mutta tydomaara sen toteuttamiseen olisi iso. Ei mydskaan ole
todennakdista, etta eRAlmageServer tulisi itsessaan olemaan Idakinnallinen ohjelmisto,
silld sen suunniteltuihin toiminnallisuuksiin ei kuulu [88kinnalliselle ohjelmistolle

ominaisia toimintoja.

4.3 IHE-profiilit

Kuva-aineistojen arkisto ja eRAlmageServer kayttavat maaritelman mukaan IHE-
profiileja, joiden avulla toiminnallisuudet toteutetaan. Integrating Healtcare Enterprise,
IHE on kansainvalinen yhteis®, joka maarittelee standardeihin perustuvia profiileja, joita
hyddynnetdan terveydenhuollon jarjestelmissd [17]. Suomen lainsdadannon ja
kansallisen terveydenhuollon jarjestelmien arkkitehtuuriperiaatteiden takia naita
toiminnallisia kokonaisuutta tukevia profiileja kaytetddan myds Kuva-aineistojen
arkistossa [18]. Monissa profiileissa on paljon soveltamisvaihtoehtoja ja optioita, joita

kaytetaan tarpeen mukaan.

Health Level Seven International, HL7 on voittoa tavoittelematon, vuonna 1987
perustettu kansainvalinen jarjestd, jonka tavoitteena on luoda potilastiedon kasittelyyn
littyvia standardeja [19]. Clinical Document Architure Release 2, CDA R2 on HL7:n
julkaisema dokumenttien merkintda koskeva standardi. CDA R2-asiakirjat ovat xml
muotoisia ja voivat sisaltda kaiken tyyppista kliinista sisaltéa. Tyypillinen CDA R2-

asiakirja on esimerkiksi hoitokertomus tai kuvantamisraportti [20].

IHE on maaritellyt joukon kuvantamiseen liittyvia siséaltdprofiileja ja naista
kuvantamistutkimuksia koskevia sisaltdprofileja edellytetddn  Kuva-aineistojen
arkistossa kaytettavaksi. Naiden lisdksi Kuva-aineistojen arkistossa hyddynnetdan CDA
R2-asiakirjoja koskevia sisaltdprofiileja, joille Kanta-hankkeen yhteydessa on laadittu

HL7-maarittelyt. Kuvantamisen kertomusasiakirjoissa kaytetaan HL7:n maarittelemia
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olemassa oleva sisaltdmuotoja. Myds IHE:n luonnostason profiileita hyddynnetaan
Kuva-aineistojen arkiston ensimmaisen vaiheen edellyttamaltd osalta. Naihin on
paadytty, koska niiden arvioidaan sisaltyvan viralliseen versioon 1-2 vuoden kuluessa ja
niiden kaytdssa on etua tulevasta IHE-profiilien mukaisuudesta verrattuna mahdollisiin

omiin maarittelyihin [21].

Cross-Enterprise Document Sharing for Imaging profiili, XDS-l.b maarittelee Kuva-
aineistojen arkistoon arkistoiduille kuvantamistutkimuksille manifestin muodostamisen
seka XDS-tietovarastoon tallentamisen ja edelleen XDS-rekisteriin rekisterdinnin. Profiili
maarittelee kolme vaihtoehtoa lausunnon rakenteelle ja tallennukselle, mutta Kuva-
aineistojen arkistossa naiden sijasta kaytetdan potilastiedon arkiston yhteydessa
maariteltyd kuvantamistutkimuksen asiakirjaa ja sen potilastiedon arkistoon

tallentamista, jossa asiakirjaa ei tallenneta tietovarastoon.

Muita Kuva-aineistojen arkistossa hyddynnettavia profiileja ovat mm. Cross-Enterprise
Document Sharing, XDS.b, jota kaytetdan asiakirjojen hakemiseen ja siirtdmiseen,
Cross-Commonity Access, XCA, joka hoitaa hajauttamisen XDS-ymparistdssa seka
Cross-Enterprise User Assertion, XUA, joka puolestaan hoitaa kontekstitietojen

valittdmisen [18].

4.4 DICOM ja PACS

DICOM tulee sanoista Digital Imaging and Communications in Medicine ja tarkoittaa
kansainvalistd standardia laakinnalliseen kuvantamiseen [22]. DICOM tarjoaa
kuvantamisen, datan siirron, tallentamisen ja nayttamisen kattavan protokolan, joka on
suunniteltu kattamaan kaikki kaytannoét nykyaikaisessa laaketieteessa. Standardi
maarittelee kaiken tarvittavan kuvien diagnostisesti tarpeeksi tarkkaan nayttdmiseen ja
kuvien prosessointiin ja sen tavoitteena on olla perustavanlaatuinen standardi

ladkinnallisessa kuvantamisessa.

DICOM-standardi myos maarittelee DICOM Information Modelin, mallin, jonka tarkoitus
on koostaa reaalimaailman tietoja potilaasta. Malli maarittelee erilaisia attribuutteja, joita
potilaasta kuvan yhteyteen tallennetaan. Mahdollisia maariteltyja attribuutteja on yli 2000
ja sellainen voi olla esimerkiksi potilaan ika, sukupuoli tai paino. Standardi myo6s
maarittelee attribuuttien Value Representationin, tallennusmuodon, joita on yhteensa 27.

Esimerkkeja tallennusmuodosta ovat paivamaara, aikaleima ja teksti.

DICOM-standardia kaytetdan lahes kaikissa radiologian, kardiologian ja sadehoidon

laitteissa. Standardi on yksi laajimmille levinneista terveydenhuollon tiedonvalityksen
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standardeista ja sitd on kehitelty jo yli 35 vuotta [23]. DICOM-standardi on tunnustettu
Internal Organization for Standardization, ISO:n toimesta ISO 12052 standardiksi.

DICOM-standardi on kehittanyt laakinnallistd kuvantamista, josta esimerkkeina voidaan
mainita, vaikka standardin universaali kayttd laakinnallisessa kuvantamisessa,
erinomainen kuvanlaatu kuvien diagnostista katselua varten ja tuki kuvien mukana

kuvantamisen kannalta erittain tarkeiden parametrien tallentamiseen.

Picture Archiving and Communication Systems, PACS tarkoittaa laaketieteellisten
kuvien arkistointiin tarkoitettua jarjestelmaa, joka koostuu laitteistoista ja ohjelmistoista.
PACS:n tavoitteena on parantaa toiminnan tehokkuutta ja samalla edesauttaa
paremmassa diagnostiikassa. PACS hoitaa kuvien tallentamisen niin, ettd kuvia on
mahdollista tarkastella myds muualla kuin kuvat tuottaneessa yksikdssa. PACS on

tarkoitettu DICOM-standardia noudattavien kuvien tallentamiseen.

DICOM-laite toteuttaa vain sen tarvitsemat osat DICOM-standardista ja tastad syysta
laitteen mukana tulee DICOM Conformation Statement dokumentti, joka kertoo milla
laajuudella laite tukee DICOM-Standardia. Esimerkiksi DICOM-arkisto tukee standardia
arkistoinnin laajuudella, DICOM-tulostin taas tulostamisen vaatimalla laajuudella ja niin
edelleen [22].
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5. JARJESTELMIEN KUVAUKSET

Luvussa kaydaan lapi jarjestelmat, joihin kaytannén osuuden integraatio kohdistuu.
Kaytannon osuudessa otetaan kayttéon avoimen lahdekoodin komponentti, joka vastaa
|aaketieteellisten kuvien nayttamisestd. Luvussa esitelldédn integraatioon liittyvat
jarjestelmat ja niiden osat sekd olemassa olevan integraatio suhteet. Aluksi esitellaan
kelan Kanta-palvelut, joka on kokonaisuus, jota eRA kayttaa. eRA taas on jarjestelma,
jonka osaan varsinainen kaytanndn osuuden integraatio kohdistuu. eRA kasitelldan
aluksi kokonaisuutena ja lopuksi tarkennetaan osaan, johon tydn integraatio suoraan

vaikuttaa.

5.1 Kanta-palvelut & Kuva-aineistojen arkisto

Kanta-palvelut on Kansanelakelaitos, Kelan, sosiaali- ja terveydenhuollon
palvelukokonaisuus. Alun perin Kanta oli yhteinen nimitys Kansalliselle
Terveysarkistolle, terveydenhuollon ja apteekkien valtakunnallisille
tietojarjestelmapalveluille [24]. Kanta-palvelut on kuitenkin laajentunut sisaltamaan yha

enemman palveluita sdhkoisen ladkemaarayksen lisaksi, eikd nimea kirjoiteta enaa auki.

Kanta-palvelujen tehtdva on taata potilaan tietojen saatavuus hoitotilanteessa aina
ajantasaisena. Kanta-palvelut siis huolehtivat Sujuvasta tiedonkulusta
terveydenhuollossa. Kanta-palvelut on tarkoitettu erityisesti terveydenhuollon toimijoille,
mutta niistd on myo6s paljon hyodtya yksittaisella kansalaisella, sillda ne mahdollistavat
paremman terveydenhuollon. Kanta-palvelut on koko ajan kehittyva palvelukokonaisuus,

johon sisaltyy talla hetkella seuraavat sahkdiset palvelut [25].

Omakanta on kansalaisten henkilokohtaiseen kayttdéon tarkoitettu palvelu. Palvelun
avulla kayttaja voi katsella sahkoisia ladkemaarayksiaan ja niiden tilaa seka tarkastella
omia terveystietojaan. Avohoidosta 0ytyy |ahes Kkaikki kirjatut potilastiedot ja
osastohoidon osalta nakyvissa on tietojen yhteenveto [26]. Kayttaja voi Omakannassa
my0Os hallinnoida suostumuksiaan ja potilastietojen luovutusta koskevia kieltoja ja tai

tahdonilmaisuja.

Resepti-palvelu on palvelu, jossa kaikkien reseptien maarays ja toimitus toimii. Paperi-
tai puhelinresepteja maaratdan vain poikkeustapauksissa. Palvelu mahdollistaa
esimerkiksi 1adkarin potilaalle kirjoittamat sahkoiset reseptit ja niiden tallentamisen.
Resepti-palveluun paasee myods apteekkien tietojarjestelmilld, jolloin Idakkeiden

toimittaminen on mahdollista mista tahansa apteekista. Potilaan suostumuksella 1aakari
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voi tarkastella potilaan kokonaislaakitystd mika ehkaisee l|adkkeiden haitallisia

yhteisvaikutuksia. Omakannasta potilas voi itse tarkastella omia reseptejaan [26].

Ladketietokanta sisaltaa tarpeelliset tiedot ladkkeista ja korvattavuuksista, laakkeiden
maaraamista ja toimittamista varten. Naita tietoja ovat esimerkiksi tuotteen hinta ja
tuotteen mahdollinen korvattavuus jollain toisella l1adkevalmisteella. Laaketietokannasta
I6ytyy myods ladkkeeseen liittyvia tietoja kuten vaikuttava aine, vahvuus, pakkauksen
koko ja yksikkd sekd ATC-koodi [26].

Potilastiedon arkisto on sahkdinen terveydenhuollon palvelu. Se mahdollistaa
potilastietojen keskitetyn arkistoinnin ja sailyttdmisen seka tietojen siirtdmisen
jarjestelmasta toiseen, koska tiedot tallennetaan teknisesti yhtenevassa muodossa.
Palveluun tallennetaan myo6s tietoja potilaan suostumuksista, kielloista ja

tahdonilmaisuista. Potilastiedon arkistoa kaytetaan aina potilastietojarjestelmalla.

Vanhojen potilastietojen arkistointi. Vanhat potilastiedot voidaan arkistoida
sdilytettdvaksi ainoastaan Potilastiedon arkistoon, jolloin ne voidaan poistaa
lahdejarjestelmasta. Palvelu ei sisalla Iahdetietojarjestelmasta tietojen hakua, eika niiden
standardointia. Taman vuoksi potilasasiakirjojen toimitus pitaa tehda ennalta maaratyssa

formaatissa.

Sosiaalihuollon asiakastiedon arkisto on valtakunnallinen sosiaalihuollon
tietojarjestelma. Se mahdollistaa sosiaalihuollon asiakastietojen pysyvan keskitetyn
arkistoinnin  ja sailyttdmisen, seka tietojen aktiivisen kayton. Sosiaalihuollon
asiakastiedon arkistoa kaytetaan aina asiakasjarjestelmalld. Tallennetut asiakirjat ovat
tallda hetkelld vain rekisterinpitdjan omassa kaytdssa, mutta tulevaisuudessa ne tulevat

myos muiden rekisterinpitajien kayttoon [27].

Terveydenhuollon todistusten vilitys on palvelu, jonka avulla terveydenhuollon
ammattihenkildiden kirjoittamia todistuksia ja lausuntoja on mahdollista valittaa
terveydenhuollon ulkopuolisille organisaatioille, kuten Kelan etuuskasittelyyn suoraan

potilastietojarjestelmasta [28].

Kelain on verkkopalvelu, jossa laakari tai hammaslaakari voi tehda ladkemaarayksen
esimerkiksi |8dkarin ammattioikeuden perusteella. Kelain on tarkoitettu kaytettavaksi
tilanteisiin, kun yksityiskaytéssd Kanta-palveluihin liitettyd potilastietojarjestelmaa tai

muuta sahkoista palvelua ei ole saatavissa [29].

Kanta-asiakastestipalvelu on Kanta-palveluihin liitettdvien tietojarjestelmien
toimittajille, naiden asiakastestaaja organisaatioille seka apteekeille tarkoitettu palvelu,
jossa testataan Kanta-palveluiden toimivuutta tietojarjestelmissa seka niiden toimivuutta

niitd kayttavilla organisaatioilla. Asiakastestiymparistd on Kanta-palveluita vastaava
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ymparisto, jossa on tarkoituksena hoitaa kaikki testaaminen. Nain pyritdan vahentamaan
mahdollisuutta, etta viallisia tietoja tai rakenteita paatyisi Kanta-palveluiden tuotannossa

olevaan tietokantaan.

Kanta-palveluihin sisaltyy myos Kuva-aineistojen arkisto, jonka toteuttaminen
perustuu asiakastietojen sahkoistd kasittelyd koskevaan lakiin ja sosiaali- ja
terveysministerion asetukseen. Kuva-aineistojen arkisto toteutetaan vaiheittain ja sen
toteuttaminen on vield kesken. [30]. Arkiston ensimmaiset kayttdédnotot tapahtuivat
syksylla 2018 ja ne koskivat kuvien arkistointia radiologisista tutkimuksista. Koska
kaytannén tydn integraatio koskee nimenomaan Kuva-aineistojen arkistoa, kasitellaan

sitd seuraavaksi viela tarkemmin.

5.2 Kuva-aineistojen arkisto

Kuva-aineistojen arkisto on Kanta-palveluihin kuuluva palvelu, johon potilaan hoidon
yhteydessa syntyneet kuvantamistutkimusten kuva-aineistot arkistoidaan. Naitd kuva-
aineistoja on esimerkiksi réontgen- ja magneettikuvat seka niihin liittyvat pyynnat,
merkinnat ja lausunnot. Palvelun avulla hoidetaan varsinaisten potilaan
kuvantamistutkimusten haun ja tallentamisen lisdksi myods Potilastiedon arkistoon
tallennettujen kuvantamisen hoitoasiakirjojen haku. Palvelua kayttavat seka
kuvantamistutkimuksia tekevat, ettd tutkimuksia lausuvat terveydenhuollon
organisaatiot. Palvelun kayttdjalla tulee olla kaytdssdan Potilastiedon arkisto seka
jarjestelma, joka soveltuu asiakirjojen arkistointiin seka hakemiseen [31]. Taman lisaksi
kuva-aineistojen arkistoon liittyvilta jarjestelmiltd vaaditaan sertifiointi, jonka osana on

lapaistava Kelan yhteistestaus.

Yhtenainen Kuva-aineistojen arkisto helpottaa kuvien saatavuutta yksityisten ja julkisten
palveluntarjoajien valilla valtakunnallisesti. Mitd useampi terveydenhuollon organisaatio
kayttdd palvelua, sitd enemman arkistosta on hyo6tya. Arkisto auttaa kuvien
valittdmisessad organisaatioiden valilld tehden siitd nopeampaa, helpompaa ja
tietoturvallisempaa. Palvelu myds edellyttdd standardisoituja kuvantamistutkimusten
merkintatapoja ja nain parantaa tietojen yhteiskayttéa seka virheettdmyyttd. Kuva-
aineistojen arkisto mahdollistaa vanhoista alueellisista tai paikallisista arkistoista
luopumisen, mikd saastdd kustannuksia. Arkisto myds mahdollistaa helpomman
arkistoitujen vertailukuvien hakemisen, samalla kun se vahentda manuaalista arkiston
hallinnointia [32].

Potilas itse voi tutustua Omakannan kautta kuvantamistutkimuksia koskeviin

lausuntoihin, mutta ei nde tutkimusten kuva-aineistoja. Arkiston mahdollistama tietojen
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yhteiskayttdé ja saatavuus myos ehkadisee potilaalle tehtavia paallekkaisia
kuvantamistutkimuksia ja parantaa potilasturvallisuutta vahentden esimerkkisi
rontgenkuvien aiheuttamaa sateilykuormaa [33]. Arkiston kuvat ovat potilaan luvalla vain
terveydenhuollon ammattihenkiléston kaytéssa, mika parantaa potilaan tietosuojaa ja

tietoihin paasyn voi myés kieltaa.

Terveyden ja hyvinvoinnin laitos, THL seka Kela kehittdvat Kuva-aineistojen arkistoa
yhdessa tietojen monipuoliseen hyoddyntamiseen. Heilld on jatkossa tarkoitus saada
mukaan myos silmaladkareiden ja suun terveydenhuollon tuottamia kuvia tuottajien
omista arkistoista. Vastaavasti myos kartoitetaan, voitaisiinko sateilytietoja arkistoida
jarkevasti. Nain terveydenhuollon ammattihenkilosto pystyisi Kuva-aineistojen arkiston
avulla seuraamaan potilaaseen kohdistunutta sateilyrasituksen maaraa, kun arvioi
tarvetta uusille kuvantamistutkimuksille. Taman lisédksi kdynnissd on myods tekninen

maarittely sydanfilmeille ja nakyvan valon kuville.

Kuva-aineistojen arkisto on Kanta-palveluiden osuus, johon kaytadnndn osuuden
integraatio kohdistuu. Tydssa ei integroiduta suoraan Kanta-palveluihin, vaan tehdaan
integraatio Kanta-palveluita kayttavaan jarjestelmaan, josta kerrotaan tarkemmin

seuraavaksi.

5.3 eRA-Palvelut

Atostekin eRA-palvelut ovat I&aketieteellinen jarjestelmakokonaisuus, joka helpottaa ja
nopeuttaa terveydenhuollon tai sosiaalihuollon toimijan Kanta-palveluihin liittymista ja
niiden kayttdéd. eRA-palvelut voidaan integroida osaksi potilastietojarjestelmaa, mutta
niiden kayttaminen onnistuu myos web-kayttoliittyman kautta ilman
potilastietojarjestelmaa [34]. Liittymalla eRA:n kautta Kanta-palveluihin, valttaa pitkan
hyvaksymisprosessin seka laajan integrointi- ja testaustaustydon. Sovellusten ja
tietojarjestelmien integraatio eRA-palveluiden avulla Kanta-palveluihin tapahtuu ilman

raskasta yhteistestausta tai sertifiointeja yhden rajapinnan kautta [35].

eRA-palveluiden avulla voidaan hakea ja esittdd Kanta-palveluihin tallennettua tietoa,
seka tallentaa Kanta-palveluihin edelleen uutta tietoa. eRA-palveluihin kuuluu talla
hetkelld potilastiedon arkistoon liittyva eRA Arkisto, sahkaisiin 1ddkemaarayksiin liittyva
eRA Resepti, laakarin todistuksiin ja -lausuntoihin liittyvd eRA Lomakkeet,
sosiaalihuollon asiakastiedon arkistoon liittyva eRA Kansa, ostopalveluihin littyva eRA
Osva ja tulevaisuudessa myds kuva-aineistojen arkistoon liittyva eRA Kvarkki. Naiden

lisdksi eRA on saatavina myds laboratoriojarjestelmille tietojen Kanta-palveluihin siirtoa
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varten. eRA Siirrot taas mahdollistavat organisaatioille vanhojen potilastietojen siirron

Kanta-arkistoon [34].

eRANn kayttdmiseen tarvitaan Valviran ja Vaestorekisterikeskuksen myontama
terveydenhuollon ammatti- tai toimikortti. Kortilla hoidetaan kayttajan tunnistautuminen
ja sahkoéinen allekirjoitus. Kortin kayttamista varten tarvitaan kortinlukija sek& Atostekin
kortinlukijaohjelmisto eRA SmartCard. Ohjelmisto on saatavilla Windowsille, OS X:lle,
iOS:lle sekad Androidille [34].

5.4 eRA ja eRAlmageServer

eRA-palveluihin kuuluu kehittdjan nakodkulmasta projekteja, joita ovat esimerkiksi eRA ja
eRAImageServer. Naiden lisaksi palveluihin kuuluu myods tdman tyon kannalta hieman
merkityksettdmampia osia, jotka toteuttavat muita osia eRA-palveluista tai simuloivat
Kelan Kanta-palveluita. Lyhyesti eRA:sta puhuttaessa tarkoitetaan jatkossa eRA
projektia, joka toteuttaa ison osan eRA-palveluista ja jonka ymparille kokonaisuus
lopuista osista rakentuu. eRA toteuttaa eRA-palveluiden web-kayttoliittyman ja
integraatiorajapinnan, jotka ovat kayttdjan kannalta eRA-palveluiden tarkeimmat ja
nakyvimmat osat. Laakari voi eRAn web-kayttolittymastda avata potilaalle
palvelutapahtuman potilaan tietojen kasittelya varten. Palvelutapahtumassa laakari voi
esimerkiksi katsella potilaan vanhoja potilastietoja, luoda potilaalle uuden lausunnon tai
luoda sahkoisen laakemaarayksen. MyoOs l|aaketieteellisten kuvantamisasiakirjojen

kasittelyn ja katselun on tarkoitus tapahtua tata kautta.

eRAImageServer on eRA-palveluiden osa, joka hoitaa l|aaketieteellisten kuvien
hakemisen, valittdmisen ja nayttamisen. Myds eRAImageServer on yksittdinen projekti,
mutta toimiakseen se tarvitsee eRAnN, jonka kautta sita kaytetaan. Alussa kayttd on web-
pohjaista, mutta tulevaisuudessa kayttamista varten eRAan toteutetaan myos
integraatiorajapinnat. Osana eRAlmageServeria tulee olemaan katselin-komponentti,

jonka varsinainen kehitys tapahtuu erilldadn omassa projektissa.

eRAImageServer on Visual Studiolla kehitettdva ja .NET:II& toteutettu projekti. Koska
projekti vastaa DICOM-kuvien valittdmisesta ja valilla kuvat saattavat olla hyvinkin isoja,
ei ohjelmistoa voida suorittaa Microsoftin Internet Infromation Services, IS
palvelinohjelmistokokonaisuudessa. DICOM-kuvien koot saattavat olla jopa kymmenia
megatavuja ja sen lisdksi useamman kuvan valittdmisen pitdisi onnistua samalla kertaa.
[IS:ssa useampien noin isojen kuvien valittdminen kerralla aiheuttaisi ongelmia, eika se
ole oletuksena edes mahdollista. DICOM-palvelimen lisdksi eRAImageServerilla valittiin

toteutettavaksi HTTP-pyyntdjd vastaanottavat WWW-palvelimet. HTTP-pyynndilla
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kaytetddn eRAImageServerin DICOM-rajapintaa, jonka kautta katselin-komponentti
hakee kuvien sisallon. Varsinainen katselin-komponentti on my6s saatavilla palvelimella,
johon kuvia varten generoidaan tilapaisia linkkeja, eRAn kaytettavaksi. Luvun lopussa

on esitetty koko integraatio kuvilla varustettuna.

5.5 OHIF-viewer komponentti

Open health imaging foundation, lyhyemmin OHIF on voittoa tavoittelematon avoimen
ldhdekoodin ldakinnallisen kuvantamisen ratkaisuihin keskittynyt organisaatio.
Organisaation OHIF-ohjelmistokehys on tarkoitettu |aakinnallisen kuvantamisen
jarjestelmien kehitystd varten [36]. OHIF-viewer on ohjelmistokehykseen kuuluva
katselin-komponentti, joka toimii selaimessa ja nayttdaa laakinnallisia DICOM-kuvia.
Organisaation tavoitteena on tarjota yksinkertainen ja yleiskayttdinen DICOM-kuvien

katselin, jota voidaan edelleen laajentaa spesifisiin tarkoituksiin [37].

Katselin-komponentti voidaan liittdad DICOM-standardia tukeviin kuva-arkistoihin ja silla
voidaan katsella kaksi- tai kolmiulotteisia kuvia. Katselin-komponentista on olemassa
organisaation yllapitdma ja suoraan katseltavissa oleva demo heidan sivuillaan.
Komponentti on lisensoitu myds kaupalliset toteutukset sallivalla MIT-lisenssilla.
Avoimen lahdekoodin ohjelmistokehityksella organisaatio toivoo saavansa tukea myos

muilta kehittajilta ja yhteisolta.

Kuvapalvelimelta haetaan kuvien lisdksi myds niiden metatietoja. Kuvien nayttaminen
tapahtuu selaimessa ja kuvat haetaan suoraan kuvapalvelimelta. Katselin-komponenttia
kayttdessa kayttajalla tarvitsee olla yhteys kuvapalvelimeen. OHIF-viewer pyorii
selaimessa ja sillda on mahdollista katsella kuvia niin tietokoneella kuin tableteilla ja
alypuhelimillakin [38]. OHIF-viewerista ei 16ydy Conformation Statementtia ja tieto sen

DICOM-standardin osien tayttamisesta puuttuu sen dokumentaatiosta.

OHIF-vieweristd on olemassa kaksi versiota, jotka molemmat ovat toteutettu
Javascriptilla. Ensimmainen toteutus, 1.0 pydrii Meteor sovellusalustalla ja sen kehitys
on lopetettu [39]. Toisessa versiossa, 2.0 taas on siirrytty kayttdmaan React

ohjelmistokehysta [40]. Versioista uudempaa kaytetaan tyén kaytdnndn osuudessa.

Julkaisut komponentista tapahtuvat automaattisesti versionhallintaan tehdyn paivityksen
perusteella. Julkaisut regressiotestataan, jonka jalkeen ne paivitetddn OHIF-Viewerin
demopalvelimelle. Kayttdjat saavat julkaisut kayttéonsa joko GitHubista tai Node
Package Managerista, NPM [41].

OHIF-viewer valikoitui projektissa kaytettavaksi katselimeksi, koska se oli valinta hetkella

paras varteenotettava web-pohjainen  DICOM-katselin-komponentti.  Katselin-
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komponentin oli oltava ilmainen avoimen lahdekoodin komponentti, jonka lisenssi ei esta
kaupallista kayttdd. Muita valintakriteereita olivat muun muassa saannoéllinen yllapito,
katselimen laajuus seka kaytté osana muitakin ohjelmistoja. Taman lisaksi haluttiin, etta
komponenttia on optimoitu tarpeeksi, etta silla onnistuu myoés isompien DICOM-kuvien

kasittely.

5.6 Integraatiokokonaisuus

Integraatiota koskevat komponentit on jo erillaan esitelty, mutta niiden valisia suhteita ei
ole viela taysin esitelty. Kuvassa 7. on esitelty integraation oleelliset jarjestelmat eRA ja
Kanta-palvelut, seka niiden sisaltdmat osajarjestelmat. eRAImageServerin kayttd

tapahtuu aina eRAnN kautta ja seuraavaksi esitelldan koko toimintaketju.

/ eRA \ / Kanta-palvelut \

4 ™
eRAImageServer Potllas_tledc:-n
arkisto
N J
OHIF viewer Kuva-
aineistojen
arkisto

. J k )
\ 2N J

Kuva 7. Integraation kannalta oleelliset osajérjestelmét

Aluksi kayttaja kayttda eRAa joko potilastietojarjestelman kautta tai suoraan
nettikayttoliittymasta. Potilastietojarjestelma kommunikoi eRAn kanssa HTTP-
likenteelld REST rajapinnan avulla. My6s linkki OHIF-vieweriin valittyy tata kautta.
Nettikayttoliittymassa kayttajalle aukeaa katselin uuteen valilehteen, integraatio on

avattu kokonaisuudessaan kuvassa 8.

eRA kayttdd HTTP-likennettd kommunikoidessaan eRAlmageServerin kanssa ja
huolehtii CDA R2-asiakirjojen valityksesta Potilastiedon arkistoon. eRAImageServer
taas kommunikoi XDS profilien ja DICOM-standardin maarittelemadn C-STORE

protokollan mukaan Kuva-aineistojen arkiston kanssa.
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|
Kayttaja

Potilastieto-
jarjestelma

/ HTTTP
v ‘L

OHIF-viewer Nettikayttoliittyma ]

eRAlImageServer

eRA

C-5TORE *D5 CDARZ2
¥ Kanta-palvelut *
Kuva-
aineistojen Potilastiedon arkisto
arkisto

Kuva 8. Integraatiokuva koko jérjestelmésta

Kuvan nayttamista varten kayttajan on aluksi pyydettavd eRAa hakemaan
eRAImageServerilta kuvia, joko potilastietojarjestelman kautta tai ilman. Taman jalkeen
eRAlImageServer hakee kuvien tiedot Kuva-aineistojen arkistosta ja palauttaa ne eRAlle
edelleen kayttajan tai potilastietojarjestelman saataville. Sekvenssikaavio kuvien

hakemisesta on kuvassa 9.

[PDtIlaEtletD—} [ eRA } [eRAImageSewer} [Kuva—amemtmen

Kayitaja jarjestelma arkisto

ol Hae kuvat mE
= Hae kuvat

= |Hae kuvien tiedot . .
’_| ::rL| Hae kuvien tledntx

Kuvien tiedot

Naytd kuvalistaus| [€----------------

Kuva 9. Kuvien haun sekvenssikaavio
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Kayttaja valitsee potilastietojarjestelman kautta eRAsta naytettavan kuvan, kun kuvien
tiedot ovat haettu ja nakyvilla on kuvalistaus. Valinnan jalkeen eRAImageServer
tarkistaa, onko tietojen lisdksi varsinainen kuva haettu Kuva-aineistojen arkistosta. Jos
kuvaa ei ole viela haettu, niin se haetaan. Kuvan haun jalkeen eRAlmageServer generoi
tilapaisen katselulinkin eRAlle. eRA avaa linkin uuteen valilehteen, jolloin katselin-
komponentti aukeaa potilastietojarjestelmassa. Katselin-komponentti hakee kuvasta
leikkeet naytettdvaksi eRAlImageServerilta, kayttden HTTP-pyyntdja. Kun leikkeet on
haettu, on katselin-komponentti valmiina ja kayttaja voi selata ja katsella kuvan leikkeita,

kuten kuvan 10. sekvenssikaaviossa on esitelty.

Potilastieto- - Kuva-aineistojen
| farjestelma | | eRA ‘ eRAImageServer ‘ OHIF viewer ‘ arkisto

j i s s s -
Kayitaja i i i
™ MNaytad kuva ™ | |
] ]
= - i i
Nayta kuva /7 pyyda linkid |
kuvaan '
]

if kuvaa ei
vield haettu,
i

Hag kuva
Kdva
Mo ittt
Linkki kuvaan :
Avaa popup R :
Avaa katselin i -

foreach leike:

Hae leike

____________________.l

A
I

Kuva 10. Kuvan néyttdmisen sekvenssikaavio
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6. KOMPONENTIN INTEGRAATIOPROSESSI

Tassa luvussa kaydaan lapi tyossa toteutettu avoimen lahdekoodin komponentin
integraatioprosessi, alkaen komponentin valinnasta ja paattyen komponentin
yllapitdmiseen. Aluksi esitellddn teorian pohjalta luotu prosessi avoimen Idhdekoodin
komponentin valintaan ja seuraavaksi tehdadan sen pohjalta integraatiossa mukana
olevan HTTP-palvelin-komponentin valinta. Tydssa integroidaan DICOM-katselin-
komponentti osaksi olemassa olevaa Kanta-palveluita  kayttdvda eRA
terveydenhuoltojarjestelmaa. Katselin-komponentti ei ole itse suoraan yhteydessa Kuva-
aineistojen arkistoon, mutta nayttdd eRAImageServerin sieltd hakemia kuvia. Tyon
alkaessa oli haku Kanta-palveluista jo toteutettu ja toteutettavana oli katselimen

integraatio.

6.1 Avoimen lahdekoodin komponentin valintaprosessi

Seuraavana esitelldadn tyossa kehitetty komponenttien valintaprosessi. Prosessissa
komponentin valinta tehdaan erilaisten kriteerien perusteella ja niistd ensimmaisena on
aina lisenssi. Lisenssi on hylkaava kriteeri, silla mikali lisenssi ei tayta kayton kannalta
tarvittavia ehtoja, on komponentin hydédyntaminen mahdotonta. Lisenssiin ei pysty itse
vaikuttamaan, mutta komponenttia taas on mahdollista muokata. Esimerkiksi huono
dokumentaatio ei esta komponentin kayttda kokonaan, vaikka saattaa hidastaa

kayttéonottoa merkittavasti.

Seuraavana valintaprosessissa mietitdan mita kriteereita valinnassa halutaan kayttaa ja
missa jarjestyksessa. Naista kriteereistd luodaan iteroitavan valintaprosessin aikana
valintaa ohjaavia ehtoja, eikd alussa kriteerit ole tarkkoja ehtoja. Kuvassa 11 nama
kriteerit ovat 2.-5. ja ne ovat muutettavissa ja tdydennettavissa tarpeen mukaan ja niita

voi halutessaan myds lisata tai vahentaa.
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Kuva 11. Komponentin valintaprosessi
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Prosessin aluksi asetetaan kriteereille ehdot, joiden perusteella voidaan maaritella,
kelpaako komponentti kaytettavaksi. Taman jalkeen jokainen lisenssiehdon tayttanyt
ehdokas kulkee kierroksen lapi vastaten ehtoihin. Ehdon kohdalla komponentti
kelvatessaan jatkaa seuraavaan ehdolle. Jos taas komponentti ei |&paise ehtoa,

laitetaan se varasailoon talteen.

Lopulta kun kaikki komponentit on kayty |api, iteroidaan prosessia, kunnes jaljella on vain
yksi komponentti. Mikali mahdollisia komponentteja on enemman kuin yksi, iteraatiota
toteutetaan niin, ettd kierroksen lapaisseille komponenteille tehdaan uusi kierros
tiukennetuin ehdoin. Jos taas valintaprosessin lapaisseitd komponentteja ei ole yhtaan,
mennaan kriteereitd |&pi kaanteisessd jarjestyksessd, kunnes jonkin kriteerin
varasailosta 16ytyy komponentteja. Naille komponenteille kdydaan sitten uudelleen
ehtoja 1api loppua kohden 16ysemmilla rajoilla. Prosessia jatketaan samalla tavalla,
tarvittaessa edelleen iteroiden. Valinta tehdaan, kun jaljella jaa yksittdinen komponentti,

joka valitaan, kuva 12.

Iteroitava valintaprosessi

Hallaa rajoja Tiukenna rajoja
lteroi kunnes jaljella yksi ehdokas U
Varalla ‘ Ehdot ‘
F 3 '
Kay Iapi v
varalla olevat
Ehdokkaat
Ei yhiaan ehdokasta Useampi ehdokas
L A
N
Iteroi IGysemmilla rajoilla Vain yksi Iteroi tiukemmilla rajoilla
ehdokas
h 4
[ Valinta

Kuva 12. Valintaprosessin iteroitava osuus

Valintaprosessi ei ota kantaa ehtojen maarittelyyn, vaan ne tulee jokaisen prosessia
kayttadvan maaritelld itse. Oikeastaan ehtojen maarittely on oma prosessinsa, johon
vaikuttaa aina tilanne. Taman lisaksi ehtojen maarittelyssa auttaa kokemus niin avoimen
ldhdekoodin komponenttien kaytostd kuin valinnastakin. Ehtojen maarittelyssa on
jarkevintd edetd rauhassa pienilla Kkiristyksilla. Iteroiminen ja kokemus ohjaavat

jarkevaan ehtojen kiristamiseen.
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Ehtoja maaritellesséd kannattaa huomioida myds komponentin tarve omassa
kehityksessa. Mikali kyse on esimerkiksi vain pienesta osasta, jota ei todennakdisesti
tarvitse jatkossa muuttaa, ei ehkd ole kannattavaa hylatd komponenttia laajan
dokumentaation tai kayttboppaan puuttumisen takia. Talldin integraatio on varmasti
tyd6ladmpaa, mutta ei mahdotonta. Vastaavasti pieneen osaan kaytettavan komponentin
pitkat paivitysvalit tai yhteisén epaaktiivisuus on pienia syitd hylkdamiseen, kun

vaihtoehtona on komponentin toteuttaminen kokonaan itse.

Ehtojen asettaminen aluksi 10ysaksi edesauttaa kaikkien ehdokkaiden kaymista lapi
ainakin kertaalleen kaikilta osa-alueilta. Nain iteraatiossa ehtoja kiristamalla tehty paatds
on tiedostavampi. Jo yhdella iteraatiokierroksella paasee hyvin karryille komponenteista
ja niiden valisista eroista eri osa-alueilla, koska jokaisen ehdokkaan kohdalla on jokaista

kriteerid selvitettdva ainakin jonkin verran.

Katsoessa kokonaisuutta voi komponenttien eroista I0ytya jotain ratkaisevaa, jonka
perusteella paatds lopulta halutaan tehda. Komponenttien kriteerien tayttamisesta voi
tehda taulukon, jonka avulla on helpompi paattaa rajoja seuraavalle iteraatiokierrokselle.
Kun komponentit on kerran kayty Iapi, on ne seuraavilla kierroksilla nopeampi kayda Iapi

ja osalla iteraatiokierroksista voi kayttaa vain osittaista prosessia.

Useammalla iteraatiokierroksella voidaan myds estaa valitsemasta komponenttia vain
yksittdisen ehdon perusteella. Joltain komponentilta voi esimerkiksi puuttua
dokumentaatio kokonaan, mutta silla taas on hyva paivitystaajuus. Jos alkuvaiheessa
asetetaan ehdoksi lyhyt paivitysvali, voidaan paatya valitsemaan kyseinen komponentti,
jolla ei ole ollenkaan dokumentaatiota, mutta joka ainoana taytti tiukan ehdon
paivityksista.

Lopuksi kannattaa kayda valinnan jarkevyys lapi. Hyva ajatus on kayda valitun
komponentin osa-alueet 1api ja tarkistaa, ettd niissa ei ole kayton kannalta ongelmia.
Kannattaa myds katsoa mista syistd muut komponentit on hylatty ja mikali komponentin
hylkays mietityttda, on mahdollista iteraatioon palata uusilla ehdoilla, jos vain prosessista

on tehty palaamisen mahdollistavat muistiinpanot.

6.2 Komponentin valinta luodun prosessin avulla

Kaytanndn osuudessa integroitava katselin-komponentti oli valittu jo projektin
aikaisemmassa vaiheessa ennen tdman tydn aloitusta, joten sen valinnassa edella
esiteltyd prosessia ei ole hyddynnetty. Integraatioon vahvasti liittyvd avoimen
lahdekoodin HTTP-palvelin-komponentti sen sijaan vaihdettiin tyén aikana paremmin

tarkoitukseen sopivaan. Komponentti toteuttaa eRAImageServerille palvelimen, jolla
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esimerkiksi katselin-komponenttia kaytetdan. Komponentin valinta kaydaan lapi

seuraavaksi.

Paasyy komponentin vaihtoon oli saada komponentin kayttdma HTTP-likenne
vaihdettua salattuun HTTPS-liikenteeseen eli SSL-tuki oli komponentille ehdoton
vaatimus. Vaatimuksena komponentille oli myods, ettd se on avoimen lahdekoodin
komponentti, jonka lisenssi ei rajoita komponentin kayttamistd kaupallisessa

sovelluksessa, eika saastuta projektin lisenssia.

Mahdollisia komponenttiehdokkaita valinnan iteraatioprosessiin 16ytyi MIT lisenssilla
varustetut Nancy [42] ja Embedio [43] sekd Grapevine [44], jossa on Apache lisenssi.
Valinnassa paadyttin kayttdmaan valintaprosessin mukana esiteltyja kriteereja ja
jarjestysta sellaisenaan, jolloin ensimmainen kriteeri oli "Paivitykset & yhteensopivuuden
yllapito”. Kriteerin ehdoksi maariteltiin, ettd komponentin piti olla paivittynyt viimeisen
puolen vuoden sisdan ja paivityksia tuli olla kaiken kaikkiaan ainakin viisi. Paivittyvyys
oli komponentin valintaan annetuissa ohjeissa korostettu ehto, joten ehtoa ei voitu alkuun

maaritella kovin 10ysasti.

Komponenteista ensimmainen, Nancy ei lapaissyt ehtoa vaan paatyi tassa vaiheessa
varalle. Embedio taas lapaisi ehdon kirkkaasti, koska se oli saanut useita paivityksia
viimeisen parin  kuukauden aikana ja oli muutenkin paivittynyt tihedan.
Versionumeroinnin  perusteella paivityksissa ei ollut kuitenkaan aina sailynyt
yhteensopivuus. Grapevine lapaisi ehdon niukasti, silla edellisestd paivityksesta oli

rajaksi maaritelty puoli vuotta.

Seurana kriteerina oli "Yhteis6 & kanavat”, jonka ehdoksi maariteltiin, ettd hakemalla
komponentin teknologialla, nimella ja erdalla ohjelmointiyhteisolla tulisi netista 16ytya
joitain hakutuloksia. Taman ehdon molemmat komponenteista |apaisivat. Tassa
vaiheessa ei haluttu asettaa tiukkoja ehtoja, silld vaihtoehtoja oli jaljelld vain kaksi ja
iteroimalla saa kylla valittua lopulta paremman. Pitdmalla rajat 16ysina, haluttiin kayda

molemmat komponentit [api ja tehda valinta kokonaisvaltaisemmin.

Kriteerille "Dokumentaatio” asetettiin ehdoksi, ettd komponentin kaytosta pitaisi 16ytya
helppo esimerkki ja lisdksi jotain hieman spesifimpia tilanteita. Sellaiset I6ytyi
molemmista komponenteista, mutta Embediossa dokumentaatio oli selkeasti laajempi.
Kriteeria "Suosio, laatu ja tyyli” ei otettu ollenkaan mukaan, koska kun
ehdokaskomponentteja oli niin vahan, etta sita ei haluttu painottaa valinnassa ollenkaan.
Ensimmaiselta iteraatiokierrokselta siis kaksi ehdokasta selviytyi loppuun asti, Embedio

ja Grapevine. Naistd ensimmainen oli ollut parempi sekd paivitysten, etta
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dokumentaation suhteen, kun taas jalkimmainen ei ollut osoittautunut edukseen missaan

kriteerissa.

Iteraation seuraavalla kierroksella maariteltiin aluksi tiukemmat rajat paivitysten
tiheydelle, jolloin Embedio valikoitui komponenteista kaytettavaksi. ltseasiassa sama
valinta olisi tapahtunut myds dokumentaatiokriteeria tiukentamalla. Lopputulosta
tarkastellessa paateltiin, ettd prosessi oli tuottanut toivotun tuloksen, eika iteraatioon

tarvinnut palata, silla valinta oli selkeasti perusteltu.

Kun komponentteja on jaljella kaksi, joista toinen komponentti on useammalla osa-
alueella parempi ja toinen ei yhdellakdan, on valinta helppo ja selkeda, kuten
esittelemassani valinnassa. Aina ei kuitenkaan ole nain selkea tilanne, jolloin iteraatio ja
kriteerien painotus korostuu. Mikali valinta yhtdan epailyttda, kannattaa iteraatio tehda

maltillisesti.

6.3 Katselin-komponentin kayttoonotto ja muutokset

Tassa luvussa kdydaan lapi tyon kaytadnnon osuudessa toteutettu avoimen Iahdekoodin
DICOM-katselimen integraatio ja sen vaiheet, sekd integraatiossa katselin-
komponenttiin tehtyja muutoksia. Luvussa kaydaan myds lapi komponentin
hyodyntamisessa ilmenneitd kaytanndn ongelmia ja teoriaosuudessa selvinneiden

asioiden hyddyntamista kaytanndssa.

Lahtotilanteessa eRAImageServerin ja OHIF-viewerin aikaisemman 1.0 version
integraatio oli aikoinaan jo toteutettu. Katselin-komponenttiin oli tehty muutoksia, joiden
avulla esim. potilastiedot oli piilotettu kaytettavistd osoitteista ja lokalisaatiota ol
toteutettu. Katselin-komponentti oli toiminut eRAImageServerin vanhan version kanssa,
mutta toteutus oli jo yli puolitoista vuotta vanha. eRAImageServeriin oli ehtinyt tulla
paivityksia, joten ei ollut selvaa pitaisiko katselimen talla hetkella vielakin toimia tai minka

version kanssa integraatio oli toteutettu.

Kun projektin osat saatiin ajoon, ei integraatio eRAlmageServeriin taysin toiminut.
Katselin-komponentti avautui eRAImageServerin avulla, mutta kuvien hakeminen ei
onnistunut. Tutkimalla eRAlmageServeria ja kayttamalld selaimen kehitystydkaluja,
pystyttiin selvittdmaan, millaista likennettd integraatiossa komponenttien valilla kulki.
OHIF:n demopalvelimella taas pydri uudempi 2.0 versio, jonka avulla paateltiin, kuinka
uudemmassa versiossa kuvien hakeminen tapahtui. Taman lisdksi eRAlmageServerin

vanha toteutus antoi suuntaa, millaisena se oli alun perin toiminut.

Katselin-komponentista on olemassa vain |0yha dokumentaatio, joka olettaa katselimen

integroitumista PACS:iin. Dokumentaatiossa ei mydskaan avata kuvien hakutoimintaa,
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tai kerrota mitad osia DICOM-standardista toteutus hyddyntaa, joten siitd ei ollut apua
integraatiossa. Koska integraatioon oli yritetty tutustua, katselimeen tehtyjen muutoksien
syita selvitetty seka integraatiota yritetty saada tuloksetta toimimaan paatettiin vaihtaa
kayttdamaan OHIF-viewerin uudempaa 2.0 versiota, johon olisi kuitenkin jossain

vaiheessa siirrytty.

Aluksi  haluttin  varmistua, ettd kuvien haku toimisi sellaisenaan, joten
eRAImageServerille tehtiin testimielessa muutokset, joiden avulla se luovutti yksittaisen
kuvan metatiedot ja kuvan, kun niita tietyn muotoisella osoitteella kysyttiin. Tahan l6ytyi

apua OHIF-viewerin demopalvelimelta, kehitystyokalujen avulla.

Kun kuvien haku saatiin sellaisenaan toimimaan ja potilaiden tunnisteet yritettiin vaihtaa
pois, tdrmattiin uuteen ongelmaan. Ketju metatiedoista kuvien hakemiseen ei onnistunut,
jos kuvassa oli useampia kuin yksi leike. Tama kuitenkin ratkesi, kuvan metadatan hakua
hieman muuttamalla. Taman jalkeen tarvittavat omat muutokset, kuten
potilastunnisteiden piilotus tehtiin ja ne toimivat myés useamman leikkeen kuvilla, jolloin

integraatio oli testaamista vaille valmis.

6.4 Katselimen jatkokehitys ja paivitykset

Tyon suorittamisen aikana esiin nousi kysymys, ettd miten katselin-komponentin
paivitykset hoidetaan. Ongelmallisemman tilanteesta teki, ettd komponenttia oli
raataloity. Nain oli mahdollista, ettd kun komponenttia oltiin paivittamassa, jotkin

paivitykset kohdistuisivat juuri raataloityihin kohtiin ja olisivat paallekkaisia.

Onnistuneeseen paivittamiseen piti aluksi ottaa paivitykset mukaan ja sen jalkeen
toteutusta oli muokattava edelleen, ettda omat muutokset sailyivat kaytossa. Tulevien
paivityksen kayttoonoton kannalta paadyttiin, etta tama oli kriittista tehda, koska uusin

version haluttiin pitaa integraation kaytossa.

Paivitysten mukana myds komponentin kuvien hakemisen logiikka muuttui. Varsinaisesti
tama ei kuitenkaan aiheuttanut itse paivittamisen aiheuttavaa ongelmaa, silld ongelma
huomattiin jo etukateen. Ongelma |6ytyi teoria osuudessa esitetylla tavalla, tutkimalla
muutoksia. Itse muutokset aiheuttivat tyotd, mutta paivittdminen oli helppoa, kun

ongelma huomattiin ajoissa.

Paivittdmisessa hyddynnettin myds toista teoriaosuudessa esiin nostettua keinoa,
testausta, ongelmien valttdmiseksi. Automaattisia testeja projektissa ei ollut kaytdossa,
mutta testausta oli helppo painottaa muutoksiin kayttdmalla testitapauksia, jotka

keskittyivat kuvien hakemiseen ja nain ollen suurella todennakoisyydella toivat esiin
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ongelmia. Erityisen tarkeaa oli testata kuvien avausta erilaisilla kuvilla ja kuvasarjoilla,

jolloin myds erikoisempien tapausten ongelmat nousivat esiin.

Tulevaisuudessa paivityksiin varaudutaan niin, ettd tietyin valiajoin kaydaan lapi
komponentin kehityshaaran paivitykset ja katsotaan niiden tarpeellisuus projektin
nakokulmasta. Mikali paivittdminen koetaan tarpeelliseksi, selvitetdan kuinka paljon

siihen mennessa tulleet paivitykset ovat ristiridassa oman toteutuksen kanssa.

Taman jalkeen tehdaan arvio, millaisen tydmaaran paivittamisen yhteydessa tehtavat
muutokset vaatisivat ja olisiko paivittdminen jarkevaa. Jos paivittdmiseen paadytaan,
paivitykset otetaan mukaan Git-versionhallinnalla teoriassa esitellylla tavalla. Paivityksia
mukaan ottaessa, myds yhdistamisvaiheessa muutoksia tarkastellaan, koska silloin on

mahdollista 16ytda helposti ongelmia aiheuttavia muutoksia lahdekoodista.

Paivitysten jalkeen toteutusta testaamalla varmistetaan toteutuksen toiminta. Etenkin
erikoistapauksia pyritdan painottamaan ja testitapaukset dokumentoidaan, jotta testaus
on jatkossakin yhtad kattavaa. Tulevaisuudessa saatetaan mukaan ottaa automaattisia

testeja, joiden avulla mahdollistuu paivittdminen useammin, koska tydmaara pienenee.

Myos automaattisten regressiotestien luomista mietittiin, mutta niistd jouduttiin
luopuman, koska tydomaara testien toteuttamisessa ja yllapitamisessa olisi isompi kuin
manuaalisessa testaamisessa. Kuten teoriaosuudessa kasiteltiin, on automaattisten
regressiotestien yllapitaminen tyodlasta integraatiossa kaytettdvan komponentin kanssa,

koska komponentti maarittaa katselimen kayttoliittymaa.

Kehityksen aikana myds huomattiin, etta katselin-komponentin kayttoliittyma ehti
paivittyd useamman kerran, mika olisi tehnyt automaattisista testeistd vanhentuneita.
Vanhentuneet testit pitaisi paivittdd ennen kuin niistd on taas hyotya. Regressiotestien
lisdksi toteutusta pitdisi muutenkin testata myos manuaalisesti jonkin verran, silla

integraatio on laaja ja kaiken testaavat testit on mahdotonta tehda.

6.5 Kaytannon osuuden yhteenveto

Kaytanndn osuudessa toteutettiin integraatio, jossa tuotiin esiin ja hyoddynnettiin
teoriaosuudessa kasiteltyja asioita. Integraatiossa hyddynnettiin avoimen lahdekoodin
komponenttia, joka otettiin kayttdon eRA-palveluihin, jotka edelleen integroituvat Kanta-

palveluihin.

Integraatiossa kaytettavien jarjestelmien esittelyn jalkeen kasiteltin tydéssa luotua
valintaprosessia, joka on tarkoitettu avoimen ldhdekoodin komponentin valintaan.

Prosessi hyoddyntaa yksinkertaista iteraatiorunkoa, jossa ehdokaskomponentteja
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kaydaan lapi eri kriteerien avulla ja iteraatiokierroksilla ehtoja tiukennetaan, tavoitteena
on valita komponenteista perustellusti paras vaihtoehto. Tydssa esiteltiin prosessin

runko, mutta varsinaisten ehtojen maarittely on aina tapauskohtaista.

Ehtojen maarittely vaikuttaa kuitenkin lopputulokseen, ja maltillisella ehtojen
kiristamisella ja iteraation noudattamisella padsee todennakdisesti hyvaan
lopputulokseen. Valintaprosessista esiteltin myds esimerkki, jossa valittin HTTP-
palvelin komponentti. Esimerkkivalinnassa nousi hyvin esiin prosessille tyypillisia
piirteita, kuten I0ysien alkuehtojen tarkeys integraation kannalta, sekd ensimmaisen

kierroksen perusteella paivitettavien ehtojen merkittavyys.

Jo kaytannon tydn alkuvaiheessa térmattiin ongelmiin katselin-komponentin paivitysten
kanssa, kun haluttiin ottaa kayttéén paivitys, joka sisalsi uudemman logiikan kuvien
hausta. Muitakin paivityksia oli siihen mennessa tullut ja ne kaikki paadyttiin ottamaan
mukaan, ilman paivitysten tarkempaa valikointia. Paivittdminen tarkoitti, ettd katselin-
komponenttia tuli muokata uusilta osilta lisaa, jolloin kuviin liittyvat tunnisteet saatiin
pidettya edelleen piilossa. Uusien paivitysten tutkimista helpotti OHIF-viewerista 16ytyva
demopalvelin, jolle uusin versio komponentista paivittyy. Demon avulla esimerkiksi

paivitettya kuvienhakulogiikkaa oli helpompi tutkia.

MyoOs kaytannon osuus osoitti, ettd paivittamistda ennen tehtava paivitysten sisallon
tarkasteleminen on hyddyllista, tydssa se tehtiin padasiassa demopalvelimen avulla.
Paivityksia tarkastellessa kannattaa olla luova, koska jos jostain pystyy paattelemaan

paivitysten tuomia ongelmakohtia, on siita aina hyotya.

Kaytannon osuudessa tehty komponentin paivittaminen on hyva esimerkki, kuinka
ongelmakohdan I6ytdmalla ja ongelmia ennakoimalla on mahdollista saastaa resursseja.
Toisaalta my0s testaaminen on tarkeaa ja kdytanndn osuuden tilanteessa oli oikeastaan
kyse juuri ennakoivasta testaamisesta, joka taydentyi korjauksen jalkeen myos

varsinaisella paivityksen testaamisella.
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7. JOHTOPAATOKSET

Tybssa kasiteltiin avoimen lahdekoodin komponenttien yllapitamista ja paivittamista.
Kasittely tapahtui erityisesti nakdkulmasta, jossa komponentista on kaytdssa jokin
komponentin julkaisusta hieman muokattu versio. Nain yllapitdessa on huolehdittava,
etta tehdyt muutokset sailyvat toimivina jatkossakin ja, ettd komponentin normaali kaytto
ei hairinny muutoksista. Tyodssa l0ydettiin erilaisia toimintatapoja, joiden avulla

yllapitdmista naissa tilanteissa voidaan helpottaa.

Tybssd kehitettiin ja esiteltin myds valintaprosessi, jolla avoimen I|&dhdekoodin
komponentin valinta voidaan hoitaa, kun ehdokkaita on useampi. Valintaprosessi on tyén
ulkopuolella uudelleen kaytettavissa oleva prosessi, joka soveltuu kaikenlaisten avoimen
lahdekoodin komponenttien valintaan. Prosessi perustuu iteraatioon ja siina komponentit
kayvat lapi eri kriteereille maariteltyja ehtoja. Prosessissa kaytettavat ehdot ja kriteerit
ovat kayttotapauksen perusteella muokattavissa. Tyossa on myos esitelty yleiskayttoiset

kriteerit, joista valintaehtoja muodostetaan.

Prosessissa kaydaan kaikkia ehdokkaita samanaikaisesti lapi ja vastataan kriteeri
kerrallaan komponentille maariteltyyn riittavyysehtoon. Kierroksessa kaydaan kaikki
kriteerit 1api ja ehdokkaat paatyvat joko jatkoon tai varalle sen mukaan, kuinka ne
tayttavat kriteerin riittavyysehdot. Prosessin kierroksia iteroidaan palaamalla kriteereihin
uudelleen, kunnes jaljellda on yksi komponentti, joka valitaan. Aluksi riittdvyysehdot ovat
I6ysempia, mutta niita kiristetaan loppua kohden. Ehtojen rauhallinen kiristaminen takaa,
etta iteraatiossa huomioidaan laajasti komponentteja, mutta keskitytaan kuitenkin eniten
niihin ominaisuuksiin, joita komponentin valitsija arvostaa eniten. Prosessia esiteltiin

myds esimerkkivalinnan muodossa.

Komponentin yllapitdmisen helpottamiseksi kannattaa sen paivittamisestd tehda
suunnitelma. Suunnitelma voi esimerkiksi maarittda paivittdmistahdin, millaisia
paivityksia priorisoidaan, ottaa kantaa versionhallinnan kayttétapoihin paivittdmisessa tai
maaritella testaamista paivittamisen jalkeen. Suunnitelman lisdksi paivitysten
l&pikaymisella ja sisallon tuntemisella on mahdollista estda ongelmia ja helpottaa niiden

ratkaisemista.

Kun komponentti on kaytéssa, kannattaa seurata sen kehitystd oman toteutuksen
ulkopuolella. Komponentin saadessa uusia paivityksia on hyotya, jos sen paivittamisesta
on tehty suunnitelma, jonka perusteella voidaan tehda p&atds paivittamisesta tai

paivittmatta jattdmisestd. Kun paivitykset paatetddn ottaa toteutukseen mukaan voi
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versionhallinnan jarkevalla kayttamisella pienentaa kayttdonoton tydmaaraa ja samalla

pystyy tarkastamaan omien muutosten ristiriitaisuutta.

Paivitysten kayttdonottoa omaan kehitykseen voidaan helpottaa myoés versionhallinnalla.
Git-versionhallinnan rebase-toiminto muuttaa muutosten ndennaistd jarjestysta ja
selventda versionhallinnan historiaa seka helpottaa yhdistdmistda. Kun omassa
kehityksessa tehtyjen muutosten jalkeen komponentin kehityshaaraan on tullut
paivityksia, rebase-toiminnolla muutokset haetaan mukaan. Yhdistaminen tapahtuu kuin
komponentin paivitys olisi pohjalla ja omat muutokset tehty viimeisena, jolloin niiden
kasittely on selkedmpaa. Rebase-toiminto auttaa teknisessa mielessa, mutta ei poista
riski@ muutoksien aiheuttamista ongelmista eikd tarvetta paivitysten kayttéénoton

jalkeiselle testaukselle.

Omien muutoksien lisdksi paivittdminen on erityisen haastavaa, jos paivittyva versio ei
ole takaisinpain yhteensopiva. Nain tulee tilanne, jossa joidenkin toimintojen kayttamista
pitdd muokata paivityksen yhteydessa. Myods komponentin logiikan muuttuminen voi
johtaa vastaavaan tilanteeseen. Koska nailtd ongelmilta voi olla hankala valtty3a,

tarjotaan tydssa niiden ratkaisuun kahta toimintatapaa.

Ensimmaisena ja ennaltaehkaisevana keinona on paivitysten tarkka lapikayminen, joka
sisaltaa niin paivityksiin liittyvat muutoslokit kuin varsinaisen lahdekoodin muutokset.
Paivittaessa kannattaa olla mahdollisimman tietoinen mitd muutoksia paivitykset
sisaltdvat. Ongelmallisia muutoksia voi olla esimerkiksi toiminnallisuuden logiikan

muuttuminen tai jonkin toiminnon kokonaan kaytdsta poistuminen.

Toinen toimintatapa on toteutuksen testaaminen ja se pyrkii paljastamaan toteutukseen
jo paatyneitd ongelmia. Paivitysten mukaan saaminen ongelmitta ei viela tarkoita, etta
kaikilta ongelmilta on varmasti valtytty. Ohjelma saattaa kdantya ja kaikki nayttaa olevan
kunnossa, mutta muutokset voi vaikuttaa johonkin tilanteeseen, jossa toteutus ei enaa
toimi toivotusti. Testaaminen kannattaa hoitaa mahdollisimman laajasti ja lopputulosta
parantaa, jos testaus huomioi kohdat mihin komponentin omat muutokset kohdistuvat ja

kayton erikoistapaukset.

Ty6ssa on annettu esimerkki paivittamiseen liittyvasta piilevasta ongelmasta ja osoitettu,
ettd tuollainen ongelma ei tarvitse komponenttin omia muutoksia, eika rajoitu vain
avoimen lahdekoodin komponenttien kayttéon. Yleisesti tallaisten ongelmien
todennakdisyys kasvaa kaytettdvan komponentin koon ja kaytdn seka testien
vahaisyyden mukaan ja paivittdminen ilman paivitysten sisallén tuntemista edesauttaa

naiden ongelmien ilmaantumista.
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Avoimen lahdekoodin komponentin yllapitamiseen ja paivittdmiseen voidaan vaikuttaa
yksinkertaisesti jo komponentin valinnalla. Komponentteja valittaessa kannattaa pyrkia,
ettd niitd ei tarvitsisi muokata, koska silloin niiden paivittdminen on huomattavasti
helpompaa. Aina muokkaamiselta ei kuitenkaan voida valttya, jolloin muutokset
kannattaa yrittda minimoida.

Avoimen lahdekoodin komponentin yllapitamista ja paivittamista esitettiin tydssa myds
kaytannon integraatiolla. Integraatiossa otettiin kayttoon DICOM-kuvien katselin-
komponentti, johon tehtiin myds integraatiota varten omia muutoksia. Tydssa esiteltiin

muutoksia vaatineen komponentin paivittamista ja ongelmatilanteiden ratkaisemista.
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