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Tiivistelma

Téssd tutkimuksessa pyritdédn selvittdméén, millaista suojaa liikesalaisuudet saavat kump-
panuussuhteessa lain nojalla, ja miten lain antaman suojan heikkouksia voidaan korjata
salassapitosopimuksen avulla. Liikesalaisuuksien suojaamista nimenomaan kumppa-
nuussuhteessa on mielenkiintoista tutkia, silld kumppanuussuhde eroaa muista yritysten
vilisistd suhteista siind mielessd, ettd kumppanuussuhteessa luottamuksellisen tiedon luo-
vutustarkoitus ei ole tarkasti médritelty. Téstéd seuraa tiettyjd haasteita, joita tutkimuksessa

késitellaan.

Tutkimus on oikeusdogmaattinen seké jossain méérin poikkitieteellinen, silld kumppa-
nuus liittyy vahvasti yrityksen johtamiseen seké strategiaan. Nakokulma tutkimuksessa
on ennakoiva, eli tarkoituksena on keskittya pddosin sithen, miten liikesalaisuuksien vaa-
rinkdyttdd voitaisiin ennaltachkdistd, eikd niinkdin jilkikéteiseen tuomioistuinnidkokul-
maan. Ennakoiva nikdkulma on mieleinen, silld liitkesalaisuuden véarinkaytosti aiheutu-
vat haitat voivat olla yritykselle niin suuria, etteivit mitkdan vahingonkorvaukset valtta-

matti riitd vahinkoa kattamaan.

Vuonna 2018 voimaan tullut liikesalaisuuslaki (595/2018) antaa yrityksille entistd parem-
paa suojaa liikesalaisuuksien loukkauksia vastaan. Téssd tutkimuksessa kuitenkin tode-
taan, ettei lain antama suoja vélttdmattd ole riittdvé ainakaan kumppanuussuhteessa. Lii-
kesalaisuuslain antamaa suojaa voidaan pitdd riittdimattoménd esimerkiksi siksi, ettd lii-
kesalaisuuden kisite on hyvin tarkkarajainen, liikesalaisuuden oikeudettoman kéyttami-
sen arviointi on hyvin tapauskohtaista ja liséksi litkesalaisuusrikkomuksesta aiheutuvat

seuraamukset voivat olla turhan lievi.

Liikesalaisuuslain puutteita voidaan jossain médrin korjata laatimalla kumppanuksien va-
linen salassapitosopimus. Lisdksi salassapitosopimuksella voi olla suuri preventiivinen
vaikutus, vaikkei liikesalaisuuslain antamasta suojasta olisi merkittdvasti poikettukaan.
Kuitenkaan edes salassapitosopimuksen avulla ei voida poistaa kaikkia liikesalaisuuksiin
liittyvid riskejd. Esimerkiksi jaddnndstiedon hyddyntdmiseen seké liikesalaisuuksia sisdl-
tdvin materiaalin sdilyttimiseen voi olla mahdotonta puuttua. Siltd osin, kun riskejé ei

voida poistaa sopimuksen avulla, tdrkedédn rooliin nousee yritysten vilinen luottamus.
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1 Johdanto

1.1 Tutkimuksen aiheesta

Yritysten toimintaympériston kansainvilistyminen ja asiakassuuntautuneisuuden lisdén-
tyminen ovat johtaneet kilpailutilanteen kiristymiseen. Harva yritys pystyy nykydan pér-
jaddmédn kilpailussa omin voimin. Sen sijaan yritykset yhd useammin keskittévit kaikki
voimavaransa oman ydinosaamisensa kehittimiseen ja jéttdvét muita toimintoja toisten
yritysten hoidettavaksi. Ndin muodostuu yritysten vélistd yhteistoimintaa, jota voidaan

kutsua myds verkostoitumiseksi.!

Verkostotaloudessa yritysten organisoituminen ei ole tdysin markkinaehtoista, mutta toi-
saalta se ei ole mydskddn tiydellisen hierarkkisesti ohjattua. Kyse on siis organisoitumi-
sen vilimuodosta, joka ilmenee eri tavoin riippuen siitd, minka laatuista yritysten vélinen
yhteistoiminta on. Verkostoituminen tarkoittaa, ettd yritysten viliset suhteet ovat pitkaai-
kaisempia, tiiviimpid ja syvéllisempid, kuin mitd markkinaehtoinen vaihdanta edellyt-

tdisi. Kyse on kuitenkin erillisisti yrityksisti, eikéi yhdesti hierarkkisesta organisaatiosta.’

Verkostoitumista ilmioné on helpoin tarkastella yhden yrityksen ndkokulmasta. Jokainen
yritys on oman verkostonsa keskipiste, ja jokaisella yritykselld on yleensé yhteistydsuh-
teita monen eri yrityksen kanssa. Yrityksen verkostoon voi kuulua esimerkiksi asiakkaita,
toimittajia, kilpailijoita sekd palvelutoimittajia. Kullakin néisti yhteistydkumppaneista on

myds omat yhteistydkumppaninsa.®

Verkostosuhteet voivat olla monenkeskisid, jolloin puhutaan esimerkiksi kehittimisren-
kaista, yhteistyorenkaista tai projektiryhmista. Tassa tutkimuksessa keskitytdén kuitenkin
verkostotalouden perusyksikkoon, eli kahdenvéliseen suhteeseen, jota voidaan kutsua
kumppanuudeksi.* Kumppanuudella yritykset tavoittelevat kustannustehokkuutta, liike-

toiminnan kasvua, uutta tietoa, kehittymisti seki oppimista.’

! Toivola 2006, s. 5.

2 Vesalainen 2006, s. 8—10.
3 Toivola 2006, s. 14-15.

4 Vesalainen 2006, s. 10.

> Vilimiki 2014, s. 205.



Verkostoitumisen lisdksi toinen nykypéivin yritysmaailmassa esiintyvé ilmio on se, etti
aineellisen pdioman sijaan aineeton padoma® on yrityksille yhi tirkeimpi kilpailuvaltti.”
Aineettomaan pddomaan kuuluu inhimillisen pddoman sekd suhdepddoman lisdksi raken-
nepidoma, ja yhtend sen osana liikesalaisuudet.® Liikesalaisuuksia voivat olla esimerkiksi
valmistusmenetelmit, kaavat, lahdekoodit, asiakastiedot tai tutkimustulokset.’ Liikesa-

laisuudet voivat tuoda tehokkaasti hyddynnettyné yritykselle suurta kilpailuetua.

Kun yritykset tekevit keskendén tiivistd yhteistyo6td, he saattavat joutua parhaan hyddyn
saamiseksi paljastamaan toisilleen omia liikesalaisuuksiaan. Erityisesti silloin, kun pyri-
tdén olemaan innovatiivisia ja kehittimaén yhdessd uudenlaista litketoimintaa, omien lii-
kesalaisuuksien jakaminen kumppanille voi olla tarpeen.' Oman liiketoimintansa suoje-
lemiseksi ja kilpailuedun siilyttadkseen yritysten on tirkedd pystyd estdimédn toista yri-
tystd kdyttdmastd véérin tietoonsa saamiaan liikesalaisuuksia. Liikesalaisuuden véérin-
kaytto voi olla esimerkiksi sitéd, ettd liikesalaisuuden vastaanottaja kéyttda tietoa oman
uuden tuotteen kehittelyyn tai tehostaa omia jarjestelmidin tai tuotantoprosessejaan tie-
don avulla. Liikesalaisuuden vastaanottaja saattaa alkaa joko kilpailla liikesalaisuuden
alkuperdisen haltijan kanssa tai kdyttdd liikkesalaisuutta uudella tavalla vaikkapa eri toi-
mialalla. Joka tapauksessa liikesalaisuuden alkuperdinen haltija kérsii liitkesalaisuuden

vadrinkaytosta.

Kumppanuus eroaa juridisesti muusta yritysten vélisestd yhteisty0std siind mielessd, ettd
kumppanuudessa sopimuksen kohde, eli se millaisesta yhteistyosti on kyse, on epédselvaa.
Yleensd yritysten vélisessd yhteistydssd kumppanuus pois lukien yhteistoiminta ja sen
tavoitteet on tarkkarajaisesti mééritelty. Kyse on tdlloin esimerkiksi alihankinnasta tai
yksinkertaisista transaktioista.!! Kun yhteistyon tarkoitus on hyvin selvilli, on my®s so-
pimuksien tekeminen ja yhteistyon sdanndistd sopiminen helpompaa. Kumppanuuteen
liittyva sopimustoiminta sen sijaan on hyvin eri tyylistd, kun yhteistyon alussa moni asia
on vield episelvi.'? Tésti johtuen kumppanuussuhteessa oikeudellinen riskienhallinta

eroaa merkittdvasti muiden sopimussuhteiden riskienhallinnasta. Oikeudellinen riskien

® Aineettomasta pifiomasta katso esim. Puusa & Reijonen 2011.
7 Widerski 2017, s. 136.

8 Virtainlahti 2011, s. 37.

9 Aalto Setild 2016, luku 59.

10 Widerski 2017, 147.

' Pohjonen 2002, s. 320.

12 Tbid, s. 325-326.



hallinta on yksinkertaisempaa silloin, kun my0s yhteisty on tarkasti mééritelty ja tavoit-
teet ja roolit selvilld. Liikesalaisuuksien suojaamiseen kumppanuussuhteessa liittyy siis
enemman ja eri tyyppisid haasteita, kuin muunlaisessa yritysten yhteistyossa. Téstd syystd

liikesalaisuuksien suojaamista on kiinnostavaa tarkastella erityisesti juuri kumppanuuden

kohdalla.

Verkostoitumisen tullessa yhi suositummaksi liiketoiminnan organisoinnin muodoksi ja
kumppanuussuhteiden yleistyessé yritysten tulee toden teolla kiinnittd4d huomiota liikesa-
laisuuksiensa asianmukaiseen suojaamiseen.!®> Kumppanuussuhteen toimivuuden kan-
nalta ensisijaisen tarkedd on yritysten vélinen luottamus. Kaikkea ei kuitenkaan voi jattia
luottamuksen varaan, vaan yritysten taytyy suojella liikesalaisuuksiaan aktiivisesti myds

muilla keinoin.

Elokuussa 2018 voimaan astunut uusi liikesalaisuuslaki (595/2018) tarjoaa yritykselle lii-
kesalaisuuksien loukkaustilanteessa aiempaa paremmat oikeussuojakeinot, mutta pelkka
lain antama suoja ei silti monissa tilanteissa ole riittdvin kattava.'* Siispi yritysten tulisi
jo kumppanuuden alkuvaiheessa, ennen liikesalaisuuksien paljastumista kiinnittdd huo-
miota liikesalaisuuksien asianmukaiseen ja riittdvdén suojaamiseen. Monesti toimivin
tapa on tdydentdd lain antamaa suojaa sopimusoikeuden keinoin. Salassapitosopimusten
sekd muiden negatiivisten velvoitteiden merkitys yritysten vélisissd suhteissa onkin kas-

vanut merkittavasti. "

Suurin osa kumppanuussuhteista ei kestd ikuisesti vaan lopulta osapuolet paittavit lopet-
taa yhteistyonsd. Kumppanuuden péétyttyd myos houkutus kéyttdd paljastuneita litkesa-
laisuuksia omiin tarkoituksiin on suurimmillaan. On siis ensiarvoisen tiarkedd huolehtia,
ettd litkesalaisuudet pysyvét turvassa myos kumppanuuden péétyttyd, eikd toinen osa-

puoli ala hyodyntdi niitd oikeudettomasti omassa liiketoiminnassaan.

Liikesalaisuuksien oikeudettomasta kdytostd kumppanuussuhteessa aiheutuvien riitojen
madrda on vaikea arvioida, silld liikesalaisuuksien loukkaamista koskevia asioita kasitel-
ladn paljon yksityisesti vialimiesoikeudessa, ja monesti salassapitoloukkaukseen vedotaan

muun riidan yhteydessé. Lisdksi riitojen tarkempaa aihetta tai luonnetta on vaikea saada

13 Widerski 2017, s. 129.
14 Mika Lahtinen 2018, kohdassa “’Liikesalaisuuksia koskeva siiintely”.
15 Hemmo 2005, s. 319.



selville. Voidaan joka tapauksessa sanoa, etté liikesalaisuuden loukkaamista koskevia rii-
toja on huomattavasti enemman, kuin miti tilastoista voidaan suoraan nihdi.'¢ Kyseessi

on siis todellinen ongelma, jonka ehkdisemiseen yritysten olisi syytd kiinnittdd huomiota.

1.2 Tutkimuksen tavoitteet ja rajaukset

Tutkimuksessa pyritdédn selvittimaédn, millaista suojaa voimassa oleva lainsdddanto an-
taa yrityssalaisuuksille kumppanuussuhteessa ja sen jilkeen, seka sitd, miten lakisia-
teistd suojaa voidaan tdydentdd sopimusoikeudellisin keinoin. Toisin sanoen, miten yri-
tys voi varmistua siitd, ettd kumppani ei kdyti tietoonsa saamiaan liikesalaisuuksia mui-
hin kuin kumppanuutta ja kumppaniyritysten yhteistd etua edistdviin tarkoituksiin. Tut-
kimuksen nikdkulma on ennakoiva, eli tutkimuksessa keskitytdén erityisesti keinoihin,
joiden avulla liikesalaisuuksien védrinkdyttod voitaisiin ennaltachkdistd, eikd niinkdin
sithen, miten tulisi toimia vadrinkdyton jo tapahduttua. Véadrinkdytostd atheutuvia seu-
rauksia kylla kdsitellddn, mutta niidenkin osalta keskitytdén sithen, millaisten seuraa-
musten avulla vadrinkdytoksid voitaisiin parhaiten ehkiistd. Olen valinnut ennakoivan
nikokulman, silld riskien minimointi ja ennaltachkdisy on yrityksen kannalta tehok-
kaampi vaihtoehto, kuin véddrinkédytosten selvitteleminen ja korvausten vaatiminen jélki-

kéteen.

Liikesalaisuuksien suojaaminen kumppanuussuhteen padtyttyd on yrityksen ndkokul-
masta erityisen kiinnostavaa, silla tilloin riski siithen, ettd kumppani védrinkdyttai saa-
miaan tietoja on suurimmillaan. On todennédkdista, ettd suurin osa kumppanuussuhteista
paittyy ennemmin tai myohemmin, joten yritysten on syyté kiinnittdd asiaan huomiota

jokaisen kumppanuussuhteen kohdalla.

Tarkastelussa keskitytdén erityisesti liilkesalaisuuksien lakisdéteiseen suojaan sekd sopi-
musoikeudellisiin suojaamisen keinoihin. Tutkielman kannalta oleellista on hahmottaa
lakisédéteisen suojan sekd sopimusoikeuden antaman suojan keskindinen suhde. Aluksi

tulee siis selvittdd, millaista suojaa litkesalaisuudet saavat automaattisesti lain nojalla,

16 HE 49/2018 vp. s. 34.



jotta voidaan tunnistaa lain antaman suojan puutteet ja heikkoudet. Tdmén jélkeen voi-

daan pohtia, miten suojaa voidaan tdydentdd sopimusoikeuden keinoin.

Sopimusoikeudelliset suojauskeinot on valtava kokonaisuus, joten aihetta on syytd ra-
jata. Aiheen oppikirjamainen kaikenkattava tarkastelu ei ole ndin lyhyessa tutkimuk-
sessa mahdollista ja liséksi se jdisi vield kaikessa laajuudessaankin tutkimuskysymyksen
ndkokulmasta kovin latteaksi. Sen sijaan tutkimuksessa keskitytddn tarkastelemaan so-
pimusoikeudellista suojaa tarkasti tutkimuskysymyksen ndkokulmasta ja kasitteleméin
vain aiheen kannalta olennaisia teemoja ja erityiskysymyksid. Tarkan rajaamisen vuoksi
kokonaisuus saattaa vaikuttaa hieman rikkonaiselta. Jokaisessa alaluvussa pyritdén kui-

tenkin tuomaan esille, miksi teema on tutkimusaiheen kannalta oleellinen.

Jotta tutkimus pysyisi tarkoituksen mukaisissa mitoissa on muut liikesalaisuuksien suo-
jaamisen keinot, kuten esimerkiksi immateriaalioikeudet, rajattu tutkimuksen ulkopuo-
lelle. My0skéén salassapitosopimusta ja siihen liittyvid sopimusehtoja ei tutkimuksessa
kasitella tdydellisesti, vaan fokus on niissd sopimusehdoissa, joilla voidaan paikata ja

tdydentdd lain antaman suojan puutteita.

Tutkimuksessa keskitytddn tarkastelemaan ainoastaan kahden vilisid yhteistyOsuhteita eli
kumppanuutta. Monenkeskiset suhteet kuten kehitysrenkaat sekéd projektiryhmét on ja-
tetty tarkastelun ulkopuolelle selkeyden vuoksi, vaikka joltain osin samat sddnndt patisi-
vitkin myos monenkeskisissd suhteissa. Tarkastelun ulkopuolelle jatetddn myds sellaiset
kumppanuussuhteet, joissa toinen kumppaniyrityksistd on ulkomainen. Néin olen késit-
telyssa ei tarvitse huomioida kansainvilisyydesta ja erilaisesta lainsddddnnosta aiheutuvia
erityispiirteitd. Vaikka mydhemmin kisiteltaivin EU:n liikesalaisuusdirektiivin tarkoitus
on yhdenmukaistaa liikesalaisuuksia koskevaa sdéntelyd EU-alueella, direktiivi on mini-
miharmonisointia, jolloin jisenmaat voivat halutessaan antaa liikesalaisuuksille enem-
maén suojaa kuin direktiivi edellyttdd. Néin olen kédsittelyn laajentaminen koskemaan edes

EU-jdsenvaltioiden yrityksid olisi liian monimutkaista.

Aihetta on rajattu myds niin, ettd tarkastelun kohteena on ainoastaan sellaisten liikesalai-
suuksien suojaaminen, jotka yritys on vapaachtoisesti jakanut kumppaninsa kanssa. Tut-
kimuksen ulkopuolelle jii siis sellaiset tilanteet, joissa kumppani on oikeudettomasti saa-

nut litkesalaisuuden tietoonsa.



Tarkastelussa sivutaan vain tarvittavilta osin teknisten ohjeiden saamaa suojaa. Tekninen
ohje on liikesalaisuuden l4hikésite ja liikesalaisuuslaissa sdddetddn myos teknisen ohjeen
saamasta suojasta. Selkeyden vuoksi tulee siis esimerkiksi méaritelld, mika erottaa tekni-
sen ohjeen liikesalaisuudesta. Lisdksi huomioidaan se, ettd mikéli yrityksen salaisuus ei

lain mukaan saa suojaa liikesalaisuutena, se saattaa saada sité teknisend ohjeena.

Liikesalaisuuslaissa sdddetién litkesalaisuuksien oikeudettomasta hankkimisesta, kaytti-
misestd ja ilmaisemisesta. Monessa pykaldssd sdddetdéin samanaikaisesti tai pykélén eri
momenteissa liikesalaisuuden oikeudettomasta kdyttdmisestd ja ilmaisemisesta. Tadssd
tutkimuksessa tarkastelun kohteena on kuitenkin vain litkesalaisuuden oikeudeton kdyt6,
ei siis oikeudeton ilmaiseminen, kuten litkesalaisuuden kertominen eteenpéin esimerkiksi
toiselle litkkekumppanille. Pykélié tutkitaan siis vain siltd osin, kun ne pétevit tilanteisiin,
joissa kumppani itse oikeudettomasti hyodyntdd liikesalaisuutta omiin tarkoituksiinsa.
Rajaus on oleellinen, kun halutaan pysytelld vain kahdenkeskisen suhteen tarkastelussa.
Kun tiedon vastaanottaja ilmaisee liikesalaisuuden oikeudettomasti kolmannelle osapuo-
lelle ja kolmas hyodyntdd liikesalaisuutta, vastuunjako mutkistuu osapuolten lisdénty-

essa.

Aihetta on syyti rajata vield niin, ettd tarkastelussa keskitytddn ainoastaan sithen, miten
voidaan estdd vastaanottavaa yritystd kdyttdmasti tietoonsa saamaansa liikesalaisuutta
vadrin nimenomaan yrityksen hyviksi. Kun liikesalaisuus paljastetaan toiselle yrityk-
selle, se tulee my0s joidenkin vastaanottavan yrityksen tyontekijoiden tietoon. Talldin
néilld tyontekijoilld olisi periaatteessa mahdollisuus hyddyntdd saamaansa tietoa myos
henkilokohtaisiin tarkoituksiinsa. Tutkimuksessa kuitenkin oletetaan, ettd vastaanottava
yritys huolehtii (esimerkiksi salassapito- ja kilpailukieltosopimusten avulla) siitd, etteivét
yrityksen omat tyontekijit kdytd liikesalaisuutta oikeudettomasti omiin tarkoituksiinsa.

Niin ollen tydoikeudellinen ulottuvuus jdd kokonaan tutkimuksen ulkopuolelle.

Tutkimuksen ulkopuolelle jétetdén kokonaan kilpailuoikeudellinen nédkokulma. Aihee-
seen liittyisi monia mielenkiintoisia kilpailuoikeudellisia kysymyksid, kuten milloin

kumppanuuden katsotaan olevan kilpailuoikeudellisesti kielletty yhteistydn muoto tai



milld perustein salassapitosopimuksen voidaan katsoa rajoittavan kilpailua. Niitd kysy-

myksi ei kuitenkaan voida tissd yhteydessi kisitella.!”

Tutkielman alussa on syytd selvittdd, mité tarkoitetaan kisitteilld liikesalaisuus ja kump-
panuus. Kumppanuus on késitteend vakiintumaton, mutta sithen voidaan katsoa liittyvin
tiettyjd tunnuspiirteitd. Tutkimuksessa erittelen ja tarkastelen néitd tunnuspiirteitd ja muo-
dostan oman kasitykseni siitd, mitd kumppanuudella tarkoitetaan ja miten kumppanuus

voidaan ymmartdd sopimusoikeudellisesta nikokulmasta.

Liikesalaisuuden kisite on vakiintunut suomalaiseen lainsddddnt66n vuonna 2018 voi-
maan tulleen liikesalaisuuslain myd6td. Kyseisessd laissa médritellddn, mité liikesalaisuu-
dessa tarkoitetaan. Tétd ennen termistd on ollut kirjavaa, eikd selkedd madritelmaa liike-
salaisuudelle ole ollut laista 16ydettidvissd. Tutkimuksen kannalta on olennaista selvittda,
mitd liikesalaisuus lain mukaan tarkoittaa. Toisaalta on syytd huomioida myds se, ettéd
osapuolten tdydentdessd suojaa sopimusoikeuden keinoin, on heiddn mahdollista myds

madritella litkesalaisuus tai luottamuksellinen tieto eri tavalla kuin se on laissa mééritelty.

1.3 Metodi, rakenne ja liihdeaineisto

Tissd tutkimuksessa kiytetidin oikeusdogmaattista tutkimusmenetelméi eli lainoppia.'®
Tavoitteena on voimassa olevan oikeuden avulla tulkita ja systematisoida lain litkesalai-
suuksille antamaa suojaa kumppanuussuhteessa ja erityisesti sen padtyttyd. Toisena ta-
voitteena on selvittdd, miten lain antamaa suojaa voidaan tdydentdd sopimusoikeudellisin

keinoin.

Tutkimuksessa kaytetdan oikeuslédhteitd niiden etusijajérjestyksen mukaisesti. Oikeusléh-
deopin mukaisesti laki on kaikkein vahvimmin velvoittava lihde.!” Tutkimus onkin ensi-
sijaisesti voimassa olevaan lakiin perustuvaa. Taman tutkimuksen kannalta tarkein laki

on liikesalaisuuslaki, mutta myds esimerkiksi lakia sopimattomasta menettelysti

17 Katso aiheesta esim. Huhtamiki 2014, s. 252-255.
18 Ks. Husa ym. 2010, s. 20.
19 Koskinen & Virta 1996, s. 3—4.



elinkeinotoiminnassa (1061/1987 mydhemmin SopMenL ) seké rikoslakia (39/1889 my6-

hemmin RL) hyddynnetdédn tutkimuksessa.

Lakia heikommin velvoittavia oikeusldhteitd ovat lainsdétdjan tarkoitus ja tuomioistuin-
ratkaisut.?’ Lains#itdjin tarkoituksella on tutkimuksessa keskeinen rooli, silld sen avulla
voidaan tulkita lakitekstid, joka itsessddn saattaa jattdd monia asioita epédselviksi. Lain-
sddtdjén tarkoitus ilmenee lainvalmisteluaineistosta eli esimerkiksi hallituksen esityksistad
sekd valiokuntamietinndisti. 2! Lainvalmisteluaineistoon perehtyminen on tirkedi eten-
kin liikesalaisuuslain tulkinnan osalta, silld siihen liittyvdd muuta tulkintamateriaalia lain
uutuuden vuoksi rajallisesti saatavilla. Lainvalmisteluaineiston merkitys ldhteend on
suuri etenkin tutkimuksen toisessa luvussa, jossa kasitellddn liikesalaisuuksien lakisda-
teistd suojaa. Tuomioistuinratkaisuilla ei tdssd tutkimuksessa ole suurta roolia, sillé tutki-
musaiheeseen liittyvad oikeuskédytdntod ei juuri ole saatavilla. TAma johtunee siité, ettd
suurin osa aiheeseen liittyvisté riidoista on ratkaistu vélimiesoikeudessa. Néin ollen tut-

kimuksessa ei esitelld oikeustapauksia.

Vahvasti ja heikosti velvoittavien oikeusldhteiden lisdksi sallittuja oikeuslédhteitd ovat oi-
keustiede sek esimerkiksi oikeushistoria, reaaliset argumentit seki arvot.?* Sallituista oi-
keusldhteistd oikeustiede on tdmédn tutkimuksen kannalta merkityksellinen. Tutkimuk-
sessa on kaytetty ldhteend monipuolisesti oikeuskirjallisuutta. Oikeuskirjallisuuden rooli
lahteend korostuu erityisesti tutkielman ensimmaéisessi sekd kolmannessa luvussa. Tutki-
muksen alussa pyritddn selventdméain, mité tarkoitetaan tutkimuksen kannalta keskeisilla
késitteilld kumppanuus sekd liikesalaisuus. Kumppanuuden kisitteen méérittelyssd on
hyodynnetty pddasiassa oikeuskirjallisuutta, silld kumppanuuden virallista médritelmaa
el l0ydy laista. Liikesalaisuuden késitteen méérittely on hieman haastavaa laissa seké oi-
keuskirjallisuudessa esiintyvén termiston kirjavuuden vuoksi. Lahtokohdaksi liikesalai-
suuden madritelmaille on valittu litkesalaisuuslaista 10ytyvé litkesalaisuuden méaritelma.
Kyseisen mairitelmén sisdltod ei kuitenkaan lain esitdissé ole avattu kovinkaan paljon, ja
lain uutuuden vuoksi siitd ei ole vield oikeuskirjallisuudessa ehditty juuri kirjoittaa. Ta-
maén vuoksi litkesalaisuuden késitteen méaarittelyssd on jouduttu pitkélti tukeutumaan sii-

hen, mitd yrityssalaisuudesta on kirjoitettu ennen liikesalaisuuslain voimaantuloa ja

20 Thid.
2! Husa ym. 2010, s. 49.
22 Koskinen & Virta 1996, s. 88—123.



litkesalaisuuden késitteen vakiintumista. Késitteen siséltéd ei kuitenkaan uuden lain
myoté ole ollut tarkoitus muuttaa, vaan ainoastaan yhdenmukaistaa laissa esiintyvaa ter-
mistdd.?? Téstd johtuen liikesalaisuuden kisitteen miérittelyssi voi nihdikseni tukeutua

sithen, miten yrityssalaisuutta on mééritelty.

Tutkimuksen kolmannessa luvussa perehdytddn lain liikesalaisuuksille kumppanuussuh-
teessa antamaan suojaan. Téssd yhteydessa tarkeimmiksi ldhteiksi nousevat luonnollisesti
liikesalaisuuslaki seki lain esityot (HE 49/2018). Aiheesta on sen uutuuden vuoksi kir-
joitettu vasta melko vdhédn, mutta ldhteend on kaytetty my0s joitain aiheeseen liittyvid
artikkeleita. Lain antaman suojan kisittelyn yhteydessa vertaillaan myos hieman nykyti-
lannetta liikesalaisuuslakia edeltivéddn oikeustilaan seki tarkastellaan lain antaman suo-
jan puutteita. Koska tutkimuksen ndkdkulma on ennakoiva, oikeudellisia seuraamuksia

késitellddn tassd luvussa vain pintapuolisesti.

Neljannessd luvussa keskitytdén tarkastelemaan, miten lain liikesalaisuuksille antamaa
suojaa voidaan tdydentéd ja suojan tasoa parantaa erillisen salassapitosopimuksen
avulla. Tarkastelua tehdddn ennakoivasta ndkokulmasta. Ennakoivalla nikokulmalla tar-
koitetaan, ettd tutkimuksessa pyritddn [0ytdiméén ratkaisuja, joiden avulla riskit liikesa-
laisuuksien védrinkdyttoon voidaan ennalta minimoida, eiké keskitytéd pelkéstdén jalki-
kateisesti oikeudellisesti pitdvien ratkaisujen 10ytdmiseen. Tarkoituksena on kiinnittda
huomiota siihen, ettd kumppanit pystyisivit sopimaan liikesalaisuuksien salassapidosta
niin, ettd sopimus vastaa heidin todellista tahtoaan. Ennakoivassa sopimisessa on siis
kyse yhteistyon suunnittelusta, rakentamisesta ja ylldpidosta sekd ongelmien ennaltach-
kiisysti ja riskien hallinnasta.>* Ennakoivan oikeusajattelun nikokulmaa tutkimukseen

on haettu Soile Pohjosen toimittamista teoksista Ennakoiva sopiminen seka Ex ante.

Neljannessd luvussa ensin eritellddn, mitd hyotyd salassapitosopimuksen tekemisestd on
verrattuna tilanteeseen, etté liikesalaisuuksien suoja on jétetty pelkdstién lain varaan.
Tédman jalkeen kdydéén lapi salassapitosopimuksen sisiltod keskittyen siithen, miten

tiettyjen lain antaman suojan puutteita voidaan korjata.

Neljannen luvun yksi keskeisimmisté kirjallisuusléhteistd on Vapaavuoren teos Yrityssa-

laisuudet, litkesalaisuudet ja salassapitosopimukset (2016). Kyseistéd teosta on kiytetty

23 HE 49/2018 vp. s. 58.
24 Pohjonen 2002, s. v.



tutkimuksessa ldhteend runsaasti, silld siind késitellddn timén tutkimuksen aihetta katta-
vasti ja monipuolisesti. Téssd tutkimuksessa nakokulma on kuitenkin rajatumpi ja asioita
kisitellddan hieman eri ndkokulmasta, kuin kyseisessd teoksessa. Muita tarkeitd ldhteitd

ovat esimerkiksi Hemmon sopimusoikeudelliset perusteokset.

Harmillisesti Klaus Nyblinin teos Liikesalaisuuksien suoja julkaistiin vasta timan tutkiel-
man ollessa viimeistelyvaiheessa, eiki sitd ndin ollen ole hyddynnetty tutkimuksessa.?
Kyseinen teos olisi ollut tutkimuksen kannalta hyvin mielenkiintoinen ja se siséltéisi uu-

simpia tulkintoja tutkimusaiheen kannalta oleellisista kysymyksista.

% Kirja julkaistaan 6/2019.
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2 Kumppanuus ja liikesalaisuus

2.1 Kumppanuuden mééaritelméi
2.1.1 Kumppanuus liiketoiminnan nikokulmasta

Kumppanuus on kisitteend moniulotteinen eiké sille ole olemassa yhtd oikeaa madritel-
mid. Monet tutkijat ovat kuitenkin pyrkineet selventiméin kumppanuuden késitettd esi-
merkiksi verkostomaista liiketoimintaa kisittelevissi kirjallisuudessa.”® On mahdotonta
yksiselitteisesti médritelld milloin kahden yrityksen vélinen suhde on kumppanuutta ja
milloin ei. Kumppanuussuhteeseen katsotaan kuitenkin liittyvin tiettyjd piirteitd, joita
tassd luvussa tarkemmin esitelldén. Todellisuudessa yritysten vélinen yhteisty® siis sijoit-
tuu ikddn kuin portaattomalle asteikolle, jonka toisessa ddripdédssd on tdysin markkinaeh-
toinen toiminta ja toisessa padssd kumppanuuden ideaalityyppi. Mitd enemmaén suhde pi-

t44 sisdlldan kumppanuuden piirteiti, sitd vahvemmasta kumppanuudesta on kyse.?’
Olli Vilimdki on méaritellyt kumppanuuden seuraavasti:

Kumppanuus on kahden yrityksen vilistd tavoitteellista, tarkoituksenmukaista, li-
sdarvoa osapuolille tuottavaa, tiivistd, pitkdjanteistd, luottamukseen ja avoimeen
informaatioon perustuvaa yhteistyotd, joka on sopimuksella vahvistettu.?8

Seuraavaksi avataan kyseistd mééritelmad hieman tarkemmin.

Kumppanuussuhteessa kaiken voidaan nédhdé perustuvan luottamukseen sekd vuorovai-
kutukseen, ja kumppanuussuhteen edut suhteessa muihin litketoiminnan harjoittamisen
muotoihin syntyvitkin juuri ndistd elementeistd. TAm4 johtuu siitd, ettd luottamuksen ja
vuorovaikutuksen on todettu laskevan kustannuksia seké tehostavan toimintaa yritysten
vélilld. Vaihdannan kustannusten aleneminen perustuu siihen, ettd kilpailuttamisesta joh-
tuvat kustannukset ovat pienemmat, kuin markkinaehtoisessa jéarjestelmissd. Luottamus
alentaa myo0s suojautumisesta aiheutuvia kustannuksia, kun yritysten ei tarvitse peldti

kumppanin opportunistista kdyttdytymisti ja pyrkii jatkuvaan valvontaan ja aukottomiin

26 Ks. esim. Vesalainen 2006, Saarnilehto ym. 2013.
27 Vesalainen 2006, s. 4.
28 Vilimiki 2014, s. 168.
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sopimuksiin. Toiminta tehostuu sitd mukaa, kun yritykset oppivat tuntemaan toistensa

toimintatavat ja saavat hiottua yhteistydnsi saumattomaksi.?’

Kumppanuudessa kaikkea ei kuitenkaan voi perustaa pelkéstidén luottamuksen varaan,
vaan tarvitaan jonkin verran myo0s hierarkkista ohjausta. Hierarkkisella ohjauksella tar-
koitetaan sité, ettd kumppanuus on sopimuksella vahvistettu ja sopimuksessa on sovittu
tietyistd sddnndistd sekd vaatimuksista, joita suhteessa tulee noudattaa. Tallaisia sdént6ja
ja vaatimuksia voivat olla esimerkiksi tietyistd palaveri- ja raportointikdytdnndistd sekd
tydnjaosta ja vastuuhenkildisti sopiminen.>® Myds liikesalaisuuksien salassapidosta so-

piminen on hierarkkista ohjausta.

Kumppanuuden tulee tuottaa kummallekin osapuolelle lisdarvoa. Kumppanuuteen halu-
taan siis ryhtyé sellaisen yrityksen kanssa, joka on kilpailukykyinen ja jonka kanssa yh-
teistyOssd saavutetaan parhaat edut. Ympéaroivit markkinat ja kilpailu ovat siis 14snd myds
kumppanuussuhteissa ja yritysten tulee jatkuvasti kehittyd myds itsendisesti. Mikaéli
kumppaniyritys ei ole kilpailukykyinen, ei yhteistyd ehké ole endi tarkoituksenmukaista
ja kumppania on syyti vaihtaa.’! Luottamuksen ja toimivan vuorovaikutuksen kehittymi-
nen on kuitenkin hidasta, joten 1dhtokohtaisesti kumppanuudessa pyritdin pitkdjanteiseen

yhteistyohon.

Kumppanuudessa yhdistyvit siis sosiaalinen ohjaus, hierarkkinen ohjaus sekd markki-
naohjaus.*? Niiden ohjausmekanismien vahvuus vaihtelee sen mukaan, missé kehitysvai-

heessa kumppanuus on ja kuinka syvistd yhteistyostd on kyse.

Kumppanuuden viljin muoto on operatiivinen kumppanuus. Todellisuudessa yritykset
eivat monesti edes mielld operatiivista kumppanuutta varsinaiseksi kumppanuudeksi,
vaikka se tiyttiikin osan kumppanuuden piirteisti.>? Operatiiviseen kumppanuuteen ryh-
tymisen motiivina on yleensd kustannusten alentaminen seké toimintojen virtaviivaista-
minen. Yhteistyd siis antaa yrityksille mahdollisuuden keskittyd omiin ydintoimin-

toihinsa.

2 Saarnilehto ym. 2013, s. 94-95.
30 Tbid. s. 91.

3 Tbid. s. 92-93.

32 Tbid. s. 90.

3 Vilimiki 2014, s. 191.
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Operatiivisessa kumppanuudessa on yleensd mairitelty selkedsti kummankin osapuolen
vastuut ja suoritukset. Kyse on yleensa siis valmiiden ja ennalta médriteltyjen tuotteiden
tai palvelukokonaisuuksien tuottamisesta yhdessi.>* Operatiivisessa kumppanuudessa
markkinaohjauksen ja hierarkkisen ohjauksen rooli on siis suurempi kuin sosiaalisen oh-

jauksen, eli luottamuksen ja henkilokemioiden rooli.

Operatiivinen kumppanuus voi kehittyessdin muuttua taktiseksi kumppanuudeksi. Takti-
nen kumppanuus eroaa operatiivisesta kumppanuudesta siten, ettd siind uuden oppimisen
halu korostuu. Osapuolet eivit siis endd pyri ainoastaan vélittdoméén taloudelliseen hyo-
tyyn, vaan pyrkivit yhdistimadn prosessejaan, poistamaan pééllekkiisyyksid ja yhden-
mukaistamaan toimintakulttuurejaan.®> Operatiivisessa kumppanuudessa luottamuksen
merkitys korostuu, kun osapuolet paljastavat toisilleen yhd enemmén tietoa itsestdén ja
toiminnastaan. Taktisessa kumppanuudessa sosiaalisen ohjauksen méard suhteessa hie-

rarkkiseen ja markkinaohjaukseen siis kasvaa.*®

Kumppanuuden tiivein ja kehittynein muoto on strateginen kumppanuus. Strategisessa
kumppanuudessa yritykset pyrkivit yhdistimidn tietopddomansa ja tavoittelevat uutta lii-

ketoimintaa, uutta osaamista, uutta tuottavuuden tasoa seka erilaisia innovaatioita.

Kéaytannon tasolla strategista kumppanuutta voi olla esimerkiksi kahden yrityksen vélinen
tutkimukseen ja tuotekehitykseen perustuva yhteistyd. Osapuolten keskindinen riippu-
vuus lisdédntyy ja luottamuksen merkitys korostuu, kun kumppanukset jakavat liikesalai-
suuksiaan yhteiseen kayttoon. Strategiseen kumppanuuteen liittyy suurimmat riskit,

mutta silli on myds suurimmat lisdarvon tuottomahdollisuudet.®’

Tassd tutkimuksessa puhuttaessa kumppanuudesta, tarkoitetaan nimenomaan tiiviimpid
taktisia seké strategisia kumppanuuksia. Tamai johtuu siité, etti yleensi vasta taktisen ja
strategisen kumppanuuden vaiheissa yhteistyd on sillé tasolla, ettd osapuolet alkavat ja-
kaa omia liikesalaisuuksiaan yhteiseen kdyttoon, jolloin liikesalaisuuksien suojaamisen

tarve korostuu.

34 Stahle & Laento 2000, s. 81-85.
3 Ibid. s. 92.

36 Vilimaki 2014, s. 197.

37 Ibid. s. 198—199.
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2.1.2 Kumppanuus juridisesta nikokulmasta

Edelld on pyritty selventiméddn mitd kumppanuudella tarkoitetaan litkketoiminnallisesta
ndkokulmasta. Vield on kuitenkin syytd perehtyd sithen, mitd kumppanuus tarkoittaa ju-
ridisessa mielessi. Toisin sanoen, miten kumppanuus juridisesti eroaa muista kahden yri-
tyksen vélisistd suhteista. Kuten jo edelld on mainittu, kumppanuudessa on kyse kahden
yrityksen vélisestd yhteistyo- ja luottamussuhteesta, joka on sopimuksella vahvistettu.
Naistd tuntomerkeistd sopimus nousee juridiikan kannalta mielenkiintoiseksi tarkastelun

kohteeksi.

Kumppanuussuhde on siis sopimuksella vahvistettu. Tama ei kuitenkaan riiti erottamaan
kumppanuussuhdetta muista yritysten vilisistd liikesuhteista, silld myds tidysin markki-
nachtoinen yksittdisen transaktion pituinen suhde on ldhes poikkeuksetta sopimuksella
vahvistettu. On siis syytd perehtyi siithen, miten sopimukset kumppanuussuhteessa eroa-

vat muista yritysten vélisistd yhteistyosopimuksista.

Seuraavan kuvion avulla pyritdén selventimaan, miten sopimusten luonne eroaa yritysten

erilaisissa yhteistydmuodoissa.
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Sopimuksen kohde méiritetty

1. Yksinkertainen 2.
transaktio Alihankintasuhteet

4. Vilttely,
kumppanuuden
vaihtuminen
kilpailuksi

3. Kumppanuus

Sopimuksen kohde epdméérdinen

Kuvio 1. Sopimustoiminnan ulottuvuudet®

Yritysten vilinen yhteisty0 voi siis paépiirteissiddn olla yksinkertaista vaihdantaa, alihan-
kintaan perustuvaa yhteistyotd tai kumppanuutta. Kumppanuuden kahdesta muusta yh-
teistydn muodosta erottaa ensinnékin se, ettd kumppanuudessa on kyse kestosopimuk-
sesta, kun taas vaihdannassa ja alihankinnassa on kyse kertasopimuksesta. Kertasopimuk-
sissa yritykset siis toteuttavat tietyn vaihdantatoimen, esimerkiksi esineen kaupan tai tie-
tyn palvelun, ja sen jilkeen yritysten sopimussuhde péittyy.>® Kestosopimuksessa kyse

on sen sijaan jatkuvasta yhteistyostd eiki yksittiisistd suorituksista.*°

My0s yritysten vilinen vuorovaikutuksen luonne erottaa kumppanuuden muusta yhteis-
toiminnasta. Edella esitetyssd kuviossa vasemmalla korostuu yritysten vastakkaiset edut
sekd kilpailu. Télloin yritysten vdlinen vuorovaikutus on ldhinnd joko markkinoihin pe-

rustuvaa vaihdantaa eli yksinkertaisia transaktioita (kentté 1) tai sitten vuorovaikutusta ja

38 Pohjonen 2002, s. 320.
3 Hemmo 2003, s. 33-35.
40 Lindfelt 2011, s. 196.
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yhteistoimintaa ei ole lainkaan (kenttd 4). Oikealla puolestaan korostuu yritysten vélinen
yhteisty0 sekd yhteinen etu. Talloin yritysten vélilld voi olla alihankintasuhde (kentté 2)
tai kumppanuussuhde (kentti 3).

Kun pyritddn tekeméén eroa kumppanuuden sekd muiden yritysten vilisten vuorovaiku-
tuksen muotojen kanssa, voidaan kiinnittdd huomiota sopimusten laatuun. Kuviosta 1
ndhdéén, ettd sekd yksinkertaisten transaktioiden kohdalla ettd alihankintasuhteessa sopi-
muksen kohde on tarkasti médritetty. Sen sijaan kumppanuudessa sopimuksen kohdetta
el ole tarkasti méadritetty. Sopimuksen luonne on siis se, mikd erottaa kumppanuuden

muusta yritysten vilisestd yhteistyOsta.

Kumppanuussuhteelle on tyypillistd, ettd kumppanuuden alkuvaiheessa yhteistyd vield
hakee muotoaan. Tdlloin se, mistd tulisi sopia on vasta hauras visio, joka kehittyy ja tis-
mentyy yhteistyon edetessd. Ndin ollen on vaikea tarkasti madritelld osapuolten rooleja,
vastuita ja oikeuksia samaan tapaan kuin esimerkiksi alihankintasuhteessa. Kumppanuu-
den alkaessa on siis mahdotonta laatia kaikenkattavaa sopimusta koko suhteen ajan pate-
vistd yhteistoiminnan ehdoista. Toimivampi tapa on kumppanuuden alkaessa laatia vain
niin sanottu puitesopimus, jossa sovitaan asioista niissd méérin, kun kumppanuuden
alussa on mahdollista. Tétd sopimusta péivitetddn ja tehddédn mahdollisesti uusia sopi-
muksia sitd mukaa kun yhteistoiminta kehittyy ja asiat selkiytyvéit. Kumppanuuden koh-
dalla onkin mielekkiZmp#i puhua sopimustoiminnasta kuin yksittiisesti sopimuksesta.”!
Néama erityispiirteet tulee ottaa huomioon pohdittaessa sitd, miten yritys voi sopimusten

avulla suojata liikesalaisuuksiaan kumppanuussuhteessa.

Esimerkkind kumppanuusmuotoisesta yhteistydstd voidaan esittdd tilanne, jossa tervey-
denalan ammattilaisten muodostama yritys saa liikeidean uudesta terveyttd edistdvésti
sovelluksesta. He tarvitsevat kumppanikseen yrityksen, joka hallitsee sovelluksiin liitty-
vin tietoteknisen osaamisen. Sovellusta kehitettidessd on vield epaselvad, millaiset ihmiset
sovellusta kéyttdisivit ja millaisia toiminnallisuuksia he sovellukselta toivoisivat. Ndin
ollen yhteistyon alussa ei voida tarkasti mééritelld, millainen sovellus on tarkoitus luoda,

eli sopimuksen kohde on epadméérdinen.

41 Pohjonen 2002, s. 325-326.
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Kumppanuksien yrittdessd selvittdd, mihin kaikkeen sovellusta voitaisiin kéyttda ja mil-
laiseksi se kannattaisi luoda, he joutuvat jakamaan suuren maéran tietoa. Mitd avoimem-
min tietoa luovutetaan ja mitd joustavammin yrityksilld on lupa hyddyntda toisiltaan saa-
maansa tietoa, sitd enemmén kumppanuksilla on aineksia sovelluksen luomiseen. Samalla
kuitenkin yritysten pitdd yrittdd varmistua siité, ettei toinen osapuoli kdytd saamiaan tie-
toja muihin, kuin kumppanuutta edistiviin tarkoituksiin. Sopimus, joka on ehka aluksi
ollut vain hyvin yksinkertainen puitesopimus, tarkentuu sitd mukaa kun yhteisty6 kehit-
tyy ja tietoa jactaan. Sovellus ei ehkd koskaan tule valmiiksi, vaan sitd on tarkoitus jatku-
vasti kehittdé asiakkaiden tarpeita paremmin vastaavaksi. Néin ollen kyse ei ole projek-
tista, joka valmistuisi sovelluksen tultua valmiiksi, vaan yritykset ovat loppuun asti riip-

puvaisia toistensa osaamisesta seké tiedosta.

Kun sovellus lopulta syysti tai toisesta lakkautetaan, tulee yritysten huolehtia siitd, etti
jaettuja tietoja ei kumppanuussuhteen pédatyttydkddn kaytetd véarin. Vadrinkdyttod olisi
esimerkiksi se, ettd tietotekniikan alan yritys kehittelisi uuden sovelluksen tai muun tuot-
teen, jonka toteuttaisi itse ja hyddyntéisi siind oikeudettomasti terveysalan yritykselté saa-
miaan tietoja. Yritysten tulisi siis yhteistoiminnan kehittyesséd pyrkid kehittimaan myos
heiddn vilistd sopimustaan niin, ettd se mahdollistaa joustavan ja innovatiivisen yhteis-

tyon, mutta joka suojaa yritysten liikesalaisuuksia vaarinkaytolta.

2.2 Liikesalaisuuden méaritelmé

2.2.1 Liikesalaisuus lain mukaan

Liikesalaisuus termind on vakiintunut suomalaiseen lainsdddidntoon uuden liikesalaisuus-
lain (10.8.2018/595) astuttua voimaan. Aiemmin samasta asiasta puhuttaessa on voitu
kayttdd myds termid yrityssalaisuus tai ammattisalaisuus riippuen siitd, mistd laista on
ollut kyse. Ennen uutta liikesalaisuuslakia ainoastaan yrityssalaisuuden médritelmé on
16ytynyt laista, tarkemmin rikoslain 30:11 §:std. Kaikkien edelld mainittujen termien on

kuitenkin yleisesti otaksuttu tarkoittavan samaa asiaa.*?

42 Vapaavuori 2016, s. 47-48; TaVM 11/2018 vp. s. 4.
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Hallituksen esityksen mukaan uuden liikesalaisuuslain my6té terminologiaa oli tarkoitus
yhtendistdd niin, ettd laissa esiintyvit liike- ja ammattisalaisuuden seka yrityssalaisuuden
kisitteet korvattaisiin liikesalaisuuden kisitteelld.** Tarkoituksena ei kuitenkaan ole
muuttaa oikeustilaa siitd, mitd liikesalaisuudella on laissa aiemmin tarkoitettu.** Termi-
nologiaa onkin osittain yhtendistetty, silld esimerkiksi tydsopimuslaissa (TSL 3:4 §) on
otettu kdyttoon termi litkesalaisuus ja pykéldssd viitataan litkesalaisuuslakiin. Myos ri-
koslaista on poistettu yrityssalaisuuden mairitelma ja se on korvattu viittauksella liikesa-
laisuuslakiin (RL 30:11 §). Sen sijaan rikoslain 30:5 § ja 30:6 §:ssd puhutaan ristiriitai-

sesti edelleen yrityssalaisuudesta.

Liikesalaisuuslaista 10ytyva liikesalaisuuden madritelmé on sdddetty vastaamaan EU:n
litkesalaisuusdirektiivistd 16ytyvén litkesalaisuuden méadritelmii. Liikesalaisuuslain mu-

kaan liikesalaisuudella tarkoitetaan tietoa:

a) joka ei ole kokonaisuutena tai osiensa tdsméllisend kokoonpanona ja yhdistel-
mén4 téllaisia tietoja tavanomaisesti késitteleville henkildille yleisesti tunnettua tai
helposti selville saatavissa;

b) jolla a alakohdassa tarkoitetun ominaisuuden vuoksi on taloudellista arvoa elin-
keinotoiminnassa; ja

c) jonka laillinen haltija on ryhtynyt kohtuullisiin toimenpiteisiin sen suojaa-
miseksi;

Lain mukaan tietoa voidaan siis pitdd litkesalaisuutena, mikali tieto on salaista, silld on
taloudellista arvoa ja salaisuuden séilyttdmiseksi on ryhdytty kohtuullisiin toimenpitei-

siin.®

Verrattaessa liikesalaisuuslain liikesalaisuuden maaritelmaa entiseen RL 30:11 §:n maa-

ritelméan voidaan todeta, ettd niiden sisilto on ldhes identtinen:

Yrityssalaisuudella tarkoitetaan tdssd luvussa liike- tai ammattisalaisuutta
taikka muuta vastaavaa elinkeinotoimintaa koskevaa tietoa, jonka elinkei-
nonharjoittaja pitdd salassa ja jonka ilmaiseminen olisi omiaan aiheutta-
maan taloudellista vahinkoa joko hdnelle tai toiselle elinkeinonharjoitta-

jalle, joka on uskonut tiedon hdnelle.

43 HE 49/2018 vp. s. 1-2.
4 HE 49/2018 vp s. 58.
45 HE 49/2018 vp. s. 13.
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Liikesalaisuuslaista 16ytyvin liikesalaisuuden kisitteen seké rikoslaista 16ytyvén yritys-
salaisuuden késitteen sisdllon samanlaisuus johtuu siitd, ettdi molemmat perustuvat
TRIPS-sopimuksen*® 39 artiklan 2 kohtaan. Miiritelmén mukaan liikesalaisuuden tulee
tayttdd seuraavat kolme elementtid: 1) salaisuus (luottamuksellisuus), 2) taloudellinen

arvo seki 3) kohtuulliset toimenpiteet salaisuuden siilyttimiseksi.*’

Liikesalaisuuden ensimmadinen tunnusmerkki eli tiedon salaisuus tai luottamuksellisuus
tarkoittaa, ettd litkesalaisuus ei voi olla yleisesti tunnettua tai ”alan ihmisten” keskuudessa
helposti saatavilla olevaa tietoa. Liikesalaisuus ei mydskdédn voi olla sellaista tietoa, joka
on helposti selvitettdvissd markkinoilla olevaa tuotetta tutkimalla. Liikesalaisuus voi kui-
tenkin olla useammankin tahon tiedossa, mikéli kaikki osapuolet huolehtivat liikesalai-
suuden salassapidosta.*® Niin ollen tieto voi siilyttdi liikesalaisuuden aseman siiti huo-

limatta, ettd yritys paljastaa tiedon kumppanilleen.

Liikesalaisuuden toiseksi tunnusmerkiksi on liikesalaisuuslaissa médritelty se, etti tie-
dolla on salaisuutensa vuoksi arvoa elinkeinotoiminnassa.*’ Timai edellytys on vanhassa
rikoslain méadritelméssd muotoiltu hieman toisin. Rikoslain mééritelmidn mukaan tiedon
ilmaiseminen olisi omiaan aiheuttamaan taloudellista vahinkoa. Kuitenkin ndidenkin
muotoilujen voidaan katsoa tarkoittavan pohjimmiltaan samaa asiaa, silld kun tieto pide-
tdén salassa, silld on kaupallista arvoa, mutta jos tieto paljastuu, kaupallinen arvo mene-

tetddn eli aiheutuu taloudellista vahinkoa.>°

Liikesalaisuutena ei siis voida pitdd sellaista tietoa, jonka tiedon haltija syysti tai toisesta
tahtoo pitdd salassa, mutta jolla ei ole lainkaan kaupallista arvoa. Sitd millaisella tiedolla
voidaan katsoa olevan kaupallista arvoa ei kuitenkaan ole tarkemmin mééritelty, vaan
kyse on pitkalti tiedon haltijan subjektiivisesta kisityksestd. Kuitenkin voidaan sanoa,
ettd esimerkiksi vanhentuneella tiedolla ei valttdmattd endi ole kaupallista arvoa, jolloin

se menettiisi liikesalaisuuden asemansa.’!

46 Maailman kauppajérjeston perustamissopimukseen (SopS 5/1995) liittyvi sopimus teollis- ja tekijénoi-
keuksien kauppaan liittyvistd ndkokohdista (Agreement on Trade-Related Aspects of Intellectual Property
Rights)

4T HE 49/2018 vp. s. 13.

48 Vapaavuori 2016, s. 45.

4 HE 49/2018 vp. s. 58.

30 Vapaavuori 2016, s. 71-72.

51 Vapaavuori 2016, s. 63-64.
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Liikesalaisuuslain kolmas edellytys, eli toimenpiteisiin ryhtyminen liikesalaisuuden sdi-
lyttamiseksi on kumppanuussuhteita ajatellen olennaisin edellytys. Jos siis yritys paljas-
taa liikesalaisuutensa kumppanilleen, eikd pyri estimédn kumppaniaan kayttdmasta liike-
salaisuutta védrin, tieto menettié liikesalaisuuden asemansa. Yritys voi osoittaa salassa-
pitotahtonsa ja sdilyttdd tiedon liikesalaisuuden aseman esimerkiksi sopimalla erikseen
salassapidosta luovuttaessaan tietoa toiselle yritykselle.’* Asiaa kisitelld#in tarkemmin lu-

vussa 4.2.

Liikesalaisuudet voidaan hahmottamisen helpottamiseksi jakaa teknisiin ja taloudellisiin.
53 Teknisid liikesalaisuuksia ovat esimerkiksi prototyypit, tietokoneohjelmistot tai val-
mistusohjeet. Taloudellisia yrityssalaisuuksia puolestaan ovat esimerkiksi strategiat, hen-

kilosto- ja asiakastiedot sekd myyntitiedot.>*

Téll4 jaolla ei kdytdnnossd ole merkitysté
muutoin kuin asian jdsentdmisen kannalta, silld sekd taloudelliset ettd tekniset liikesalai-

suudet saavat samanlaista suojaa, mikali tieto tayttdd litkesalaisuuden kolme edellytysta.

Liikesalaisuutena voidaan pitdd my0s niin sanottua negatiivista tietoa, eli tietoa siitd, etta
jokin valmistusmenetelma tai prosessi ei toimi. Téllainen tieto tiyttdd litkesalaisuuden
tunnusmerkit, mikéli yritys pyrkii pitdmédn tiedon salassa. Tiedolla voidaan katsoa ole-
van taloudellista arvoa siind mielessd, ettd yritys on saattanut kayttdd huomattavat maarét
varoja tuotekehitykseen, ja jos kilpailija saisi tiedon haltuunsa, se sddstyisi samalta vai-

valta ja tuotekehityskustannuksilta.>

Edelld on esitetty, mitd litkesalaisuudella tarkoitetaan lainsdddanndssa. Kuitenkin silloin,
kun liitkesalaisuuksien suojaamiseksi solmitaan salassapitosopimus, voi litkesalaisuuden
haltija erikseen mairitelld, mité liikesalaisuudella kyseisessa sopimuksessa tarkoitetaan.
Vaikkakin laissa esiintyvén liikesalaisuuden késitteen voidaan ndhdé olevan melko kat-
tava, saattaa yrityksen hallussa olla myos jotain sellaista luottamuksellista tietoa, joka ei
sisdlly liikesalaisuuden maaritelmadn. Jos esimerkiksi tiedolla ei voida katsoa olevan kau-
pallista arvoa, kyse ei ole liikesalaisuudesta lain tarkoittamassa merkityksessd. Salassapi-
tosopimuksen avulla voidaan kuitenkin suojata myds téllaisia tietoja. Salassapitosopi-

muksessa voidaan myo0s tdsmentéd ja eritelld niitd asioita, jotka kuuluvat salassapidon

52 HE 49/2018 vp. s. 58.
33 Vapaavuori 2016, s. 52-53.
> Widerski 2017, s. 136.
55 Vapaavuori 2016, s. 74-75.
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piiriin. Talloin molemmille osapuolille on selvéd, mitké tiedot tulee pitdd salassa. Asiaan

palataan tarkemmin luvussa 4.3.1.
2.2.2 Liikesalaisuus verrattuna tekniseen ohjeeseen

Tekninen ohje on liikesalaisuuden ldhikésite, mutta késitteilld ei kuitenkaan tarkoiteta sa-
maa asiaa, joten on syyta selvittdd miké erottaa ne toisistaan. Teknisen ohjeen erottaminen
litkesalaisuudesta on olennaista siksi, ettd niiden saamasta suojasta sddnnelldin laissa eri
tavalla. Vanhemmassa lainsdddéanndssd (SopMenL 4:3 §) on viela erotettu toisistaan tek-
ninen esikuva tai tekninen ohje, mutta uuden liikesalaisuuslain voimaantulon myota ter-
mistod on yksinkertaistettu ja késitteet yhdistetty niin, ettd puhutaan pelkéstiéin teknisesta
ohjeesta. Teknisen ohjeen mairitelmai ei 10ydy lainkaan laista, mutta sitd on avattu lain

esitdissi.>®

Tekninen ohje on toimintaohje tai toimintamalli, jolla on taloudellista arvoa ja jota voi-
daan hyodyntéa elinkeinotoiminnassa. Tekninen ohje voi siis olla esimerkiksi kaava, ku-
vaus, malli, piirros tai resepti. Oikeuskdytdnnosséd teknisend ohjeena on pidetty esimer-
kiksi nostolavan piirustuksia (KKO 1991:11). Kédytdnndssé teknisid ohjeita saatetaan luo-

vuttaa esimerkiksi tuotteen valmistusta varten alihankkijalle tai kumppanille.’’

Tekninen ohje eroaa liikesalaisuudesta salaisuusvaatimuksen osalta. Kuten edelld on esi-
tetty, litkesalaisuuden suoja perustuu muun muassa siithen, etté liikesalaisuuden haltijalla
on salassapitotahto ja kohtuullisiin toimenpiteisiin salaisuuden séilyttimiseksi on ryh-
dytty. Téstd poiketen teknisen ohjeen saama suoja ei perustu salaisuuden olemassaoloon
vaan siihen, ettd tieto on luottamuksellisesti uskottu toiselle liiketarkoituksessa. Tekni-

seni ohjeena ei kuitenkaan pideti tietoa, joka on saatavilla julkisesta lihteesti.>8

Tekninen ohje saattaa tayttdd myos liikesalaisuuden maéritelmén, mikaéli sithen liittyy sa-
lassapitotahto.> T#lldin tietoa pidetiin liikesalaisuutena eiki tekniseni ohjeena, eli sama
tieto ei voi olla molempia yhti aikaa.®® Tissi tutkimuksessa keskitytiin nimenomaan sii-

hen, miten yritys voi suojata tietoa, jota se aktiivisesti haluaakin salata ja suojella. Tdmén

6 HE 49/2018 vp. s. 95-96.

ST HE 49/2018 vp. s. 95.

58 HE 49/2018 vp. s 95, Vapaavuori 2016, s. 110.
39 HE 49/2018 vp. s. 95.

€0 TaMV 11/2018 vp. s. 8.
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vuoksi teknisten ohjeiden saaman suojan yksityiskohtainen tarkastelu ei ole tarpeen, vaan

tarkoituksena on keskittya ainoastaan liikesalaisuuksiin.
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3 Liikesalaisuuksien lakisiditeinen suoja

3.1 Normiympaéristo

Liikesalaisuuksien suojasta sdddetddn liikesalaisuuslaissa, rikoslaissa, tyosopimuslaissa
(55/2001, myohemmin TSL) seki laissa sopimattomasta menettelysti elinkeinotoimin-
nassa. Liikesalaisuuksia suojaavia sddnnoksid on runsaasti, mutta kaikki niisté eivét ole
olennaisia kisilld olevan tutkimuskysymyksen kannalta. Laista 10ytyy erilliset sddnnokset

koskien erilaisia liikesalaisuuksien salassapitotarpeita.

Rikoslaissa liikesalaisuuksille suojaa antavat sdannokset 10ytyvét luvusta 30, jossa sda-
detdan elinkeinorikoksista. Liikesalaisuuksia koskevia pykélid ovat RL 30:4 §, jossa séé-
detdin yritysvakoilusta, 30:5 §, jossa sdddetddn yrityssalaisuuden rikkomisesta sekd 30:6
§, jossa sdddetéddn yrityssalaisuuden vadrinkdytostd. Sddnnoksid ldhemmin tarkasteltaessa
huomataan kuitenkin, ettd ne eivdt anna suojaa kumppanuussuhteessa ilmaistuille liike-

salaisuuksille.

Yritysvakoilua késittelevé rikoslain 30:4 § koskee tilanteita, joissa ulkopuolinen on oi-
keudettomasti saanut yrityssalaisuuden haltuunsa. Myo6s RL 30:6 §:n soveltaminen edel-
lyttdd, ettd ulkopuolinen on saanut liikesalaisuuden tietoonsa rikoslaissa rangaistavalla
teolla. Téssd tutkimuksessa keskitytiddn kuitenkin vain tilanteisiin, joissa yritys on vapaa-
ehtoisesti luovuttanut tiedon kumppanilleen, jolloin oikeudetonta hankkimista edellytta-

vt sddnnokset eivdt anna litkesalaisuudelle suojaa.

Joissain liikesalaisuuksia suojaavissa lainkohdissa tekijipiiri on rajattu niin, ettd ne eivét
koske yritysten vélisissd kumppanuussuhteissa luovutettuja liikesalaisuuksia. Esimer-
kiksi RL 30:5 §:ssd, jossa sdddetddn yrityssalaisuuden rikkomisesta, on erikseen mééri-
telty ne tahot, joita kyseinen lainkohta koskee. RL 30:5 §:n mukaan liikesalaisuuden kéyt-
tdminen on rangaistavaa, jos sen on saanut tietoonsa laissa nimenomaisesti mainitussa
luottamussuhteessa yhtioon. Téllaisena luottamussuhteena pidetdédn palvelussuhdetta, ku-
ten tyosuhdetta taikka toimimista yhtion luottamus- tai johtotehtdvissd, kuten toimitus-
johtajana, hallituksen jésenena tai tilintarkastajana. Lainkohtaa sovelletaan my0s sellai-
seen tahoon, joka on saanut tiedon suorittaessaan tehtivai liikesalaisuuden haltijan puo-

lesta, tai muuten luottamuksellisessa liikesuhteessa. Kumppanuuden voisi kuvitella
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lukeutuvan kohtaan ”muu luottamuksellinen liikesuhde”, mutta ndin ei kuitenkaan ole.
Lain esitdiden mukaan luottamuksellisella liikesuhteella tarkoitetaan nimenomaan ja ai-
noastaan toimeksiantosuhdetta. Lain kohta antaa siis suojaa tilanteissa, joissa liikesalai-
suus on luovutettu esimerkiksi suunnitteluyritykselle, konsultille tai lakimiehelle. Kump-
panuudessa ei kuitenkaan katsota olevan kyse toimeksiantosuhteesta.®! TSL:n sisinnokset
puolestaan antavat suojaa vain tyontekijoiden tekemid rikkomuksia vastaan, joten niiden

tarkempi tarkastelu tdsséd yhteydessa ei ole tarpeen.

Ennen liikesalaisuuslain voimaantuloa SopMenL 4 §:ssd sdéddettiin liikesalaisuuksien oi-
keudettomasta hankkimisesta, kdyttdmisestd ja ilmaisemisesta. SopMenL olikin ainoa
laki, joka antoi suojaa yritysten vilisissd kumppanuussuhteissa ilmaistuille liikesalai-
suuksille. SopMenL:n sddnndkset koskivat nimenomaan elinkeinoharjoittajien vélisié
suhteita, eli rikkomusten seuraukset kohdistuivat yritykseen toisin kuin RL:n ja TSL:n
seuraukset, jotka kohdistuvat luonnolliseen henkiloon. Liikesalaisuuslain voimaantulon
myoOtd SopMenL 4 § kuitenkin kumottiin. Néin ollen liikesalaisuuslaki on nykyisin ainoa
laki, joka antaa suojaa kumppanuussuhteessa ilmaistulle liitkesalaisuuksille. Seuraavaksi

perehdytédin liikesalaisuuslakiin tarkemmin.

3.2 Liikesalaisuuslain liikesalaisuuksille antama suoja

3.2.1 Liikesalaisuuslain tausta ja tavoitteet

Suomessa astui voimaan uusi liikesalaisuuslaki 10.8.2018. Lain tarkoitus on panna tdy-
tantoon EU:n litkesalaisuusdirektiivi (EU 2016/943). Direktiivin tarkoituksena on yhden-
mukaistaa jisenvaltioiden liikesalaisuuksien suojaa koskevaa lainsdddantdd EU:n tasolla.
Liikesalaisuuksia suojaavan sdéntelyn tavoitteena on edistdé tutkimustyon ja tuotekehit-

telyn avulla tapahtuvaa teknisti ja taloudellista kehitysti.5?

Liikesalaisuuslaissa mééritellddn lain kannalta keskeisimmat késitteet seké sdddetdén lii-
kesalaisuuden oikeudettomasta hankkimisesta, kdyttimisestd ja ilmaisemisesta. Uuden

lain myotd kansallinen sdédntely selkeytyy ja yhtendistyy, vaikkakin suojan taso pysyy

81 HE 66/1988 vp. s. 85-86; Vapaavuori 2016, s. 136-137.
2 HE 49/2018 vp.s. 11.
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Suomen osalta padpiirteissddn entisellddn. Liikesalaisuuksien loukkaustilanteissa kiy-

tossi olevat oikeussuojakeinot kuitenkin paranevat entiseen verrattuna.®

3.2.2 Liikesalaisuuden haltija ja liikesalaisuutta loukkaava tuote

Liikesalaisuuslain 2 §:ssd on mééritelty lain kannalta keskeisimmat kisitteet eli liikesa-
laisuus, litkesalaisuuden haltija sekd liikesalaisuutta loukkaava tuote. Liikesalaisuuden
kisitteeseen onkin perehdytty jo edelld luvussa 2.2. Téssd yhteydessd on kuitenkin syyta

perehtyd myos kahteen muuhun tirkeddn késitteeseen.

Liikesalaisuuslain 2 §:n mukaan liikesalaisuuden haltijalla tarkoitetaan luonnollista hen-
kiloa tai oikeushenkildd, jolla on laillinen miédrdysvalta litkesalaisuuteen. Lain mééri-
telmé ei ole kovin kattava, eikd kisitettd selvennetd riittdvasti myOskddn lain esitdissa.
Hallituksen esityksessd mainitaan ainoastaan, ettd tarkoituksena on, etté litkesalaisuuden
alkuperdisen haltijan lisdksi my0s esimerkiksi lisenssinhaltija voisi puolustaa liikesalai-
suutta sen oikeudetonta hankkimista, ilmaisemista tai kiyttdmistd vastaan.%* Liikesalai-
suudella voisi siis olla yhtéd aikaa monta laillista haltijaa. Talloin yrityksen luovuttaessa
litkesalaisuuksia kumppanilleen, my6s kumppanista voisi tulla liikesalaisuuden haltija.
Lain esitoissad kuitenkin myds todetaan, ettd sitd, kenelld on laillinen mééraysvalta liike-
salaisuuteen, tulisi arvioida tapauskohtaisesti ottaen huomioon esimerkiksi yritysten vé-

liset sopimukset liikesalaisuuden kdyttdmisestd ja ilmaisemisesta.

Lain esitoistd tai mistddn muualtakaan ei kdy ilmi, miten liikesalaisuuden alkuperdisen
haltijan asemaan tai oikeuksiin vaikuttaa se, ettd esimerkiksi myos kumppanista tulee lii-
kesalaisuuden haltija. Se, ettd liikesalaisuuden vastaanottajalla olisi oikeus puolustaa lii-
kesalaisuutta sen oikeudetonta kdyttdd tai ilmaisemista vastaan liséisi liikesalaisuuden
saamaa suojaa. Mutta mikéli liikesalaisuuden vastaanottajasta tulisi liikesalaisuuden hal-
tija, onko hénelld my0s vastaavat oikeudet padttaa liikesalaisuuden kédyttimisestd ja esi-
merkiksi eteenpéin luovuttamisesta kuin liikesalaisuuden alkuperdiselld haltijalla? Tama
vaikuttaisi tdysin epitarkoituksenmukaiselta, mutta lainsdétijan tarkoitus jad epaselviksi.

Tastd syystd onkin tdrkedd sopia asiasta kumppanin kanssa erikseen, jotta

83 Virri 2018.
4 HE 49/2018 vp. s. 85.
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litkesalaisuuden vastaanottajan oikeusasema muodostuu sellaiseksi, kuin litkesalaisuuden

alkuperdinen haltija on tarkoittanut.

Liikesalaisuuslain 2 §:ssd médéritellddn myos liikesalaisuutta loukkaavan tuotteen késite.
Lain sanamuodon mukaan liikesalaisuutta loukkaavalla tuotteella tarkoitetaan tavaraa tai
palvelua, jonka suunnittelussa, ominaisuuksissa, toiminnassa, tuotantoprosessissa tai
markkinoinnissa saadaan merkittdvad hyotyd oikeudettomasti hankitusta, kiytetysté tai
ilmaistusta liitkesalaisuudesta. Sitd, mitd pidetddn merkittdvand hyotynd, tulisi arvioida
tapauskohtaisesti.®> Tdmai luonnollisesti lisdi epavarmuutta liikesalaisuuden alkuperiisen
haltijan kannalta. Mikéli kumppani nimittdin hyodyntéaa liikesalaisuutta oikeudettomasti
omassa toiminnassaan niin, ettei siitd kuitenkaan katsota saatavan merkittivad hyotya, ei

laki anna suojaa liikesalaisuuden alkuperiiselle haltijalle.

3.2.3 Liikesalaisuuden oikeudeton kiyttiminen

Liikesalaisuuslain 4 § on tutkimuskysymyksen kannalta keskeinen, silld siind sdddetdan

litkesalaisuuden oikeudettomasta kédyttdmisesta:

4 § Liikesalaisuuden oikeudeton kiyttiiminen ja ilmaiseminen

Liikesalaisuutta ei saa oikeudettomasti kéyttaa tai ilmaista se, joka on hankkinut
litkesalaisuuden oikeudettomasti 3 §:n 2 tai 3 momentissa tarkoitetulla tavalla.

Liikesalaisuutta ei saa oikeudettomasti kéyttda tai ilmaista se, joka on saanut tiedon
likkesalaisuudesta:

1) toimiessaan yhteison tai sddtion hallintoneuvoston tai hallituksen jésenend, toi-
mitusjohtajana, tilintarkastajana tai selvitysmiehend taikka nithin rinnastettavassa
tehtévissi,

2) yrityksen saneerausmenettelyn yhteydessa;

3) suorittaessaan tehtdvad toisen puolesta tai muuten luottamuksellisessa liikesuh-
teessa,

4) muulla kuin 1-3 kohdassa tarkoitetulla tavalla, jos hinté sitoo liikesalaisuuden
kayttdmistd tai ilmaisemista rajoittava sopimus tai velvoite.

Liikesalaisuutta ei saa palvelusaikanaan oikeudettomasti kdyttdd tai ilmaista se,
joka on saanut tiedon liikesalaisuudesta toisen palveluksessa ollessaan.

Liikesalaisuutta ei saa oikeudettomasti kdyttda tai ilmaista se, joka tietdd tai jonka
pitdisi tietdd, ettd liikesalaisuus on saatu suoraan tai vélillisesti siltd, joka on oi-
keudettomasti kayttinyt liikesalaisuutta tai ilmaissut sen.

5 HE 49/2018 vp. s. 85.
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Liikesalaisuutta loukkaavien tuotteiden tuotanto, tarjoaminen ja saattaminen mark-
kinoille seka liikesalaisuutta loukkaavien tuotteiden tuonti, vienti ja varastointi til-
laisia tarkoituksia varten katsotaan liikesalaisuuden oikeudettomaksi kaytta-
miseksi, jos henkil0 tietda tai hianen pitiisi tietdd, ettd kysymys on liikesalaisuutta
loukkaavasta tuotteesta.

Kumppanuussuhteen kannalta oleelliset kohdat 4 §:ssé ovat toisen momentin kohdat 3 ja
4. Liikesalaisuutta ei siis saa oikeudettomasti kdyttaa se, joka on saanut tiedon luottamuk-
sellisessa liikesuhteessa. Kumppanuuden katsotaan tissd olevan luottamuksellisen liike-
suhteen muoto.®® Kielto on ajallisesti rajoittamaton, eli liikesalaisuutta ei saa oikeudetto-
masti ilmaista tai kdyttdd myoskddn kumppanuussuhteen paityttyd. On syytd kuitenkin
muistaa, ettd tiedon tullessa julkiseksi se menettdi liikesalaisuuden asemansa, ja tdlloin

myo0s ajallisesti rajoittamattomat kayttokiellot paéttyvat.

Liikesalaisuutta ei saa oikeudettomasti kayttda tai ilmaista mydskdén sellainen taho, jota
sitoo liikesalaisuuden kiyttimisti ja ilmaisemista rajoittava sopimus tai velvoite.®” Jos
siis kumppanit ovat laatineet liikesalaisuuksia koskevan salassapitosopimuksen, myds 4
§:n toisen momentin 4 kohta antaa liikesalaisuudelle suojaa. Lain kohdan tarkoitus on,
ettd jos kumppanit ovat solmineet keskendin salassapitosopimuksen, liikesalaisuuden oi-
keudeton kaytto on kiellettyd my0s lain mukaan. Tdma taas mahdollistaa laissa mainittu-

jen oikeussuojakeinojen kiyttimisen.®

Liikesalaisuuden kéyttimisen oikeudettomuutta tulee arvioida aina tapauskohtaisesti,
eikd siitd ole mahdollista sdataa laissa yksityiskohtaisesti. Hallituksen esityksessd ei juuri
paneudutakaan sithen, mité liikesalaisuuden oikeudeton kdyttaminen on, vaan eritelldén
ainoastaan joitain tilanteita, milloin liikesalaisuuden kdyttiminen voi olla oikeutettua.
Liikesalaisuuden kéyttdminen ja ilmaiseminen on luonnollisesti oikeutettua silloin, kun
litkesalaisuuden haltija on antanut sithen luvan. Liikesalaisuuden ilmaiseminen ilman hal-

tijan lupaa vaitiolovelvolliselle taholle, kuten asianajajalle, on ldhtokohtaisesti

66 1 jikesalaisuuslain esitdissd luottamuksellisella liikesuhteella ei tarkoiteta vain toimeksiantosuhteita, vaan
myo6s muun laisia liikesuhteita, kuten kumppanuutta: ” Yritysten viliset yhteistydsuhteet ja niissé kasitel-
tavit tiedot ovat my0s mitd moninaisimpia. Tdman vuoksi ei ole endd perusteltua asettaa liikesalaisuutta
koskevaa salassapitovelvollisuutta pelkéstiédn tehtévaa toisen puolesta suorittavalle taholle, vaan liikesalai-
suuksien oikeudetonta kayttamistd ja ilmaisemista koskevat kiellot on syyti laajentaa koskemaan yleisesti
luottamuksellista liikesuhdetta.” (HE 49/2018 vp. s. 89.) Vertaa rikoslain 30:5 §, jossa luottamukselliseksi
litkkesuhteeksi katsotaan vain toimeksiantosuhde, eika siis esimerkiksi kumppanuus.

7 HE 49/2018 vp. s. 60.

8 HE 49/2018 vp. s. 89.
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oikeutettua silloin, kun se on asian hoitamisen kannalta valttimatonta. Liikesalaisuuden
ilmaiseminen myds esimerkiksi kilpailuviranomaiselle kilpailulainsdddédnnon vastaisesta

toiminnasta ilmoittamisen yhteydessi voi olla sallittua.®

3.2.4 Liikesalaisuuden oikeudettoman kiyttimisen seuraukset

Liikesalaisuuslain 8 §:ssd sdddetddn siitd, miten tuomioistuin voi puuttua liikesalaisuu-

den oikeudettomaan kdyttimiseen:

8 § Kielto ja korjaavat toimenpiteet

Sitd, joka vastoin 3 tai 4 §:n sddnnoksid on hankkinut tai ilmaissut liikesalaisuu-
den tai kdyttanyt sitd, voi tuomioistuin liikesalaisuuden haltijan vaatimuksesta:

1) kieltdd ryhtymasti liikesalaisuutta loukkaavaan tekoon tai jatkamasta tai tois-
tamasta liikesalaisuutta loukkaavaa tekoa;

2) maariti vetimain liikesalaisuutta loukkaava tuote pois markkinoilta tai maa-
ritd se muutettavaksi tai havitettaviaksi;

3) mdiiratd kokonaan tai osittain tuhoamaan litkesalaisuuden siséltivét tai sen
kasittavit asiakirjat, esineet, materiaalit, aineet tai sdhkdiset tiedostot tai luovutta-
maan ne kokonaan tai osittain litkesalaisuuden haltijalle.

Kielto ilmaista tai kdyttda liikesalaisuutta voidaan kohdistaa myds siihen, joka on
saanut tiedon liikesalaisuudesta 4 §:n 2—4 momentissa tarkoitetuissa olosuhteissa,
jos on ilmeistéd, ettd timé on ryhtynyt toimenpiteisiin liikkesalaisuuden oikeudetto-
maksi ilmaisemiseksi tai kdyttimiseksi.

Kiellosta tai korjaavasta toimenpiteesti ei saa aiheutua turvattavaan etuuteen ja
muihin kieltovaatimukseen liittyviin olosuhteisiin ndhden kohtuutonta haittaa
vastaajalle, muiden oikeuksille tai yleiselle edulle. Kieltoa tai maérdysti on te-
hostettava uhkasakolla, jollei se erityisesti syysté ole tarpeetonta. Uhkasakon
asettamiseen ja tuomitsemiseen maksettavaksi sovelletaan uhkasakkolakia
(1113/1990) my®os silloin, kun uhkasakon asettaa yleinen tuomioistuin.

Jos siis kumppani oikeudettomasti kayttdd kumppanuussuhteen aikana tai sen paatyttyd
liikesalaisuutta omiin tarkoituksiinsa, eikd lopeta toimintaansa kumppanin huomautuk-
sesta huolimatta, voi tuomioistuin liikesalaisuuden haltijan vaateesta puuttua asiaan
kieltimalld toiminnan jatkamisen. Korjaavilla toimenpiteill taas tarkoitetaan esimer-
kiksi tuotteen tai palvelun vetamisti pois markkinoilta, tai tuotteen tai palvelun muutta-
mista niin, ettei se endd loukkaa litkesalaisuutta. Kieltoa tai korjaavaa toimenpidetti

voidaan korostaa uhkasakolla. Tuomioistuin voisi siis kieltdd kumppania olemasta

% HE 49/2018 vp. s. 59.
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jatkossa rikkomasta sité lain kohtaa, jota hdn on rikkonut. Lisdksi kumppania voidaan
samalla kieltdd ryhtymaisté sellaiseen loukkaavaan tekoon, johon hén ei ole vield ryhty-
nyt. Kiellon ulottaminen mahdollisiin tuleviin tekoihin on tarpeen siksi, ettei kumppani
saatuaan yhden kiellon yritd hyddyntia liikesalaisuutta toisella tavalla oikeudetto-

masti.”’

Tuomioistuimen on mahdollista asettaa liikesalaisuuden kéyttokielto kumppanille myos
ennen kuin hén on ryhtynyt kdyttdmaén liikesalaisuutta oikeudettomasti. Toimenpide on
kuitenkin mahdollinen vain silloin, kun voidaan osoittaa, ettd on olemassa valiton vaara
siitd, ettd kumppani tulee kayttdmaan liikesalaisuutta oikeudettomasti. Kyse ei siis ole
saman kaltaisesta ennalta ehkdisevistd toimenpiteestd, kuin salassapitosopimuksen
kéyttokiellossa. Jotta téllainen ennakollinen kielto voitaisiin asettaa, kumppanin on tul-
lut ryhtya sellaisiin konkreettisiin toimenpiteisiin, joiden perusteella liikesalaisuuden oi-
keudettoman kéyttdmisen katsotaan olevan erittdin todennédkoistd. Téllainen tilanne
voisi olla esimerkiksi silloin, kun kumppani tarpeettomasti ja ilman jarkevéi syyti ko-

pioi itselleen luottamuksellisia dokumentteja.”!

Liikesalaisuuslain 8 §:n mukainen kielto voidaan asettaa liikesalaisuuslain 9 §:n mu-
kaan my®ds véliaikaisesti siksi aikaa, kunnes asia on lopullisesti ratkaistu. Viliaikaisen
kiellon asettaminen edellyttdd, ettd liikesalaisuuden alkuperdinen haltija pystyy osoitta-
maan, ettd luottamuksellinen tieto on liikesalaisuus, osoittaa olevansa liikesalaisuuden
oikea haltija ja ettd liitkesalaisuutta on kdytetty tai sitd tullaan suurella todennikoisyy-
delld kayttimain vadrin. Viliaikaisen kiellon asettamisen mahdollisuus on liitkesalaisuu-
den haltijan kannalta oleellinen oikeus, silld lopullisen ratkaisun saaminen voi olla hi-

dasta, ja tdlld vilin voi ehtid syntymdan korvaamatonta haittaa.

Jossain tapauksissa tuomioistuin voi myos vaatia kumppania tuhoamaan tai palautta-
maan kaikki litkesalaisuuteen liittyvadt dokumentit liikesalaisuuden alkuperiiselle halti-
jalle. Hallituksen esitys on kuitenkin epdselvd sen osalta, voidaanko dokumenttien pa-
lauttamista tai tuhoamista vaatia silloin, kun ne on alun perin tarkoituksellisesti luovu-
tettu kumppanille. Kiellon tai korjaavan toimenpiteen madrdédmisessé tulee myos ottaa

huomioon toimenpiteistd atheutuvien haittojen suuruus. Jos siis kiellosta tai muista

"0 HE 49/2018 vp. s. 97-98.
"I HE 49/2018 vp. s. 98.
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toimenpiteistd koituu vastaajalle turvattavaan intressiin ndhden kohtuuttoman suurta
haittaa, ei toimenpiteisiin ryhdytd. Tama luonnollisesti heikentda liikesalaisuuden alku-
perdisen haltijan asemaa, silld toimenpiteisiin ei kaikissa tapauksissa voida ryhtyd. Asi-

aan palataan luvussa 3.3.

Sen lisédksi ettd tuomioistuin voi kieltdd kumppania kdyttdmasti litkesalaisuutta oi-
keudettomasti, voidaan kumppani tuomita my0s maksamaan vahingonkorvauksia. Asi-

asta sdddetdin liikesalaisuuslain 11 §:ssa:

11 § Hyvitys ja vahingonkorvaus

Joka tahallaan tai huolimattomuudesta kéyttdd liikkesalaisuutta 4 §:n vastaisesti, on
velvollinen suorittamaan liikesalaisuuden haltijalle kohtuullisen hyvityksen liike-
salaisuuden kayttamisestd sekd korvauksen kaikesta vahingosta, jonka loukkaus
aiheuttaa.

Joka tahallaan tai huolimattomuudesta hankkii tai ilmaisee liikesalaisuuden 3 tai 4
§:n vastaisesti, on velvollinen korvaamaan liikesalaisuuden haltijalle kaiken va-
hingon, jonka loukkaus aiheuttaa.

Jos 1 tai 2 momentissa tarkoitettu huolimattomuus on lievai, korvausta voidaan
sovitella.

Pykildn ensimmdinen momentti on tutkimusaiheen kannalta toista momenttia oleelli-
sempi, sillé siind sdddetdén litkesalaisuuden oikeudettomasta kdyttimisestd, kun taas toi-
sessa pykélédssd sdddetddn litkesalaisuuden oikeudettomasta hankkimisesta ja ilmaisemi-
sesta. Ensimméisen momentin mukaan lain ldhtokohtana on se, ettd mikali liikesalai-
suutta kdytetddn oikeudettomasti tahallaan tai huolimattomuudesta, siitd seuraa kaytto-

korvaus- seki tdysiméiriinen vahingonkorvausvelvollisuus.”

Tahallisuuden ja huolimattomuuden arviointi voi osoittautua hankalaksi tilanteissa, joissa
kumppanilla on ollut oikeus kéyttdd litkesalaisuutta molempia kumppania hyodyttivalla
tavalla, mutta ei kumppanuuden péétyttyd omaksi edukseen. Liikesalaisuudet ovat mo-
nesti luonteeltaan sellaisia, ettd kun ne on kerran saanut tietoonsa voi olla vaikea antaa

niiden olla vaikuttamatta péitoksen tekoon tai toimintatapoihin.” Liikesalaisuus saattaa

2 HE 49/2018 vp. s. 103.
73 Rahnasto 2001, s. 88—89.

30



sekoittua vastaanottavan yrityksen muihin tietoihin, ja myShemmin voi olla hyvin vaikea

arvioida, onko liikesalaisuutta kiytetty vai ei.”*

Pykildn 3 momentissa mainitaan, ettd korvausta voitaisiin sovitella tuottamuksen ollessa
lievdd. Tuottamuksen laatua tulisi arvioida yleisten vahingonkorvausperiaatteiden
avulla.”® Lisiksi sovittelun ehtona voitaisiin pitdd tiysimiiriisen vahingonkorvauksen
kohtuuttomuutta sekii osapuolten erilaisia varallisuusasemia.”® Niyttiisi siis silti, etti
lahtokohtaisesti kumppanuussuhteessa luovutettujen liikesalaisuuksien vaédrinkdytto ei
automaattisesti johda vahingonkorvauksen sovitteluun suhteen erityisesté luonteesta huo-
limatta. Tdméa luonnollisesti parantaa liikesalaisuuden alkuperdisen haltijan oikeusase-

maa, mutta voi olla suuri riski liikesalaisuuden vastaanottajalle.

Liikesalaisuuslain 11 §:n toinen ongelma on korvauksien suuruuden arviointi, silld se voi
osoittautua haasteelliseksi.”” 1 momentin mukaan kokonaiskorvaus jaetaan kiyttokor-
vaukseen sekd vahingonkorvaukseen. Kiyttokorvauksen osalta lainsddtdjéan tarkoitus on,
ettd litkesalaisuuden alkuperdinen haltija on oikeutettu hyvitykseen, vaikka hén ei osoit-
taisikaan kéirsineensd oikeudenloukkauksesta taloudellisesti. Korvauksen laskennallisena
perusteena voidaan kdyttdd niin sanottua lisenssimaksua eli maksua, jonka liikesalaisuu-
den vastaanottaja olisi joutunut maksamaan, mikéli hén olisi pyytényt lupaa liikesalai-
suuden kayttoon. Arvioinnissa voidaan ottaa huomioon myds liitkesalaisuuden arvo osa-
puolille sekii osapuolten asema.’® Todellisuudessa lisenssimaksun suuruuteen perustuva
kéyttokorvauksen miirdn laskeminen voi olla ongelmallista silloin, kuin liikesalaisuus
on luonteeltaan sellainen, ettei niitd yleensé lisensoida tai litkesalaisuuden alkuperdinen

haltija ei olisi ollut valmis lisensointiin mistddn hinnasta.

Mikdli litkesalaisuuden oikeudettomasta kdyttdmisestd aiheutuu liikesalaisuuden alkupe-
rdiselle haltijalle tosiasiallista vahinkoa, voidaan kumppani tuomita maksamaan kéytto-
korvauksen lisdksi myos vahingonkorvausta litkesalaisuuslain 11 §:n nojalla. Lahtékoh-
tana on, ettd aiheutuneet vahingot korvataan tdysméérdisend. Vahingonkorvauksen maa-

rda  arvioitaessa  voidaan ottaa  huomioon  esimerkiksi  liikesalaisuuden

74 Hemmo 2005, s. 330.

75 Yleisistd vahingonkorvausperiaatteista katso esim. Hemmo 2008, s. 451-493.
76 HE 49/2018 vp. s. 104.

77 Hemmo 2005, s. 329.

8 HE 49/2018 vp. s. 103.
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kehittdmiskustannukset, oikeudenloukkaajan saama perusteeton hyoty seké litkesalaisuu-

den alkuperiisen haltijan kiirsimi taloudellinen vahinko, eli saamatta jiinyt voitto.”

Oikean vahingonkorvausmiirin selvittiminen voi olla haastavaa.®® Ensinnikin saamatta
jadneen voiton arviointi on todellakin vain arviointia, eiké sitd todennédkoisesti pystytd
luotettavasti laskemaan. Helpompaa olisikin laskea oikeudenloukkaajan saaman perus-
teettoman hyddyn méird. Todellisuudessa kuitenkin perusteettoman hyddyn sekd saa-
matta jidneen voiton madrd voi erota merkittdvésti toisistaan, jos kumppani ei ole esimer-
kiksi pystynyt hyodyntdmaédan liikesalaisuutta yhtd tehokkaasti kuin alkuperdinen haltija
olisi pystynyt. Myoskéddn vahingonkorvausméérdn laskeminen liikesalaisuuden kehitta-
miskustannusten avulla ei ehki johda asianmukaiseen tulokseen, silld liikesalaisuuden
kehittamiskustannukset voivat olla suhteettoman pienet sithen nihden millaista taloudel-
lista arvoa silld on. Riittdvien vahingonkorvausten saaminen liikesalaisuuslain nojalla on

siis epdvarmaa.

3.2.5 Liikesalaisuuslaista aiheutuneet muutokset

Liikesalaisuuksien suojan taso on jo ennen uutta liikesalaisuuslakia ollut Suomessa koh-
tuullisen hyvi.®! Uusi laki kuitenkin selkeyttii siéintelyi ja eri lakien vilisid suhteita seké
yhtendistdd termistod. Uudella litkesalaisuuslailla ei ole vaikutusta rikosoikeudelliseen
jarjestelmddn muilta osin kuin yhdenmukaistettavan liikesalaisuuskisitteen osalta. Mutta
kuten edelld kappaleessa 2.1 on selvitetty, ei rikosoikeudellisella jarjestelmén tarkastelu
ole oleellista kisilld olevan tutkimuskysymyksen kannalta. Sen sijaan on mielenkiintoista
tarkastella, miten liitkesalaisuuslain sddanndkset eroavat kumotun SopMenL 4 §:n sddn-
noksistd. Ennen liikesalaisuuslain voimaantuloa oikeutetusti luovutettujen liikesalaisuuk-

sien vadrinkdytostd on sddnnelty SopMenL 4 §:ssd seuraavasti:
Joka elinkeinonharjoittajan puolesta tehtdvad suorittacssaan on saanut tiedon lii-
kesalaisuudesta tai jolle tyon tai tehtdvén suorittamista varten taikka muuten liike-

tarkoituksessa on uskottu tekninen esikuva tai tekninen ohje, ei saa siti oikeudet-
tomasti kayttdd eikd ilmaista.

Lain kohdan mukaan liikesalaisuutta ei saa oikeudettomasti kayttia tai ilmaista se, joka

7 HE 49/2018 vp. s. 103-104.
8 Hemmo 2005, s. 329.
81 HE 49/2018 vp. s. 68.
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on sen saanut tietoonsa suorittaessaan tehtdvad elinkeinoharjoittajan puolesta. Tilld on
katsottu tarkoitettavan elinkeinoharjoittajan toimeksiannosta tyoskentelevda tahoa, kuten
markkinointiyhtiéti, lakimiestd tai konsulttia.®? Kumppanuussuhteessa ei kuitenkaan ole
kyse toimeksiannosta, jolloin tdmi lainkohta ei kumppanuussuhteisiin soveltuisi. Pyka-
lassd sdddetddn myos, ettd liiketarkoituksessa uskottu teknisen esikuvan tai teknisen oh-
jeen oikeudeton kéytto tai ilmeiseminen on kielletty. Tekninen esikuva tai ohje on kui-

tenkin eri asia kuin liikesalaisuus. Asiaa on késitelty tarkemmin luvussa 2.2.2.

SopMenL 4 § ei siis nédyttdisi antavan suojaa kumppanuussuhteessa luovutettujen liike-
salaisuuksien vadarinkdyttdd vastaan. Uuden liikesalaisuuslain 4 §:n 2 momentin 3 kohdan
mukaan puolestaan liikesalaisuutta ei saa oikeudettomasti kdyttda tai ilmaista taho, joka
on saanut sen tietoonsa suorittaessaan tehtdvii toisen puolesta tai muuten luottamukselli-
sessa liikesuhteessa. Niin ollen uusi laki antaa toimeksiantosuhteiden lisdksi suojaa myos
kaikille muille luottamuksellisille liikesuhteille, jollaiseksi kumppanuuden voidaan kat-
soa lukeutuvan.® Niiltd osin uusi laki tarjoaa siis entistd kattavampaa suojaa. Sop-
MenL:ssé ei ole mydskéén ollut liikesalaisuuslain 4 §:n 4 kohtaa vastaavaa sdannosté,
joka antaa suojaa litkesalaisuuksille tilanteissa, joissa asiasta on solmittu salassapitosopi-
mus. Voidaan siis todeta, ettd vaikka lakiuudistus ei ole tuonut mukaan yleisesti ottaen
suuria muutoksia, juuri kdsilld olevan tutkimuskysymyksen kannalta olennaisia muutok-

sia on tullut.

3.3 Puutteet lain antamassa suojassa

Liikesalaisuuden mdidiritelmdn joustamattomuus

82 Vapaavuori 2016, s. 165. Lain kohtaa tulee ilmeisesti tulkita sill lailla tarkasti, etti elinkeinoharjoittajan
puolesta tehtdvdd suorittavalla taholla tarkoitetaan nimenomaan foimeksiantosuhdetta eikd mita tahansa
litkesuhdetta. Liséksi lain kohta antaa suojaa ainoastaan toimeksiantajalle toimeksisaajan vaérinkdytosta
kohtaan eika toisinpdin.

83 Liikesalaisuuslain my6ti suoja alaa on ollut tarkoitus laajentaa toimeksiantosuhteista kaikkiin luottamuk-
sellisiin litkesuhteisiin: ”Yritysten viliset yhteistydsuhteet ja niissd kisiteltdvit tiedot ovat myds mitd mo-
ninaisimpia. Tdméan vuoksi ei ole endd perusteltua asettaa liikesalaisuutta koskevaa salassapitovelvolli-
suutta pelkéstddn tehtdvad toisen puolesta suorittavalle taholle, vaan liikesalaisuuksien oikeudetonta kayt-
tdmistd ja ilmaisemista koskevat kiellot on syyti laajentaa koskemaan yleisesti luottamuksellista liikesuh-
detta.” HE 49/2018 vp. s, 89.
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Yhteni heikkoutena lain liikesalaisuuksille antamassa suojassa voidaan néhda liikesalai-
suuden késitteen joustamattomuus ja tarkkarajaisuus, eli se ettd laki antaa suojaa vain
sellaiselle tiedolle, joka tayttdd tietyn litkesalaisuuden mééritelmén. Tdmén maaritelman
ulkopuolelle jddvia tietoja laki ei suojaa liikesalaisuutena. Tieto saattaa kuitenkin saada
jonkinlaista suojaa, mikéli sen katsotaan olevan tekninen ohje. Liikesalaisuuslain 7 §:ssd

sdddetddn teknisen ohjeen oikeudettomasta kayttdmisestd ja ilmaisemisesta seuraavasti:

Teknistd toimintaohjetta tai toimintamallia (tekninen ohje), joka ei ole yleisesti
saatavilla, ei saa oikeudettomasti kédyttda tai ilmaista se, jolle se on uskottu tyon tai
tehtédvan suorittamista varten taikka muuten liiketarkoituksessa.

Teknistd ohjetta loukkaavien tuotteiden tuotanto, tarjoaminen ja saattaminen
markkinoille sekd teknistd ohjetta loukkaavien tuotteiden tuonti, vienti ja varas-
tointi tillaisia tarkoituksia varten katsotaan teknisen ohjeen oikeudettomaksi kayt-
tamiseksi, jos henkil0 tietdd tai hdnen pitédisi tietdd, ettd kysymys on teknisté ohjetta
loukkaavasta tuotteesta.

Lain kohdan perusteella liiketarkoituksessa luovutettuja teknisid ohjeita ei saa oikeudet-
tomasti kdyttda tai ilmaista. Ndin ollen ndyttdisi, ettd laki suojaa samalla tavalla kumppa-
nuussuhteessa luovutettuja tietoja riippumatta siitd, onko kyseessd tekninen ohje vai lii-
kesalaisuus. Ero kuitenkin ilmenee, kun tarkastellaan teknisen ohjeen oikeudettomasta

kéytostd aiheutuvia seurauksia:

15 § Teknisen ohjeen vaarinkayttd

Joka hankkiakseen itselleen tai toiselle taloudellista hyotyi tai toista vahingoit-
taakseen 7 §:n 1 momentin vastaisesti tahallaan ilmaisee teknisen ohjeen tai kdyt-
tad teknistd ohjetta, on tuomittava, jollei teosta ole muualla laissa sdddetty anka-
rampaa rangaistusta, teknisen ohjeen vaarinkaytostd sakkoon.

Teknisen ohjeen védrinkdytostd voidaan siis lain mukaan tuomita ainoastaan sakkoon.
Niin ollen oikeudenloukkauksesta koituvat mahdolliset seuraamukset ovat teknisen oh-
jeen vadrinkdyton kohdalla laimeammat kuin liikesalaisuuden vaarinkayton kohdalla. Lii-
kesalaisuuden véérinkdytostd aiheutuvia seurauksia on késitelty edelld luvussa 3.2.4.
Niin ollen, vaikka yrityksen kumppanilleen luovuttaman tiedon katsottaisiinkin olevan
tekninen ohje, ei laki anna sille saman tasoista suojaa kuin liikesalaisuudelle. Jos taas

kyseessi ei lain mukaan ole mydskddn tekninen ohje, ei tieto saa mitidén suojaa.

Yritykselld voi toisinaan olla tarve suojata myds sellaista tietoa, jonka ei lain mukaan

katsota olevan liikesalaisuus. Téllainen tilanne voi olla kyseesséd esimerkiksi silloin, kun

34



litkesalaisuus olisi periaatteessa selvitettdvissd markkinoilla olevia tuotteita tutkimalla re-
verse engineering -menetelmaélld. Téllaisen kddnteisen tuotekehittelyn on katsottu olevan
laillinen tapa hankkia tietoa ja saada siti kiyttoonsi.®* Joskus yrityksen intressini voi olla
my0s suojata teknistd ohjetta lain antamaa suojaa kattavammin. T4ll6in lain antaman suo-
jan aukot voidaan tayttdd sopimalla kumppanin kanssa luottamuksellisesta tiedosta liike-

salaisuuslaista poikkeavasti. Aiheeseen palataan luvussa 4.3.1.
Liikesalaisuuksien oikeudettoman kiyton arvioimisen vaikeus

Kumppanuussuhteessa liikesalaisuuksia luovutetaan toisen kdyttoon ilman, etti pystytddn
valttdmattd tarkasti médrittelemddn, mihin ja miten luottamuksellista tietoa on sallittua
kayttad. Kuitenkin kdyton jonkinlainen rajoittaminen olisi tirkedd, silld ei ole toivottavaa,
ettd kumppani hyodyntdd saamaansa tietoa vapaasti omiin tarkoituksiinsa. Lain mukaan
oikeudettoman kdyton arviointi on aina tapauskohtaista, eikd ole mahdollista sdadtia tyh-
jentdvisti siitd, milloin kumppanin liikesalaisuuden kédyttdminen on oikeutettua ja milloin
ei. Hallituksen esityksessd mainitaan ainoastaan, etté liikesalaisuuden kéytt6é on oikeude-
tonta, mikali litkesalaisuutta hyddynnetdan oikeudettomasti tuotteen suunnittelussa, omi-
naisuuksissa, toiminnassa, tuotantoprosessissa tai markkinoinnissa niin, ettd liikesalai-

suudesta saadaan merkittivii hyotya.®

Kumppanuudessa liikesalaisuuksien jakamisen tarkoituksena on se, ettd kumppani pys-
tyisi hyodyntdmain niitd kumppanuutta edistdvilld tavalla. Liikesalaisuuden alkuperéi-
sen haltijan tarkoituksena ei yleensid ole antaa liikesalaisuuksia kumppanini vapaaseen
omaan kadyttoon. Monesti kuitenkin kumppanien yhteinen ja osapuolten oma liiketoiminta
on silld tavalla paéllekkaistd, ettd se mikd hyodyntdd kumppanuutta, hyddyttdd myds lii-
kesalaisuuden vastaanottajan omaa litketoimintaa. Tall6in raja liikesalaisuuden oikeute-
tun ja oikeudettoman hyddyntdmisen vélilld on hdmairé, varsinkin ulkopuolisen voi olla
hankala arvioida sitd, onko kyse oikeutetusta vai oikeudettomasta litkesalaisuuden hyo-
dyntdmisestd. Ulkopuolisen arvioijan ndkemys liikesalaisuuden sallitusta kdytosté voi siis
poiketa merkittévisti siitd, mihin tarkoitukseen liikesalaisuuden alkuperdinen haltija on

tiedon alun perin luovuttanut.

8 Vapaavuori 2016, s. 96-97.
85 HE 49/2018 vp. s. 59-60.
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Hallituksen esityksessd mainitaan my®os, ettd liikesalaisuuden kdyttdminen on oikeude-
tonta vain, mikali siitd on saatu merkittdvad hyotyad. Sitd, mitd voidaan pitdd merkittavina
hy&tyni, tulee arvioida tapauskohtaisesti.®® Kuten aina, my®ds tissikin tilanteessa rangais-
tavuuden perustuminen tapauskohtaiseen arviointiin luo epdavarmuutta ja episelvyyttd
kumppanien vilille. Saattaa my0s olla, ettd se minkd katsotaan lain mukaan olevan vain
hyvin véhiistd hy6tymistd ja ndin ollen rangaistavuuden ulkopuolella, tulisi liikesalaisuu-

den alkuperdisen haltijan mielesti olla rangaistavaa.

Néyttiisi siis siltd, ettd lain antama suoja on niiltd osin epéselvi, jolloin yritysten on sel-
keyden vuoksi syytd sopia litkesalaisuuksien kéyttorajoituksista tarkemmin keskenéén.
Erilliselld sopimuksella on mahdollista rajoittaa liikesalaisuuden kéyttod lainsdddiantoa

tiukemmin tai tehdé yksittéisié tarkennuksia. Asiaa késitellddn tarkemmin luvussa 4.3.2.

Liikesalaisuuden vddrinkdytosti seuraavien korvausten puutteellisuus

Toinen liikesalaisuuksien lakisdéteiseen suojaan liittyvd puute on védrinkaytoksistd seu-
raavien korvauksien miird sekd muiden seurauksien epavarmuus. Mikéli entinen kump-
pani oikeudettomasti kayttidd liikesalaisuutta vddrin liikesalaisuuslain 4 §:n mukaisesti,
siitd aiheutuvat seuraukset madraytyvét liikesalaisuuslain 8 §:n ja 11 §:n mukaisesti. Lii-
kesalaisuuden véarinkdytostd aiheutuvia seurauksia on késitelty edelld luvussa 3.2.4. Ku-
ten aiemmin on todettu, hyvityksen ja mahdollisen vahingonkorvauksen mééran arvioin-
nissa tulee ottaa huomioon monia seikkoja, eivitkd saadut korvaukset vélttamaittd kata
yritykselle aiheutunutta taloudellista vahinkoa kokonaisuudessaan. Ja vaikka yritys saisi-
kin vaarinkdytoksestd kohtuulliset korvaukset, on prosessi ja erilaisten selvitysten laati-

minen vihintddnkin tyolasta.

Myoskédn liikesalaisuuden védrinkdytostd seuraavat kayttokielto ja muut korjaavat toi-
menpiteet eivit ole vadrinkdytoksen ehdottomia seurauksia, vaan niiden toimeenpanoon
liittyy tiettyjd rajoituksia. Kieltoja tai korjaavia toimenpiteitd madréttaessa tulee kiinnittda
huomiota siithen, ettei toimenpiteistd aiheudu kohtuutonta haittaa liikesalaisuuden védrin-
kayttdjéalle, muiden, esimerkiksi asiakkaiden oikeuksille tai yleiselle edulle. Kiellon tai
korjaavien toimenpiteiden oikeasuhtaisuutta arvioitaessa tulisi huomioida muun muassa

litkkesalaisuuden arvo ja muut erityispiirteet, liikesalaisuuden suojaamiseksi toteutetut

8 HE 49/2018 vp. s. 59-60.
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toimenpiteet, liikkesalaisuuden oikeudettoman kiytdn toimintatapa sekd oikeudettoman

kiyton vaikutukset.®’

Tuomioistuin tekee siis kokonaisarviointia niistd vaikutuksista, jotka seuraavat kiellon tai
kayttorajoituksen toimeenpanosta tai toimeenpanosta luopumisesta. Kielto tai kayttora-
joitus saatettaisiin jittdd toimeenpanematta esimerkiksi silloin, jos rajoituksen seurauk-
sena tietyn tuotteen saatavuus jollain maantieteelliselld alueella vaikeutuisi huomatta-
vasti.®® Liikesalaisuuden alkuperiinen haltija ei siis voi tdysin luottaa siihen, etti liikesa-
laisuuden oikeudenloukkaukseen puututaan ja alkuperdisen haltijan yksinoikeus liikesa-

laisuuden kayttoon sdilyisi.

Mikali yritys haluaa yksinkertaistaa korvaustensaantiprosessia liikesalaisuuden védrin-
kéayttotilanteessa, on sopimusrikkomuksen seurauksista mahdollista sopia kumppanin
kanssa etukéteen. Kéytdnndssd yritysten on mahdollista sopia esimerkiksi sopimussa-
kosta eli vakiokorvauksesta, joka tulee maksettavaksi aina sopimusrikkomuksen seurauk-
sena.® Vaihtoehtoisesti kumppanukset voivat laatia jonkinlaisen laskentakaavan, joka

helpottaa korvausten suuruuden laskemista. Asiaa kasitellddn luvussa 4.3.3.
Liikesalaisuuksia sisiltivin materiaalin hallussapito

Liikesalaisuuslaista tai mistddn muustakaan laista ei 160ydy kohtaa, jonka mukaan liikesa-
laisuuden vastaanottaja olisi velvollinen palauttamaan luottamuksellista tietoa sisaltdvat
dokumentit sen jilkeen, kun niiden sdilyttdmiselle ei endé ole jarkevdd perustetta. Ndin
ollen kumppani ei ole kumppanuussuhteen paityttyd velvollinen palauttamaan liikesalai-

suuksia sisdltdvid dokumentteja niiden alkuperiiselle haltijalle.

Vaikkakaan liikesalaisuuksien vastaanottajalla ei periaatteessa olisi oikeutta hyodyntdi
litkesalaisuuksia kumppanuussuhteen péaéttymisen jalkeen, on dokumenttien hallussapito
suuri riski. Kumppani saattaa nimittdin pystyd hyodyntdmaan liikesalaisuutta ilman, etta
liikesalaisuuden alkuperiinen haltija pystyy siti todistamaan.’® Toisaalta vaikka liikesa-
laisuuksien alkuperdinen haltija pystyisikin ndyttdimddn, ettd entinen kumppani aikoo

kayttdd litkesalaisuutta oikeudettomasti, ei tuomioistuin valttdimattd voi vaatia

87 HE 49/2018, s. 99.

88 HE 49/2018, s. 99.

8 Vapaavuori 2016, s. 306-307.
%0 Hemmo 2005, s. 330.
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dokumenttien palauttamista tilanteessa, jossa liikesalaisuuden haltija on itse ne vapaaeh-

toisesti luovuttanut.’!

Tamidn vuoksi on selkedmpéd sopia erikseen siitd, ettd kumppa-
nuussuhteen paatyttyd kaikki liikesalaisuuksia sisdltdvat dokumentit tulee tuhota tai pa-

lauttaa niiden alkuperdiselle haltijalle. Asiaa kisitelldén luvussa 4.3.4.

Lainsddddnnon tosiasiallisten vaikutusten véihdisyys

Vaikkakin lain antaman suojan katsottaisiin sellaisenaan olevan riittdvé, on yleensi kui-
tenkin jarkevéa sopia tdrkeimmisti asioista erikseen. Lainsddddnndn ei siis ole tarkoitus-
kaan poistaa erillisten salassapitosopimusten tarvetta.”? Liikesalaisuuksien kohdalla yri-
tyksen suurin intressi on nimenomaan ennaltachkaistd liikesalaisuuksien oikeudeton
kaytto. Mikali litkesalaisuutta on jo hyddynnetty yritystd vahingoittavalla tavalla, eivit
mitkddn vahingonkorvaukset endd vilttimattd korjaa tilannetta. Vaikka liikesalaisuutta
suojaava lainsdddéntd onkin olemassa, ei silld vilttdméttd ole tosiasiallista vaikutusta
kumppanin toimintaan, jos asiaa ei ole nostettu esille ennen liikesalaisuuksien luovutta-

mista.

Erillisen salassapitosopimuksen avulla on mahdollista korostaa salassapidon tirkeytta
sekd tdsmentéd niitd kohtia, jotka jadvét lainsdddannossa epaselviksi tai ovat muuten osa-
puolille tirkeitd. Salassapitosopimus toimii siis lainsdddantdd paremmin preventiivisend
suojana.”® Lisiksi salassapitosopimuksessa on mahdollista sopia asioista lainsiidanndsti

poikkeavalla tavalla. Ndité asioita késitelldén seuraavassa luvussa.

1 HE 49/2018 vp. s. 98.
92 HE 49/2018 vp. s. 33.
93 Vapaavuori 2016, s. 209.
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4 Liikesalaisuuksien suojaaminen salassapitosopimuksen
avulla

4.1 Ennakoiva sopiminen

Aiemmin téssd tutkimuksessa on todettu, ettd kumppanuudessa osapuolten vilinen luot-
tamus, avoimuus ja ldpindkyvyys ovat edellytyksid suhteen onnistumiselle. Luottamuk-
sen ansiosta osapuolten ei my0skadn tarvitsisi kdyttdéd aikaa aukottomien sopimusten laa-
timiseen. Kumppanuudelle tyypillinen avoimuus kuitenkin lisdd myos haavoittuvuuden
riskid.”* Huolellinen liikesalaisuuksien suojasta sopiminen on siis tirkedd myds kumppa-

nuussuhteissa, ehké jopa tirkedmpdd kuin muissa liikesuhteissa.

Kumppanuuden alussa yhteistyo hakee vield muotoaan ja suhde syvenee pikkuhiljaa. Yh-
teistyon kehittyessd yrityksen luovuttavat toisilleen yhd enemman luottamuksellista tie-
toa. Koska kumppanuudessa on kyse tdysin ainutkertaisesta ja omalaatuisesta yhteis-
tyosuhteesta, on molempien osapuolten kannalta parasta, ettd luottamuksellisen tiedon
sallitusta kdytostd sovitaan selkedsti ja mahdollisimman yksiselitteisesti. Osapuolten on
hyvi alusta alkaen tiedostaa myos se, ettd ldhes jokainen kumppanuussuhde pééttyy ai-
kanaan. Joissain tapauksissa kumppanuus voi muuttua jopa yritysten véiliseksi kilpai-
luksi.”> Houkutus liikesalaisuuksien hyddyntimiseen omiin tarkoituksiinsa on suuri eri-

tyisesti kumppanuuden péatyttya.

Liikesalaisuuksien salassapidosta sovittaessa on syytd kiinnittdd huomiota siihen, miten
asioista sovitaan. Perinteisessd tuomioistuinjuridisessa sopimusoikeudessa keskitytddn
jilkikéteen ratkaistavien kysymysten arviointiin.”® Sopimussuunnittelussa keskitytiin
siis laatimaan sopimuksia, jotka ovat pitdvid oikeudessa, eli sopimuksia, joita tullaan tul-
kitsemaan yrityksen itsensd eduksi sitten kun sopimusrikkomus on tapahtunut. Téllaisten
sopimusten avulla sopimuksen rikkoja saatetaan rikkomuksestaan varmasti vastuuseen ja
hén joutuu maksamaan tuntuvat korvaukset. Tallainen tuomioistuinkeskeinen ajattelutapa
ei kuitenkaan sovellu hyvin kumppanuuteen, eika liikesalaisuuksien suojaamisesta sopi-

miseen. Kuten on jo todettu, siind vaiheessa, kun liikesalaisuuksien salassapitoasioista

%4 Haavisto 2002, s. 323.
% Tbid.
% Nysten-Haarala 2002, s. 143.
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riidellddn, on peruuttamatonta vahinkoa jo tapahtunut, eikd asia korjaannu vastapuolen
syylliseksi toteamalla eiké vilttamattd edes korvausten avulla. Tuomioistuin ndkékulman

sijaan liikesalaisuuksien suojasta kannattaakin sopia ennakoivasti.

Ennakoiva oikeusajattelu (preventive law) eroaa perinteisestd tuomioistuinjuridiikasta
niin, ettd ennakoivassa oikeusajattelussa keskitytdén riskienhallintaan, luovaan ongel-
manratkaisuun sekd tuomioistuinten vélttimiseen. Ennakoiva sopiminen on siis kauko-
viisautta siind missid tuomioistuinjuridiikka on jilkiviisautta.”” Liikesalaisuuksien suo-
jasta sovittaessa tulee siis kiinnittdd huomiota erityisesti siihen, ettei kumppani koskaan
tulisikaan kdyttdméén tietoonsa saamiaan liikesalaisuuksia vdédrin. Tdmé edellyttdd, en-
sindkin sitd, ettd kumppani tietdd mitka tiedot ovat luottamuksellisia ja toisekseen, miten
tietoja saa ja ei saa kayttdd. Lisdksi liikesalaisuuksien védrinkdyttod ehkdisee se, ettd
kumppani tietdd, mitd vadrinkdytostd seuraa. Nédiden asioiden selventdmiseksi seké ris-
kien minimoimiseksi on jarkevéa laatia liikesalaisuuksien suojaksi niiden kéyttod rajoit-

tava salassapitosopimus.

Salassapitosopimusta laadittaessa on tulisi keskittyé erityisesti sithen, ettd molemmat osa-
puolet ymmairtévit sopimuksen ja sen ehdot samalla tavalla, eli ettid osapuolilla on yhtei-
nen tarkoitus. Kumppanuussuhteessa tdhén tulee kiinnittdd erityistd huomiota, silld kun
sopimuksen kohde itsessddn on epdmairiinen, voi sopimuksen sisdllon kirjaaminen yk-
siselitteisesti olla haastavaa. Yksimielisyys sopimuksen sisdllostd on tarkedd ensisijaisesti
siksi, ettd osapuolet osaisivat noudattaa sopimusta. Toisaalta kun osapuolilla on yhteinen

tarkoitus, mahdollisissa riitatilanteessa sastytiin yllittaviltd tulkinnoilta.”

Ennakoivan oikeusajattelun ndkdkulmasta on syytd myos kiinnittdd huomiota sithen, mil-
loin salassapitoasioista sovitaan. Vaikka kumppanuuden alkuvaiheessa yhteistyon tavoit-
teet ja sisdlto eivdt olekaan vield tdysin selvilld, olisi salassapitoasioista syytd sopia jo
aikaisessa vaiheessa, mielellddn jo silloin, kun yhteisty6td aletaan suunnitella. Kun ta-
voitteena on tehokas riskien hallinta, on salassapidosta syytd sopia ennen riskien synty-
mistd, eli ennen kuin luottamuksellista tietoa luovutetaan. Mikéli salassapidosta sovitaan
vasta tiedon luovuttamisen jalkeen, on mahdollista, ettei asiasta pdédstdkadn sellaiseen so-

pimukseen kuin tiedon alkuperdinen haltija olisi toivonut. Yhteistyon kehittyessd

97 Nysten-Haarala 2002, s. 141-142.
%8 Saarnilehto & Annola 2018, s. 151.
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salassapitosopimusta voidaan tarkentaa ja muokata sitd mukaa, kun tietoja luovutetaan
kumppanille lisdd. Kumppanuussuhteessa siis myOskddn salassapitosopimus ei ole luon-
teeltaan staattinen, vaan kyse on yksittdisen sopimuksen sijaan kehittyvéstd sopimustoi-
minnasta. Salassapitosopimus siis eldi ja kehittyy suhteen kehittyessé, kuten muutkin so-
pimukset. Salassapitoasioista sopimisen voi jirjestelld my0s siten, ettd kumppanuuden
alkuvaiheessa laaditaan jonkinlainen puitesopimus ja my6hemmin tietoa luovutettaessa
laaditaan erillinen tarkempi salassapitosopimus kunkin tietokokonaisuuden osalta erik-

seen.”

Ennen salassapitosopimuksen laatimista tulisi kiinnittdd huomiota myds siihen, teh-
dddnko salassapitosopimus yksipuolisena vai molemminpuolisena. Kumppanuudessa ta-
vallisesti molemmat osapuolet luovuttavat liikesalaisuuksia toisilleen, joten molemmat
todenndkoisesti haluavat laatia salassapitosopimuksen omia liikesalaisuuksiaan suojaa-
maan. Tulee kuitenkin harkita, laativatko molemmat osapuolet omat salassapitosopimuk-
set, jotka koskevat heiddn luovuttamiaan liikesalaisuuksia. Mikéli paddytdén yksipuoli-
siin salassapitosopimukseen, toisessa sopimuksessa yritys A on luovuttava osapuoli ja
yritys B vastaanottava osapuoli. Toisen yrityksen salassapitosopimuksessa roolit menevét
luonnollisesti toisin pdin. Toinen vaihtoehto on laatia molemminpuolinen salassapitoso-
pimus, jolloin yrityksen rooli (luovuttava vai vastaanottava) maardytyy sen mukaan, kum-

paan suuntaan tietoa kulloinkin on luovutettu.'®

Yksipuolisen salassapitosopimuksen etuna on se, ettd saadaan tarkemmin mairiteltyé esi-
merkiksi mitd luottamuksellisella tiedolla tarkoitetaan ja miten luottamuksellista tietoa
saa tai el saa kayttdd. Nam4 seikat voivat eri yritysten vililld vaihdella paljonkin riippuen
luovutettavan tiedon luonteesta. Toisaalta molemminpuolinen salassapitosopimus on
siind mielessd tehokkaampi vaihtoehto, ettd monet sopimuksen ehdot, kuten esimerkiksi
sopimusrikkomuksen seuraukset ovat todennédkdisesti identtiset tasapuolisuuden nimissa.
T&lloin laatimalla vain yksi salassapitosopimus véltytddn yliméérdiseltd tyoltd ja sopi-

musehtojen harmonisoinnilta. Jos pdddytddn laatimaan vain yksi salassapitosopimus,

9 Vapaavuori 2016, s. 220-221.
100 Minilex: Salassapitosopimuksesta yleisesti — Yksipuolinen vai molemminpuolinen salassapitosopimus?,
Vapaavuori 2016, s. 250.
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tulee varmistaa, etti esimerkiksi litkesalaisuuden mééritelma kattaa molempien osapuol-

ten liikesalaisuudet.

Ennakoivasta ndkdkulmasta salassapitosopimusta laadittaessa tulee my0s pitdd mielessi,
ettd kun kyseessd on kumppanuus, yritysten vélinen yhteistyo tulee todennékdisesti ajan
kuluessa kehittyméén ja muuttamaan muotoaan. Ei siis kannata méaritelld sopimuksen
soveltamisalaa liian kapeasti. Mikili kyse olisi jostain muusta yritysten vélisestd yhteis-
toiminnasta, kuin kumppanuudesta, voidaan salassapitosopimus rajata koskemaan esi-
merkiksi vain yhti tiettyd projektia. Kuitenkin, kun kyse on kumppanuudesta, on tarkoi-
tuksenmukaisempaa ulottaa salassapitosopimus koskemaan kaikkia yritysten valilla liik-
kuvia tietoja tiedon luovutusajankohdasta, tavasta tai muista tekijoistd riippumatta. Tal-
16in véltytdén siltd, ettd esimerkiksi yhteistyon muuttaessa muotoaan salassapitosopimus

lakkaisikin olemasta pitevi.'?! Lauseke voidaan muotoilla esimerkiksi seuraavasti:

Kumpikin osapuoli saattaa luovuttaa tai paljastaa sitd koskevia luottamuksellisia
aineistoja ja tietoja toiselle osapuolelle osana osapuolten viélistd yhteistoimintaa.
Tamai sopimus koskee kaikkea osapuolten vililld [uovutettua luottamuksellista tie-
toa riippumatta yhteistyon luonteesta ja luovutustarkoituksesta. Luottamuksellinen
tieto on médritelty jdljempané kohdassa [x.x].!%

Edella esitetyn kaltainen muotoilu varmistaa sen, ettd salassapitosopimus ulottuu koske-
maan kaikkea kumppanusten vélistd yhteistoimintaa. Téll6in salassapitosopimus pysyy
voimassa myds suhteen kehittyessi ja yhteystyon muuttaessa muotoaan. Muita sopimuk-
sen kohtia, kuten luottamuksellisen tiedon mééaritelméé voi kuitenkin olla syytd paivittaa

yhteistyon kehittyessa.

On syyta vield mainita, ettd tdssd tutkimuksessa liikesalaisuuksien salassapidon kasitetta
kéytetddin sen laajassa merkityksessd. Liikesalaisuuden salassapidolla siis tarkoitetaan
varsinaisen salassapidon lisidksi myds velvollisuutta olla hyddyntdmatta tietoa omassa toi-
minnassaan (ilmaisemis- ja kiyttokielto).!”®> Seuraavaksi perehdytiin salassapitosopi-

muksen keskeisimpiin hyotyihin.

4.2 Salassapitosopimuksen hyodyisti

101 Vapaavuori 2016, s. 250-251.
102 Thid.
103 Huhtamiki 2014, s. 233.
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Yritysten viélisissd suhteissa salassapidosta sopiminen ja sopiminen yleensdkin on hyvin
vapaata. Yritysten vilistd salassapitosopimusten solmimista ei siis sdédnnelld samalla ta-
valla tiukasti kuin esimerkiksi tydntekijin kanssa solmittavia salassapitosopimuksia.'%*
Liikesalaisuuslaki on dispositiivista eli tahdonvaltaista lainsdddidntod, eli se velvoittaa
kumppanuussuhteessa vain, mikili asioista ei ole sovittu toisin.!% Lain esitdissikin tode-
taan, ettei litkesalaisuuslaki poista tarvetta yritysten viliseen salassapidosta sopimi-
seen.!% Yritysten vililld salassapitosopimuksia laaditaankin runsaasti ja monesti myds
sellaisissa tilanteissa, joissa se ei olisi tarpeellista. Sopimus kuitenkin halutaan tehdi sa-
lassapidon tirkeyden korostamiseksi tai vain varmuuden vuoksi, vaikka se ei merkitti-

visti lisdisikdidn yrityksen saamaa suojaa lain antamaan suojaan verrattuna.'®’

Salassapitosopimus voi pitdd sisélldén runsaasti kohtia aina sopimusosapuolten mééritte-
lysté riidanratkaisupaikasta sopimiseen asti. Jokaisesta sopimusehdosta sekd niiden eri-
laisista muotoilumahdollisuuksista ja vaikutuksista olisi mahdollista kirjoittaa sivukau-
palla. Tallainen kaikenkattava késittely ei kuitenkaan ole téssd tutkimuksessa mahdol-
lista, eikd edes tarpeellista. Sen sijaan tissd luvussa keskitytdédn tarkastelemaan salassa-
pitosopimusta tiiviisti kumppanuuden ndkdkulmasta, ja perehdytddn salassapitosopimuk-
sen niihin kohtiin ja ehtoihin, joilla on mahdollista paikata lain antamassa suojassa ha-
vaittuja heikkouksia ja puutteita sekd parantaa liikesalaisuuksien saamaa suojaa. Yleiska-
sityksen saamiseksi esittelen kuitenkin Vapaavuoren listauksen salassapitosopimuksissa

yleensd kdytetyistd kohdista:

1. Osapuolet

Sopimuksen tarkoitus ja tiedon luovutustarkoitus
Luottamuksellisen tiedon méiritelma
Salassapitovelvollisuus ja kdyttdmisrajoitus
Salassapitovelvollisuuden rajoitukset

Immateriaalioikeudet ja vastuu luottamuksellisesta tiedosta

A e

Luottamuksellisen tiedon kédyton lopettaminen, palauttaminen ja tuhoaminen

104 Tyontekijin kanssa solmittava salassapitosopimus ei saa sisiltdi tyontekijin kannalta kohtuuttomia eh-
toja. TyOsuhteessa ehtoja siis kohtuullistetaan herkemmin kuin liikesuhteissa. Ks. TSL 10:2 § ja Vapaa-
vuori 2016, s. 327.

105 Saarnilehto & Annola 2018, s. 139.

106 HE 49/2018 vp. s. 68.

197 Vapaavuori 2016, s. 203.
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8. Viranomaisméiaridykset
9. Voimassaolo
10. Sovellettava laki ja erimielisyyksien ratkaiseminen

11. Péiviys ja allekirjoitukset

Sopimusvapaus mahdollistaa sen, ettd mikili kumppanukset haluavat sopia erikseen jois-
tain salassapitoon liittyvistd asioista, ei heidén tarvitse vélttdmatté laatia taydellistd ja au-
kotonta sopimusta, joka pitdisi sisdlldén kaikki liikesalaisuuksien suojaan liittyvit ehdot.
Sopimuksen aukkoja on mahdollista tdydentdd tahdonvaltaisella lainsdadannolla, eli lii-
kesalaisuuslailla.!® Monesti tdydellisen sopimuksen laatimisen sijaan onkin tehokkaam-
paa sopia vain niisti asioista, joissa halutaan poiketa lain antaman suojan tasosta tai joiden
tarkeyttd halutaan erilliselld sopimuksella korostaa. Selkeyden vuoksi voidaan sopimuk-

sessa muilta osin esimerkiksi viitata lakiin.

Salassapitosopimuksen tekemisestd on kumppanuussuhteessa monia hyotyjd verrattuna
tilanteeseen, jossa litkesalaisuuksien suoja on jétetty lain varaan. Yksi ndistd hyodyisti
on liikesalaisuuksien salassapidon tirkeyden korostaminen. Vaikka lain antama suoja si-
nillddn olisikin riittdvé, voi olla jarkevéa tehdd sopimukseen jonkinlainen viittaus liike-
salaisuuslakiin tai toistaa tirkeimmét lainkohdat sopimuksessa. Kun salassapidosta on
sopimuksessa erillinen maininta, tdmad viestittid kumppanille, ettd salassapito on tér-
ke#d.!” Mikili liikesalaisuuksien salassapidosta ei mainita mitéin, kumppani saattaa epé-
huomiossa unohtaa koko asian. Tdmén seurauksena liikesalaisuuksia saatetaan kasitelld
huolimattomasti ja luottamukselliset dokumentit saattavat esimerkiksi sekoittua yrityksen

muihin tietoihin.

Toinen salassapitosopimuksen tehtivd on liikesalaisuuden haltijan salassapitotahdon
osoittaminen. Tall6in tiedon vastaanottajan ei tarvitse itse arvioida, onko sen saamassa
tiedossa kyse litkesalaisuudesta ja miten se saa tietoa omassa liiketoiminnassaan hyddyn-
t44.110 Jossain tapauksissa vastaanottajan voi olla hankala tunnistaa tietoa liikesalaisuu-
deksi, ellei asiaa ole erikseen mainittu. Ndin voi olla esimerkiksi silloin, kun kumppanit

toimivat eri aloilla, eivitkd hahmota miké on toisen alalla yleisesti tunnettua tietoa.

108 Saarnilehto & Annola 2018, s. 139-140.
199 Vapaavuori 2016, s. 204.
110 Thid. s. 205.
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Lisdksi salassapidosta sopimalla litkesalaisuuden haltija voi osoittaa ryhtyneensi toimen-
piteisiin liikesalaisuuden suojelemiseksi. Kuten luvussa 2.2.1 on esitetty, luottamuksel-
lista tietoa voidaan pitdd lain mukaan liikesalaisuutena vain, jos liikesalaisuuden haltija
on ryhtynyt kohtuullisiin toimenpiteisiin salaisuuden siilyttamiseksi. Salassapidosta so-
pimalla yhti6 voi osoittaa huolehtineensa liikesalaisuuden tosiasiallisesta salassapidosta
lain vaatimalla tavalla.!'! Lisiksi liikesalaisuuslain 4 §:n toisen momentin 4 kohdassa
saddetddn, ettd litkesalaisuutta ei saa oikeudettomasti kayttdd, mikéli vastaanottajaa sitoo
litkesalaisuuden kédyttamistd rajoittava velvoite. Néin ollen litkesalaisuus saa suojaa myos
lain mukaan, mik&li kumppanin kanssa on sovittu salassapidosta. Salassapidosta sopimi-
nen siis lisdi liikesalaisuuden haltijan mahdollisuuksia saada suojaa oikeudetonta kaytté-

mistd vastaan liikesalaisuuslain nojalla.

Kun luottamuksellisen tiedon salassapidosta on tehty sopimus, voi liikesalaisuuden alku-
perdinen haltija esittdd vadrinkdyttotilanteessa vaatimuksia sopimussuhteen perusteella.
On todettu, ettd mikéli litkesalaisuuden oikeudetonta kdyttda joudutaan kisittelemiin oi-
keudessa, sopimukseen perustuvilla vaatimuksilla on paremmat mahdollisuudet menes-
tyd, kuin pelkkddn lakiin perustuvilla vaatimuksilla. Tdmai johtuu siité, ettd salassapito-
sopimuksen ehdot luovat selkeimmén ja yksiselitteisemmain perustan oikeudessa esitet-
tiville vaatimuksille verrattuna lakiin.!'? Sopimuksen laatiminen voi olla siis hyddyllisti

siitdkin huolimatta, etti lain antama suojan taso olisi riittava.

Kun oikeudessa esitetdén sopimukseen perustuvia vaatimuksia, on liikesalaisuuden véa-
rinkdyttdjin vastuu kiinnettyyn todistustaakkaan perustuvaa sopimusvastuuta.''> Niin
ollen litkesalaisuuden alkuperiisen haltijan asema paranee, kun sen ei tarvitse kantaa vas-
tuuta todistelusta saadakseen vahingonkorvauksia. Salassapitosopimus myds antaa osa-
puolille mahdollisuuden sopia sopimussakosta, joka tulee maksettavaksi ennalta maara-
tyn suuruisena aina sopimusrikkomuksen tapahtuessa. Myos sopimussakosta sopiminen
selkeyttdd mahdollisten vahingonkorvausten suuruuden arviointia seké sddstda osapuolet
vaikeilta nayttokysymyksiltd. Riittdvdin suurella sopimussakolla on myods huomattava

preventiivinen vaikutus.!!*

"I HE 49/2018 vp. s. 85.

112 Edelman 1998, s. 20.

113 Katso todistustaakasta esim. Saranp#i 2017.
114 Vapaavuori 2016, s. 208-209.
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Salassapitosopimuksen avulla oikeustilaa voidaan muuttaa pelkéstd lakiin perustuvasta
suojasta my0s esimerkiksi tdismentdmalla tai laajentamalla liikesalaisuuden kisitteen si-
saltod tai sitd, mité tarkoitetaan liikesalaisuuden oikeudettomalla kaytolld. Lisdksi salas-
sapitosopimuksessa voidaan sopia vaihtoehtoisesta riidanratkaisumenettelysti kuten vi-
limiesmenettelysti, jolloin kiista saadaan sovittua salaisesti ja nopeammin kuin tuomio-

istuimessa. !> Niihin asioihin palataan mydhemmin tissi luvussa.

4.3 Lakisiéteiseen suojaan liittyvien ongelmien ratkaisu
4.3.1 Liikesalaisuuden méiritelmin joustamattomuus

Tassd tutkimuksessa on aiemmin tarkasteltu sitd, kuinka laki suojaa luottamuksellista tie-
toa vain siind tapauksessa, ettd tieto tdyttda liikesalaisuuslain 2 §:ssé esitetyn liikesalai-
suuden médritelmén. Mikdli tiedon katsotaan olevan luonteeltaan tekninen ohje, se saa
tietynasteista suojaa, mutta ei yhtd vahvaa kuin liikesalaisuus. Mikali siis yritys haluaa
suojata tietoa, joka ei tdytd lain liikesalaisuuden mééritelméé lainkaan tai tayttdd vain
teknisen ohjeen méiéritelmin, on asiasta syytd sopia erikseen. Mikdli tiedon alkupe-
rdinenhaltija on epdvarma siité, pidetddnko luovutettavaa tietoa lain mukaisena liikesalai-
suutena, on sen salassapidosta riskien minimoimiseksi syytd sopia erikseen. Ja vaikka
tiedon katsottaisiinkin selkeésti olevan liikesalaisuuslain liitkesalaisuuden mééritelméin
mukaista tietoa, voidaan suojaa kdytdnndssd parantaa korostamalla tiedon luottamuksel-
lista luonnetta erikseen. Maarittelemalla luottamuksellisen tiedon sopimuksessa yritys voi
siis laajentaa suoja-alaa, varmistaa rajatapausten suojan sekd korostaa salassapidon tir-

keytta.

Yritysten vilisissd salassapitosopimuksissa luottamuksellinen tieto voidaan sopimusva-
pauden vallitessa mééritelld melko vapaasti ja sopimuksella voidaan laajentaa suojaa mer-
kittivistikin liikesalaisuuslain liikesalaisuuden miéritelmistd.''® Selkedsti kohtuutto-

missa tilanteissa sopimusehdon voidaan kuitenkin katsoa olevan patemiton.

115 Vapaavuori 2016, s. 208— 10.
116 Widerski 2017, s. 138.
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Kohtuuttomaksi voitaisiin katsoa esimerkiksi ehto, jonka mukaan tieto on luottamuksel-

lista, vaikka kyseessi olisi yleisesti tunnettu tieto.'!”

Mikaili salassapitosopimuksen on tarkoitus ulottua suojaamaan myds sellaisia tietoja,
jotka eivit ole litkesalaisuuslain madritelman mukaisia liikesalaisuuksia, voi olla parempi
kayttad litkesalaisuustermin sijaan termid [uottamuksellinen tieto. Liikesalaisuustermin
vakiinnuttua sitd kannattaa kiyttdd sekaannusten vélttdmiseksi ainoastaan silloin, kun

silla tarkoitetaan liikesalaisuuslain mukaista litkesalaisuutta.

Luottamuksellinen tieto voidaan maédritelld salassapitosopimuksessa hyvin laveasti esi-

merkiksi seuraavasti:
Luottamuksellista tietoa ovat kaikki aineistot ja tiedot, jotka Luovuttava osapuoli
luovuttaa tai paljastaa Vastaanottavalle osapuolelle taikka tdmin edustajille tai
neuvonantajille kohdassa x kuvatussa tarkoituksessa (kumppanuussuhteen ku-
vaus). Kyseessi voi olla aineistoa tai tietoa, jotka koskevat Luovuttavan osapuolen
strategioita, litketoimintasuunnitelmia, taloudellista asemaa, budjetteja, tuotteita ja
palveluja, tuotekehitystd, keksintdjd, tutkimustuloksia, immateriaalioikeuksia,

markkinointia, asiakas-, pddmies- ja yhteistyOsuhteita taikka muita Luovuttavan
osapuolen liiketoimintaan liittyvid seikkoja.!'8

Téllainen lavea madrittely, joka kattaa kiytanndssé ldhes kaiken luovutettavan tiedon on
yleisesti kdytetty, mutta ei vilttaméttd tarkoituksenmukainen tai reilu tiedon vastaanotta-
jaa kohtaan. Mikdli kaikki yritysten vélilld liikkuva tieto luetaan salassapitosopimuksen
piiriin, tiedon vastaanottajan toimintamahdollisuudet rajoittuvat kohtuuttoman paljon.'!’
Toisaalta luottamuksellisen tiedon lavea médrittely saattaa johtaa siihen, ettd luottamuk-
sellinen tieto kérsii inflaation kaiken ollessa luottamuksellista. Télloin tiedon vastaanot-
taja suhtautuu samalla vakavuudella saamiinsa todella arvokkaisiin liikesalaisuuksiin,
kuin véhipatoisempédnkin tietoon. Liian yleisluontoisesta ja yleisluontoisesta maaritel-
méstd saattaa myOs seurata, ettd tiedon vastaanottaja ei osaa arvioida, onko kyseinen tieto
luottamuksellista vai ei. Néin saattaa kidyda esimerkiksi silloin, jos kumppani toimii eri
alalla, eiki hinelld ole asiantuntemusta arvioida tiedon luonnetta. ?° Ongelma voidaan
ratkaista médrittelemalld luottamukselliseksi tiedoksi kaikki tieto, joka on luovutuksen

yhteydessd merkitty luottamukselliseksi sekd tiedot, jotka luonteensa vuoksi on

7 Vapaavuori 2016, s, 256.

8 Thid. s. 387.

119 Widerski 2017, s. 139.

120 Vapaavuori 2016, s. 258-259.
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ymmarrettdvd luottamukselliseksi. Téllaisen kaksiosaisen mééritelmén avulla voidaan
varmistaa, ettd selkedsti luottamuksellista tietoa pidetdén luottamuksellisena, vaikka sitd
ei olisi luovutettaessa muistettu mainita. Toisaalta ennakoivasta nikdkulmasta on tiarkeda,
ettd arvokkaiden tietojen kohdalla kumppanille voidaan erikseen korostaa tiedon salaista

luonnetta.'?!

Sopimukseen voidaan myos lisdtd kohta, jolla suojataan jo kumppanille paljastettuja tie-
toja:
Tamaé sopimus koskee sen voimaantulopéivisti lukien myos sellaista Luottamuk-
sellista tietoa, jonka osapuoli on kohdassa 2.1 mainittuun tarkoitukseen liittyen

luovuttanut tai paljastanut toiselle osapuolelle ennen tdmén sopimuksen voimaan-
tuloa.!?

Téllaisesta ehdosta huolimatta on kuitenkin kannattavampaa paljastaa kumppanille tietoja

vasta, kun salassapitoasioista on sovittu.

4.3.2 Liikesalaisuuksien oikeudettoman kiyton arvioimisen vaikeus

Koska lainsdddinto jattda jonkin verran tulkinnan varaa sithen, miké on liikesalaisuuden
oikeudetonta kiiyttdd ja miki ei'?®, on usein parempi sopia asiasta tapauskohtaisesti erik-
seen. Kumppanuussuhteen salassapitosopimuksen, kuten kaikkien muidenkin yritysten
vélisten salassapitosopimusten, tarkoitus on suojata toiselle osapuolelle luovutettuja lii-
kesalaisuuksia viirinkdytoltd yhteistyon aikana seki sen péityttyi.!?* Kumppanuussuh-
teen salassapitosopimuksen laatimisen ldhtokohdat kuitenkin eroavat kuitenkin selkedsti
muista yritysten vélisien salassapitosopimuksien laatimisesta, silld kumppanuussuhteen
alussa ei vield tiedetd tarkalleen, mistd ja miten kumppanuudessa tulisi sopia ja mihin
kayttoon tietoa itseasiassa luovutetaan. Kumppanuussuhteen salassapitosopimuksen
muista yritysten vélisistd salassapitosopimuksista erottaa siis tiedon luovutustarkoituksen

epamadriisyys.

Kun yritysten vilinen yhteistyd on esimerkiksi alihankintaa, on tdysin selvid, ettd tietoa

luovutetaan toiselle osapuolelle esimerkiksi tietyn tuotteen valmistamista varten, eikd

121 Rahnasto 2001, s. 84 — 85.
122 Vapaavuori 2016, s. 387.
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tietoa tule kayttdd muihin tarkoituksiin. T4lloin raja tiedon sallitun ja oikeudettoman kay-
ton valilld on selked. Kumppanuuden kohdalla tietoa luovuttaessa ei kuitenkaan véltta-
mattd pystyté tarkasti mééritteleméain, mihin tarkoitukseen tietoa luovutetaan. Kun tiedon
luovutustarkoitus on epéselvd, on myos epédselvdd, miten tiedon vastaanottaja saa sitd
hy6dyntdi. Tietoa saatetaan jakaa hyvinkin paljon vain sen vuoksi, ettd kumppani saattaa
pystyd sitd hyddyntdiméén jollain tapaa kumppanuutta edistdvélld tavalla. Lahtokohdat
salassapitosopimuksen tekemiseen erityisesti tiedon kdyttorajoitusten maérittelyn osalta
ovat siis hyvin erilaiset verrattuna tilanteeseen, jossa on kyse tarkasti mééritellystd yh-

teistyOsta.

Tiedon luovuttamistarkoitus ei siis kumppanuuden kohdalla yleensé ole mahdollista méa-
ritelld tarkemmin kuin “kumppanuuden edistdminen”. Vaikka tiedon luovutustarkoitus
kumppanuudessa on hyvin ympéripyored, on sen kirjaaminen sopimukseen tarkeaa, silla
se auttaa tiedon vastaanottajaa arvioimaan, mikd on tiedon sallittua kdyttod ja mika taas
ei.!?® Lihtokohtaisesti voidaan sanoa, ettid mikili tietoa kiytetddn siihen tarkoitukseen,
jota varten se on luovutettu, on tiedon kéytto sallittua. Mikali tiedon vastaanottaja kayttaa
tietoa muihin tarkoituksiin, se ei yleensi ole sallittua. '*® Salassapitosopimukseen on syyti
sisdllyttdd ehto, jonka mukaan kumppanilla on oikeus kayttia liikesalaisuuksia vain sii-

hen tarkoitukseen, mihin ne on luovutettu:

Vastaanottava osapuoli sitoutuu olemaan kayttimattd Luovuttavalta osapuolelta
saamaansa Luottamuksellista tietoa muuhun kuin timén sopimuksen kohdassa x
mainittuun tarkoitukseen (kumppanuuden edistdminen).'?’

Kyseinen sopimusehto ehkéisee liikesalaisuuksien rdikeimpid véérinkdytoksid. Mikéli
kumppani hyddyntda liikesalaisuutta tavalla, jonka ei voida katsoa hyddyttdvan kumppa-
nuutta millddn tavalla, on liitkesalaisuuden kdytté oikeudetonta. Ehto ei kuitenkaan yksi-

néan ole riittava.

Kun on sovittu siitd, ettd tiedon luovuttamisen syynd on kumppanuuden ja yhteistyon
edistdminen, tulee tiedon vastaanottajalle vield selvittia, millainen tiedon kiyttdminen on

tatd tavoitetta tavoiteltaessa sallittua. Molemmilla osapuolilla tulisi siis olla yhteinen

125 Widerski 2017, s. 141
126 Vapaavuori 2016, s. 271.
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késitys siitd, mitd kumppanuudella tavoitellaan ja millaiset keinot ovat pddméadria tavoi-
teltaessa sallittuja. Mutta kuten tissé tutkimuksessa on useaan otteeseen todettu, voi olla,
ettd varsinkin kumppanuuden alkuvaiheessa se, mitd kumppanuudella tavoitellaan olla
vield epdselvéd. Télloin voi olla tarpeen varmistua tiedon oikeanlaisesta hyodyntdmisesta
esimerkiksi niin, ettd tiedon vastaanottajan tulee sopia tiedon kéyttimisestd alkuperédisen

haltijan kanssa aina tapauskohtaisesti.

Luottamuksellisen tiedon kdyttdmistd ei kuitenkaan ole tdysin mahdollista kontrolloida,
vaikka asiasta olisi sovittu kuinka tarkasti. Tdma johtuu siité, etté tietoja luovutetaan aina
thmisille ja thmisten “aivoja ei voi formatoida”, kuten konetta. Kun kumppanille on luo-
vutettu luottamuksellista tietoa, tima4 tieto jd4 ainakin jossain mddrin hinen muistiinsa ja
vaikuttaa kaikkeen toimintaan. Téllaista tietoa voidaan kutsua myds jadnndstiedoksi. Lii-
kesalaisuus siis sotkeentuu ajan myo6td kumppanin muihin tietoihin ja osaamiseen, jonka
jilkeen on vaikea arvioida, onko liikesalaisuutta kiytetty toiminnassa vai ei.'*® Jos kump-
panille on esimerkiksi paljastettu tietoja yrityksen strategiasta, huomio hin varmasti naméa
tiedot tehdessisin omia strategisia valintojaan jopa tahattomasti.'> Ongelma on keskeinen
varsinkin sellaisen tiedon kohdalla, joka on helppo muistaa, vaikka liikesalaisuuksia si-
sdltdvid dokumentteja ei olisi endd saatavilla. Sen sijaan monimutkaisia valmistusproses-
seja on huomattavasti hankalampi hyddyntia sen jilkeen, kun dokumentteja ei endi ole
kéytossi. Tietoja luovutettaessa on siis syytd kiinnittdd huomiota siihen, voiko luovutetun

tiedon kéyttamista tosiasiassa sdddelld.

Selkeyden ja reiluuden vuoksi salassapitovelvollisuutta on syytd myds joltain osin rajoit-
taa, eikd salassapitosopimuksen piiriin ei ole tarkoituksenmukaista lukea kaikkea yritys-
ten vélilld kulkevaa tietoa, silld yritykset vaihtavat keskendén myos paljon muuta, kuin
luottamuksellista tietoa. Olisi kohtuutonta, ettd kumppania rajoitettaisiin kayttdmasta esi-
merkiksi yleisesti saatavilla olevaa tietoa vain sen vuoksi, ettd hdn on saanut timén tiedon
kumppaniyrityksen kautta. Voi myos olla tilanteita, joissa vastaanottajayritys on saanut
luottamuksellista tietoa haltuunsa aiemmin jotain muuta kautta ja myéhemmin yritys vas-
taanottaa saman tiedon uudelleen kumppaniltaan. Olisi kohtuutonta, ettéd tissd vaiheessa

vastaanottajan oikeutta kdyttdd tietoa rajoitettaisiin, kun tieto oli hdnen hallussaan jo

128 Rahnasto 2001, s. 88—89.
129 Vapaavuori 2016, s. 272-273.
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ennen kuin kumppani siitd kertoi.'** Tdmin tyyliset tilanteet on siis syyti rajata tavalla

tai toisella pois salassapitosopimuksen vaikutuspiirista.

Suurin osa sellaisista tiedoista, joita ei haluta lukea salassapitosopimuksen vaikutuspiiriin
voidaan rajata pois jo silld perusteella, ettd ne eivét tdytd luottamuksellisen tiedon maari-
telméé. Salassapitosopimushan koskee vain luottamuksellista tietoa. Kuitenkin, vaikka
salassapitovelvollisuutta voidaan rajata pelkén luottamuksellisen tiedon méaritelmén pe-
rusteella, salassapitosopimuksissa on ldhes poikkeuksetta lauseke, jossa listataan salassa-

pitovelvollisuuden rajoitukset. Ehdon voi muotoilla seuraavasti:

Salassapitovelvollisuus ei koske aineistoa ja tietoa,
a) joka on yleisesti saatavilla taikka muuten julkista;

b) joka oli oikeutetusti vastaanottavan osapuolen hallussa ilman siti koskevaa sa-
lassapitovelvollisuutta ennen sen saamista luovuttavalta osapuolelta;

¢) jonka vastaanottava osapuoli on saanut kolmannelta osapuolelta ilman salassa-
pitovelvollisuuden loukkausta luovuttavaa osapuolta kohtaan; tai

d) jonka vastaanottava osapuoli on itsendisesti kehittdnyt hyodyntdmattd luovutta-
valta osapuolelta saamaansa luottamuksellista tictoa. '*!

Téllainen ehto toimii ikdin kuin vastaparina luottamuksellisen tiedon maéiritelmaélle.
Luottamuksellista tietoa méadriteltdessa siis selvitetddn, mikd tieto kuuluu salassapidon
piiriin ja selkeyden vuoksi rajoitusehdolla eritelldén, mitka tiedot eivit ainakaan kuulu

salassapidon piiriin.

4.3.3 Liikesalaisuuden viarinkaytosti seuraavien korvausten puutteellisuus

Liikesalaisuuksien luonteesta seuraa se, ettd jos kumppani on jo rikkonut salassapitovel-
voitettaan esimerkiksi kayttamailla litkesalaisuutta omassa toiminnassaan oikeudetto-
masti, mitkddn seuraukset tai vahingonkorvaukset eivit enda valttimaéttd voi korvata so-
pimusrikkomuksesta aiheutunutta vahinkoa. Timén vuoksi salassapitovelvoitteen rikko-
miseen liittyvien seurauksia kannattaa suunnitella ennakoivasta ndkdkulmasta. Seuraus-
ten on siis oltava sellaisia, ettd niilld on tehokas preventiivinen vaikutus, eli ettd ne kan-

nustavat kumppania olemaan rikkomatta salassapitovelvoitettaan. Lainmukaiset

130 Hemmo 2005, s. 326. Kohtuuttomuutta tulee arvioida OikTL 36 §:n mukaan.
131 Vapaavuori 2016, s. 283-284.
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seuraamukset eivit ole preventiivisesti kovin tehokkaita, silld korvaussummat saattavat
jaada nayttovaikeuksista johtuen melko pieniksi, eikd rikkomuksesta valttimaéttd edes

seuraa liikesalaisuuden kiyton kieltiminen tulevaisuudessa.!>?

Liikesalaisuuden véarinkdytostd lain mukaan méadrattdvia vahingonkorvauksia on kési-
telty luvussa 3.2.4 sekéd 3.3. Todettiin, ettd vaikka lain tarkoituksena on ldhtokohtaisesti.
litkesalaisuuden haltijan tiysméérdinen hyvittiminen, ei timé tavoite kuitenkaan tietyisté
syistd aina toteudu tai korvausten saaminen on ainakin hyvin tydléstd. Vahingonkorvauk-
sista tai sopimussakosta on syyté sopia erikseen, mikéli liikesalaisuuden oikeudettomasta
kayttamisestd voi seurata tiedon alkuperdiselle haltijalle mittavaa vahinkoa ja jos vahin-
gon madrin arvioiminen etukiteen tai vahingon mééréan osoittaminen jélkikiteen on vai-
keaa. Kdytdnnossd ndmd kriteerit tayttyvit salassapitovelvoitteen rikkomisen kohdalla 14-

hes poikkeuksetta.!*?

Vahingonkorvauksien sijaan salassapitosopimuksessa kannattaa sopia sopimussakosta.
Se on liikesalaisuuksien vadrinkédyttod tehokkaasti ehkéiseva ja yritysten vélisissd sopi-
muksissa paljon kdytetty instrumentti. Sopimussakko toimii siten, ettd ennalta on sovittu
tietty summa, joka tulee maksettavaksi sopimusrikkomuksen seurauksena.'** Sopimussa-
kot saattavat olla hyvinkin suuria, mutta suuretkin sopimussakot yritysten vililld 1dhto-
kohtaisesti katsotaan kohtuullisiksi.'* Sopimussakko tulee siis maksettavaksi vain silld
perusteella, ettd osoitetaan kumppanin rikkoneen salassapitovelvoitetta sopimussakon
laukaisevalla tavalla, eli esimerkiksi hyodyntdmalla liikesalaisuutta kumppanuuden péa-
tyttyd. Tiedon alkuperdisen haltijan ei tarvitse pystya osoittamaan salassapitovelvoitteesta
aitheutunutta vahinkoa, sen mairéa tai yhteyttd sopimusrikkomukseen. Vastuu on tuotta-
muksesta riippumatonta, eli sopimussakko tulee maksettavaksi huolimatta siitd, onko sa-
lassapitovelvoitetta rikottu tahallisesti vai tahattomasti toisin kuin lakisééteisen korvaus-

velvollisuuden kohdalla.'*® Korvauksien saaminen helpottuu siis huomattavasti.

Sen lisdksi ettd sopimussakosta erikseen sopimalla helpotetaan riittdvien vahingonkor-

vausten saamista, on asiasta sopimisella vaikutusta myos ennakoivasta ndakokulmasta.
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Riittdvin suuri sopimussakko toimii tehokkaasti sopimusrikkomusten ehkiisijané. Sopi-
mussakko siis painostaa kumppania noudattamaan salassapitovelvoitetta, kun ankara seu-
raamus on etukdteen tiedossa. Sen liséksi, ettd sopimussakko painostaa noudattamaan sa-
lassapitovelvoitetta, se myos kannustaa ryhtyméddn riittdviin toimenpiteisiin liikesalai-
suuksien suojelemiseksi.'*” Siis vaikka kumppanilla ei olisi tarkoituksena hyddyntia lii-
kesalaisuutta oikeudettomasti, ndin saattaa kuitenkin kdydé, mikéli liikesalaisuuksia ei
kasitelld huolellisesti ja pidetd selkeésti erilldédn muista yrityksen tiedoista. Suuren sopi-
mussakon uhka pitdd huolen siité, ettei kumppani riko sopimusta huolimattomuudesta-

kaan.

Sopimussakkoa voidaan pitdd my0s vastuunrajoituksena, mikili sopimussakko mééritel-
ladn korvauskatoksi, vaikka todellinen vahinko olisikin sopimussakon miirdd suu-
rempi.!*® Periaatteessa sopimussakon lisiksi olisi mahdollista vaatia myds vahingonkor-
vauksia, mikili todellinen sopimusrikkomuksesta atheutunut vahinko olisi sopimussak-
koa suurempi. Liikesalaisuuksien salassapitovelvoitteen rikkomisesta aiheutuneen vahin-
gon osoittaminen on kuitenkin hyvin vaikeaa, joten todenndkdisesti vahingonkorvauksien
vaatiminen sopimussakon lisiksi ei olisi monissakaan tapauksissa mahdollista. Selkeyden
vuoksi on siis ehkéd kannattavampaa sopia riittdvéan suuresta sopimussakosta ja siitd, ettei

sen lisiksi makseta muita vahingonkorvauksia.'*’

Sopimussakkoehdon kohdalla tulee kiinnittdd huomiota ehdon muotoiluun ja erityisesti
sithen, millaisista sopimusrikkomuksista sakko lankeaa maksettavaksi. Liikesalaisuuk-
siin liittyvét sopimusrikkomukset voivat vaihdella vakavuudeltaan paljonkin. On eri asia
unohtaa tuhota jokin merkitykseltddn melko vdhdinen dokumentti, kuin kéyttaa tahalli-
sesti hyddyksi arvokasta litkesalaisuutta. Jotta kumppani ylipddnsd suostuu sitoutumaan
sopimussakkoon, on ehto syytd muotoilla reilulla tavalla niin, ettei valtava sakko lankea
maksettavaksi mitdttomén sopimusrikkomuksen seurauksena. Sopimussakkoehto kannat-
taa siis muotoilla niin, ettd se ei koske hyvin véhiisid sopimusrikkomuksia tai ainakin
tillaisista rikkomuksista maksettava korvaus olisi pienempi.'*® Voidaan my®s sopia, etti

sopimussakko koskee vain tietynlaisia ja riittdvdn vakavia sopimusrikkomuksia, ja
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vihidisemmisti rikkomuksista aiheutuu vahingonkorvausvelvollisuus.'*! T#llaisen jirjes-
telyn kohdalla ongelmallista on kuitenkin jo aiemmin todettu vahingonkorvauksiin vaa-

dittavan ndyton esittimisen hankaluus.

Sen lisdksi, ettd litkesalaisuuslain nojalla riittdvien vahingonkorvausten saaminen on han-
kalaa, ovat my6s muut liikesalaisuuden oikeudettomasta kédyttimisestd aiheutuvat seu-
raukset riittdmattomid. Vaikka kumppani kéyttdd liikesalaisuutta oikeudettomasti, ei
kéayttod valttaimattd voida litkkesalaisuuslain nojalla vaatia lopettamaan. Liikesalaisuuslain
8 §:n lahtokohtana on, ettd mikédli kumppani on kdyttényt liikesalaisuutta oikeudettomasti,
kaytto tulee lopettaa, vetda liikesalaisuutta loukkaavat tuotteet pois markkinoilta seka tu-
hota tai palauttaa liikesalaisuuksia sisdltdvit dokumentit, mutta ndin ei kuitenkaan tarvitse
menetelld, mikéli toimista aiheutuisi litkesalaisuuden arvoon ndhden kohtuutonta haittaa
kumppanille, muiden oikeuksille tai yleiselle edulle.'* On siis mahdollista, ettd kump-
pani on esimerkiksi hyddyntényt litkesalaisuutta jonkin tdysin uudenlaisen tuotteen ke-
hittdmiseen, eikd tuotetta vedetd pois markkinoilta, silld korvaavaa tuotetta ei ole saata-
villa. Liikesalaisuuden alkuperdisen haltijan yksinoikeutta tiedon hyddyntdmiseen ei siis
valttdmattad pystytd takaamaan. Myos tdhdn ongelmaan voidaan puuttua sopimussakon

avulla.

Sopimussakkoehto kannattaa muotoilla niin, ettd se lankeaa jokaisesta eri aikaan tapah-
tuvasta sopimusrikkomuksesta aina uudelleen. Kyse ei siis ole kertakorvauksesta siind
mielessd, ettd maksettuaan sopimussakon kertaalleen, kumppani saisi jatkaa liikesalai-
suuden hyodyntdmistd. Ndin ollen sopimussakon maksaminen ei poista velvoitetta olla
hyodyntdmatté liikesalaisuutta jatkossa. Jos siis kumppani jatkaa esimerkiksi sellaisen
tuotteen myymistd, jonka valmistuksessa liikesalaisuutta on hyddynnetty, joutuu hén
maksamaan sopimussakon aina uudelleen ja uudelleen. Néin ollen liikesalaisuuden hyo-
dyntdmisen jatkaminen ei ole kannattavaa. Selkeyden vuoksi kannattaa kuitenkin kasi-
telld kaikki yhtd aikaa tapahtuneet sopimusrikkomukset yhteni kokonaisuutena ja yhdella
sakolla. Tilanteessa, jossa kumppani on hyddyntényt liikesalaisuutta oikeudettomasti voi

olla vaikea eritelld, kuinka moneen rikkomukseen hén on syyllistynyt ja kuinka monta
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sopimussakkoa hinen niin ollen tulisi maksaa.'* Sopimussakon ollessa riittévin suuri,

rangaistus on riittivd myds suuremman sopimusrikkomuksen kohdalla.

4.3.4 Liikesalaisuuksia sisaltivin materiaalin hallussapito

Laista ei 10ydy maardyksid, joiden mukaan kumppanin tulisi palauttaa litkesalaisuuksia
sisdltavit dokumentit sen jalkeen, kun niiden séilyttdmiselle ei ole endéd olemassa hyvék-
syttavaa perustetta. Vaikka litkesalaisuuksien kdyttorajoituksista olisikin sovittu tarkasti,
olisi luottamuksellinen tieto silti vadrinkdytdsten vilttdmiseksi syytd saada kumppanuu-
den péityttyd takaisin. Mikali kumppani ei yhteistyon paityttyd palauta tai tuhoa litkesa-
laisuuksia siséltdvid dokumentteja, on olemassa riski, ettd hdn hyddyntéa tietoja tietojen
alkuperdinen haltijan pystymaéttd puuttumaan asiaan, silld salassapitorikkomus on mo-
nesti hyvin vaikea osoittaa. Etenkin tapauksissa, joissa tieto on alun perin luovutettu
kumppanille vapaaehtoisesti, voi dokumenttien takaisin vaatiminen lakiin perustuen olla
hankalaa jopa siind tapauksessa, ettd tiedon alkuperdinen haltija pystyisi osoittamaan, ettd

kumppani viirinkdyttii tietoja. !4

Mikali siis halutaan pienentdd litkesalaisuuksien véérinkdyton riskid, voidaan erikseen
sopia liikesalaisuuksia siséltdvien dokumenttien palauttamisesta tai tuhoamisesta kump-

panuuden piittymisen jilkeen.!*> Asiasta voidaan sopia esimerkiksi seuraavasti:

Vastaanottavan osapuolen on luovuttavan osapuolen vaatimuksen perusteella tai
kun vastaanottava osapuoli ei endé tarvitse tietoa kohdassa [x.x] mainittuun tarkoi-
tukseen (kumppanuuden edistdminen) joko vilittdmasti palautettava tai tuhottava
luottamuksellista tietoa siséltdvéa aineisto ja kaikki siitd tehdyt jdljenndkset. Tuhot-
taessa vastaanottavan osapuolen on esitettiva todistus luottamuksellisen tiedon tie-
toturvallisesta tuhoamisesta. !4

Sopimusehto vaikuttaa dkkiseltddn hyviltd, mutta se on itseasiassa melko ankara, silld
jossain tilanteissa kaiken luottamuksellisen tiedon 16ytdminen, erottaminen muusta tie-
dosta sekd tuhoaminen voi olla 1dhes mahdotonta. Jos luottamuksellista tietoa on luovu-
tettu esimerkiksi sdhkopostilla, nditd viesteja on ldhetetty eteenpéin ja varmuuskopioitu,

on kaikkien viestien ja niiden kopioiden 16ytdminen ja poistaminen hyvin tyoldsta.
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Liséksi, mikali viestit poistetaan, poistuu niiden mukana myos osapuolten muu kirjeen-
vaihto. Téllaisen kohtuuttomuuden poistamiseksi sopimusehtoon voidaan lisitd seuraava
maininta:
Luottamuksellista tietoa ei tarvitse palauttaa tai tuhota, mikéli se ei ole kohtuudella
mahdollista. Mikali luottamuksellista tietoa ei palauteta tai tuhota, tulee vastaan-

ottavan osapuolen jatkaa luottamuksellisen tiedon sdilyttdmistd timéan sopimuksen
ehtojen mukaisesti.'4’

Téllaisesta lisdyksestd huolimatta kumppanilla ei ole oikeutta kédyttdd liikesalaisuuksia
kumppanuuden paityttyd. Kuitenkin riski siihen, ettd liikesalaisuudet sekoittuvat kump-

panin muihin tietoihin ja niitd tosiasiassa hyddynnetdén, kasvaa.

Mikali halutaan, ettd kaikki luottamuksellinen tieto todella poistuu kumppanin kaytosta,
ei tillaista lievennystd kuitenkaan kannata tehdi, vaan sen sijaan olisi syytd kiinnittda
huomiota jo tiedon luovutusvaiheessa, etti liikkesalaisuudet pysyvit erillddn muista kump-
panille luovutetuista tiedoista ja ettd kumppani pitdd liikesalaisuudet erillddn kaikista
omista tiedoistaan. Tdma voidaan jérjestdd sopimalla siitd, miten kumppani saa vastaan-
ottamaansa tietoa kisitelld, levittdd, sdilyttdd. Kumppania voidaan vaatia suojelemaan
vastaanottamiaan liikesalaisuuksia ainakin samalla huolellisuudella, kuin se suojelee
omia liikesalaisuuksiaan.!*® Lisiksi voidaan sopia myds esimerkiksi kopiointikiellosta,
jonka perusteella tiedon vastaanottajan oikeutta laatia paperisia tai sihkoisid kopioita saa-

mistaan dokumenteista rajoitetaan.'#’

On kuitenkin syytd muistaa, ettd mitd enemman tiedon kayttoa rajoitetaan, sitd vihemmaén
kumppanilla on mahdollisuuksia hyodyntédé tietoa joustavasti kumppanuutta edistavalla
tavalla. Talloin koko tietojen luovutuksen tarkoitus jaé toteutumatta parhaalla mahdolli-
sella tavalla. Kumppanuuteen ryhdyttdessé on siis ehké vain tiedostettava ja hyvaksyttava
se, ettd tietoja luovutettaessa osa liikesalaisuuksista jdé lopullisesti kumppanin tietoon ja
vadrinkdytosten riskid ei voida tdysin poistaa. Liikesalaisuuksien véérinkdyton houku-

tusta voidaan kuitenkin pienentdi esimerkiksi riittdvan suurella sopimussakolla.

4.4. Salassapitovelvoitteen pAidttyminen ja vanheneminen

147 Vapaavuori 2016, s. 292-293.
148 Widerski 2017, s. 139-140.
149 Hemmo 2005, s. 331.
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Liikesalaisuuksien suojaksi laadituissa salassapitosopimuksissa ei tyypillisesti ole mééri-
telty sopimuksen padttymisaikaa, vaan salassapitovelvoite on voimassa lahtokohtaisesti
rajoittamattoman ajan. Salassapitosopimuksen merkitys monesti jopa korostuu sen jal-
keen, kun itse kumppanuus on pééttynyt. On siis tirkedd ulottaa salassapitosopimus jat-
kumaan myds kumppanuussuhteen piittymisen jilkeiseen aikaan.'>® On kuitenkin syyti
ottaa huomioon, etti salassapitovelvoite voi tietyin edellytyksid pééttyd hyvinkin pian tai

lopulta vanhentua.

Salassapitovelvoite pdittyy eli lakkaa olemasta péteva silloin, kun litkesalaisuus menettidi
litkesalaisuuden asemansa. Télloin salassapitovelvoitteen suojakohde lakkaa olemasta.
Téllainen tilanne on tyypillisesti silloin, kun liikesalaisuus ei ole endi salaisuus, vaan siitd
tulee julkista tietoa. Olisi kohtuutonta estdd entistd kumppania hyodyntimaéstd tietoa
omassa toiminnassaan siind vaiheessa, kun tieto on yleisesti kaikkien muidenkin toimi-
joiden hyddynnettivissi.'>! Salassapitovelvoite lakkaa my®ds silloin, kun tiedon suojaa-
miselle ei ole endi taloudellista perustetta, eli silloin kun tieto vanhenee. Tiedon vanhet-
tua salassapitovelvoitteen voimassaoloa ei kuitenkaan kdytinnossd tule arvioitavaksi,
sillé jos tiedolla ei ole endd taloudellista arvoa, ei kumppanilla ole syytd hyodyntéa sitd
toiminnassaan, tai ainakaan siitd ei koidu tiedon alkuperiiselle haltijalle taloudellista hait-

taa.'>?

Salassapitovelvoite voi my0s vanhentua vanhentumislain (laki velan vanhentumisesta
728/2003, myohemmin VanhL) mukaan. Laissa ei ole erillistd mainintaa negatiivisten
velvoitteiden, kuten salassapitosopimusten, vanhenemisesta, mutta esitdiden perusteella
voidaan péitelld, etti my®s tillainen velvoite voi vanhentua.'** Oikeuskirjallisuudessa on
tulkittu, ettd salassapitosopimuksien vanhentumista koskisi yleisen kolmen vuoden van-
hentumisajan sijaan (VanhL 4 §) VanhL:n 8§:n mukainen kymmenen vuoden vanhentu-
misaika. Salassapitovelvoite siis vanhenee 10 vuoden kuluttua velvoitteen oikeusperus-

teen syntymisestd, ellei vanhentumisaikaa katkaista.!>* Vanhentumisaika alkaisi

150 Lindfelt 2011, s. 195.

151 Widerski 2017, s. 146.

152 Huhtamiki 2014, s. 268.

153 HE 187/2002, s. 24.

154 Huhtamiki 2014, s. 233 ja Vapaavuori 2016, s. 233-234
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kéytannossd vasta kumppanuussuhteen pédtyttya, silld kumppanuuden kestéessd salassa-

pitovelvoitteen jatkuva tunnustaminen ja tiyttiminen katkaisevat vanhentumisen.'>

Salassapitovelvoitteen 10 vuoden vanhentumisaika on toki pitki ja suurin osa liikesalai-
suuksista todenndkoisesti menettdd taloudellisen arvonsa alle kymmenessd vuodessa. On
kuitenkin my®0s sellaisia liikesalaisuuksia, joiden halutaan pysyvén salassa jopa ikuisesti.
T&lloin yrityksen on syytd huomioida, ettd entisen kumppanin salassapitovelvoite vanhe-

nee aikanaan, ellei vanhenemista katkaista ennen 10 vuoden umpeen kulumista.

Epédvarmuutta liittyy sithen, voidaanko negatiivisen velvoitteen kohdalla velvoitteen tiyt-
tdmisen, eli tekemitti jittimisen ajatella katkaisevan jatkuvasti vanhentumisajan. % Var-
min tapa katkaista velvoitteen vanhentuminen, on muistuttaa entistd kumppania todisteel-

lisesti, esimerkiksi kirjeen muodossa, siitd, etti salassapitovelvoite on yhi voimassa.'®’

4.5 Riidanratkaisu

Tamén tutkimuksen tavoitteena on esittdd, miten liikesalaisuuksia voitaisiin suojata en-
nakoivasti niin, ettd salassapitorikkomuksilta valtyttdisiin, eikd asioista tarvitsisi riidelld.
Mikali kumppanuussuhteessa asioista on sovittu hyvin ja molemmat osapuolet noudatta-
vat sopimusta, eivit riiddanratkaisuun liittyvit asiat tule lainkaan ajankohtaisiksi. Salassa-
pitosopimusten, kuten muidenkin sopimusten kohdalla yleinen riidanaiheuttaja on se, ettéd
sopimus on episelvi tai monitulkintainen.'*® Tulkintaongelmia syntyy helposti erityisesti
sen suhteen, mitka tiedot kuuluvat salassapidon piiriin sekid miten niité tietoja saa ja ei
saa hyodyntéa. Riitojen vilttdmiseksi sopimusta laadittaessa on siis syytd keskittyé sithen,

ettd molemmat osapuolet ymmartivét sopimuksen samalla tavalla.

Mikali kumppani syyllistyy sopimusrikkomukseen, 1dht6kohtana on, ettd seuraukset maa-
rdytyvéat sen mukaan, mitd niistd on sovittu. Talloin kumppanin maksettavaksi voi langeta
esimerkiksi sopimussakko. Tilanne mutkistuu, mik&li kumppani ei my6nné rikkoneensa

salassapitovelvoitettaan tai ei muista syistd suostu sopimusrikkomuksesta aiheutuviin

155 HE 187/2002, s. 25.

156 Vapaavuori 2016, s. 235-236; Saarnilehto 2004, s. 19.
157 Vapaavuori 2016, s. 235.

138 Hemmo 2005, s. 355.
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seurauksiin. Télloin kumppanien tulee neuvotella riidan sovinnosta joko keskenéén, tai
antaa asia ulkopuolisen tahon ratkaistavaksi. Joten vaikka kumppanuudesta sovittacssa
lahtokohtana on riitojen vilttdminen, myds riidanratkaisusta on syytd sopia kaiken va-

ralta.

Mikali kumppanukset neuvottelevat sovinnosta keskendén, merkitsee se lihes aina mo-
lemmin puoleista joustoa alkuperiisisti vaatimuksista.!> Jousto voi tarkoittaa esimer-
kiksi sopimussakkosumman alentamista tai jo tapahtuneiden sopimusrikkomusten an-
teeksi antamista silld ehdolla, ettei litkesalaisuuksien vadrinkéyttod jatketa. Sovintoneu-
vottelujen luonteeseen vaikuttaa paljon se, millaiset vélit kumppaneilla on sopimusrikko-
muksen aikaan ja millaisina vilit halutaan jatkossa sdilyttdd. Mikdli kumppanuutta halu-
taan jatkaa, on syytd pyrkid pehmedmmin sellaiseen ratkaisuun, joka miellyttdd molempia
osapuolia ja mahdollistaa yhteistyon jatkamisen. Télloin liikesalaisuuden alkuperdinen
haltija voi joutua joustamaan alkuperdisistd vaatimuksistaan paljonkin. Mikdli taas kump-
panuus on jo padttynyt eikd yhteistyotd ole tarkoitus jatkaa, on liikesalaisuuden alkupe-
rdisen haltijan mahdollista neuvotella kovemmin ja pitdd oikeuksistaan kiinni tiukemmin.
Sovintoneuvotteluja voidaan vauhdittaa esimerkiksi uhkaamalla vilimiesmenettelylla,
mikili sovintoon ei paistd.'®® Neuvottelujen luonteeseen tietenkin vaikuttaa myos se,
kuinka suuresta sopimusrikkomuksesta on kyse ja kuinka suurta vahinkoa siitd on todel-
lisuudessa aiheutunut litkesalaisuuden alkuperdiselle haltijalle. Mittaviin toimenpiteisiin
ei ehkd ole jirkevadd ryhtyd, mikdli rikkomuksesta ei ole aiheutunut todellista haittaa,

vaikka kumppani periaatteessa olisikin rikkonut sopimusta.

Punnittaessa sité, tulisiko sovintoon suostua vai olisiko kannattavampaa antaa asia ulko-
puolisen ratkaistavaksi, on syytd kiinnittdd huomiota ainakin siithen, millaiset menesty-
mismahdollisuudet yrityksen vaatimuksilla on. Lisdksi tulee ottaa huomioon riitelemi-
sestd aiheutuvat kustannukset suhteessa mahdollisiin korvauksiin. Rahallisten menojen
liséksi riiteleminen sitoo yrityksen voimavaroja sekd saattaa viivastyttdd yrityksen muita

hankkeita. On my6s mahdollista, ettd riidan toisen osapuolen maksukyky on niin heikko,

159 Hemmo 2005, s. 364; Nyblin 2012, s. 117.
160 Nyblin 2012, s. 118.
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ettei tdimd kykene maksamaan korvauksia, vaikka hédnet todettaisiinkin korvausvelvol-

liseksi. 6!

Mikadli yritys péddttdd antaa riidan ulkopuolisen ratkaistavaksi, on seuraavaksi valittava
riidanratkaisumuoto. Riidanratkaisumuotoa valittaessa on syytd kiinnittdd huomiota rii-
dan kohteena olevan asian luonteeseen. Kun riidelldén liikesalaisuuksista ja niiden salas-
sapidosta, tulee siis myds riidanratkaisussa kiinnittid huomiota salassapitoon. Tdmén
vuoksi suositeltavin riidanratkaisumuoto on vilimiesmenettely, silla siind riita ratkaistaan
luottamuksellisesti.'®? Riidanratkaisumuodosta on mahdollista neuvotella riidan synnyt-
tyd tai sen voi sopia jo etukdteen. Etukdteen sopiminen on suositeltavaa, jotta varsinaisen
riidan liséksi ei tarvitse riidelld riidanratkaisusta.'®® Mikili vilimiesmenettelystd ei ole
sovittu etukiteen, vastapuoli saattaa kieltdytya siitd esimerkiksi menettelyn kalleuden
vuoksi.!'®* Riidanratkaisuehdon voi muotoilla sopimukseen esimerkiksi seuraavasti Kes-

kuskauppakamarin ohjeen mukaan:

Téstd sopimuksesta aiheutuvat riidat ratkaistaan lopullisesti valimiesmenettelyssa

Keskuskauppakamarin vilimiesmenettelysaéntdjen mukaisesti. !¢’

Vilimiesmenettelyyn ryhtymistd pohdittaessa yrityksen on syytd punnita realistisesti kan-
teen menestymisen mahdollisuuksia. Mikaéli kyse on tdysin selkeédstd sopimusrikkomuk-
sesta ja voittaminen on ldhes varmaa, kannattaa toimenpiteisiin ryhtyd, mutta epdselvissi
tilanteissa on syyté harkita, voiko vilimiesmenettelysti aiheutua yritykselle kokonaisuu-
dessaan enemmin haittaa kuin hyoty4.!®6 Mahdollisia muita riidanratkaisumuotoja esi-
merkiksi ovat tuomioistuinmenettely seki sovintomenettely vilittidjin avulla'®’. Niti rii-
danratkaisumuotoja ei kuitenkaan tdssi tutkimuksessa késitelld, koska vilimiesmenette-

lyn voidaan katsoa soveltuvan parhaiten liitkesalaisuuksia koskeviin riitoihin.

Vilimiesmenettelyn hyvind puolina voidaan pitdé etenkin jo mainittua késittelyn salai-
suutta. Vilimiesmenettelya kéytettdessd koko riidan olemassaolo seka tietysti riidan aihe

ja ndin ollen liikesalaisuudet pysyvit salaisina. Lisdksi vdlimiesmenettely on moniin

161 Hemmo 2005, s. 363.

162 Nyblin 2012, s. 137-138.

163 Autio 2013, s. 270.

164 Hemmo 2005, s. 374.

165 K eskuskauppakamarin vilimieslautakunta - Vilityslauseke

166 Nyblin 2012, s. 119.

167 K atso riidanratkaisukeinoista esim. Hemmo 2008, s. 561-578.
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muihin riidanratkaisumuotoihin verrattuna nopea, silld kisittelyn alkamista ei jouduta
odottamaan eiké tuomiosta voi valittaa. Valimiesmenettelyn etu on my0s késittelyn jous-
tavuus. Huomiota voidaan siis kiinnittdd juuri oleellisiin seikkoihin, vélttyen samalla yli-
madrdiseltd ja riidan kannalta epdolennaiselta todistelulta. Lisdksi vdlimieheksi voidaan
valita henkilo, jolla on riidan kannalta tarvittavaa asiantuntemusta. Tastd on hydotya liike-
salaisuuksia koskevien riitojen kohdalla, mikéli riidan kannalta on tirkedd esimerkiksi
ymmartdd, onko jossain teknisessd ratkaisussa hyodynnetty tekniikkaa, johon on liittynyt
kéyttorajoituksia. Pelkilld lakimiestaustalla tdllaisten asioiden arvioiminen voi olla erit-

tdin haastavaa.'6®

Toisaalta vilimiesmenettelyn huonona puolena voidaan pitii sen kalleutta, silld osapuol-
ten tulee maksaa vdlimiesten palkkiot. Vastaavia kustannuksia ei esimerkiksi tuomiois-
tuinmenettelyssé tarvitse maksaa. Toisaalta, mikéli tuomioistuinkdsittelyd jatketaan ho-
vioikeuteen tai periti korkeimpaan oikeuteen asti, saattavat kulut kasvaa jopa vélimies-
menettelyd suuremmiksi.'® Kustannusten vuoksi vilimiesmenettelyyn ei siis ehki kan-
nata ryhtyd, mikéli voitto on epdvarma eivétkd kérsityt vahingot ole kovin suuria. Toi-
saalta mikéli liikesalaisuuden védrinkdytostd on aitheutunut alkuperdiselle haltijalle mit-
tavia vahinkoja, eivit vilimiesmenettelyn kulut ole suhteettoman suuria. Toisena véli-
miesmenettelyn haittana voidaan pitéa sité, ettd todisteiden hankkimiskeinot voivat olla
hieman rajoitetumpia kuin yleisilld tuomioistuimilla. Tapaukset, joissa tésti olisi kdytdn-

nossa haittaa, ovat kuitenkin harvinaisia.

Vilimiesmenettelyn yksityiskohtiin ei téssd yhteydessd ole syytd syventyd tarkemmin.
Asiasta on kirjoitettu paljon ja siitd 16ytyy tietoa esimerkiksi Keskuskauppakamarin verk-

kosivuilta sekd oikeuskirjallisuudesta.'”

168 Hemmo 2005, s. 371-373.
169 Tbid. s. 373.
170 K. esim. Vapaavuori 2016, s. 301-304, Hemmo 2005, s. 371-382.
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5 Lopuksi

Markkinoiden muuttuessa yritykset tekevit keskenddn yha tiiviimpdd yhteisty6td ja
kumppanuussuhteet ovat yleistyneet. Erityisesti innovatiivisilla aloilla yritykset joutuvat
jakamaan kumppaneilleen omia liikesalaisuuksiaan kumppanuuden edistimiseksi seki
saadakseen kilpailuetua. Jaettaessa liikesalaisuuksia kumppaneiden kanssa, yrityksen tu-
lee kiinnittdd huomiota liikesalaisuuksien asianmukaiseen suojaamiseen. Kumppanuus-
suhde eroaa kuitenkin luonteeltaan muista yritysten vilisistd yhteistyon muodoista, ja té-

min seurauksena my®ds liikesalaisuuksien salassapitoon liittyy tiettyja erityispiirteita.

Liikesalaisuuksien suojaamisessa tulee pyrkia siihen, ettd toinen osapuoli kdyttdd saami-
aan liikesalaisuuksia vain siihen tarkoitukseen, jota varten ne on luovutettu. Esimerkiksi
alihankintasuhteissa on selvii, ettd liikkesalaisuuksia saa hyddyntdd vain tietyn tilatun
tuotteen valmistamiseen. Sen sijaan kumppanuuden kohdalla tilanne on hankalampi, kun
tiedon luovutustarkoitusta ei pystytd tarkasti maaritteleméadan. Kumppanuuden kohdalla
on siis hankalampi arvioida, miké on liikesalaisuuden oikeutettua ja miké oikeudetonta

hy6dyntamista.

Liikesalaisuudet saavat melko paljon suojaa jo lain nojalla, mutta suoja voi kuitenkin olla
riittdméton erityisesti silloin, kun kyse on yksinkertaisemman yhteistyon sijaan kumppa-
nuudesta. Tilanteista, joissa liikesalaisuus on vapaaehtoisesti jaettu kumppanin kanssa,
saddetddn liikesalaisuuslaissa. Olennaisimmat lain kohdat ovat liikesalaisuuslain 4 §:n 2
momentin kohdat 3 ja 4, joiden mukaan liikesalaisuutta ei saa oikeudettomasti hyodyntaa
taho, joka on saanut sen tietoonsa luottamuksellisessa liitkesuhteessa tai jos hintd sitoo
liikesalaisuuden kdyttdmisté rajoittava sopimus tai velvoite. Laki jittdd kuitenkin episel-
viksi esimerkiksi sen, mitd on pidettdva liikesalaisuuden oikeudettomana kéyttdmisend
kumppanuussuhteessa. Téssd tutkielmassa onkin todettu, ettd liikesalaisuuslain antama
suoja on riittdméton suojaamaan kumppanuussuhteessa jaettuja litkesalaisuuksia. Liike-
salaisuuslain antama suoja saattaa antaa riittivédd suojaa tilanteissa, joissa yhteistyd on

yksinkertaisempaa, eika liikesalaisuuksien jakaminen ole niin laajamittaista.

Liikesalaisuuksien suojaamista ei pitiisi jattdd pelkéstdadn lakisddteisen suojan varaan en-
sinndkéén siksi, ettd mikili salassapitoasioista ei ole erikseen keskusteltu ja niiden tér-

keyttd korostettu, ei liikesalaisuuslailla vilttdmattd ole mitién tosiasiallisia vaikutuksia
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kumppanin toimintaan. Kumppani saattaa siis epdhuomiossa kéyttad liikesalaisuuksia
vadrin tai ne saattavat sekoittua yrityksen muihin tietoihin. Ja kun vaérinkéytos on jo eh-
tinyt tapahtua, mitkédn vahingonkorvaukset eivit valttamattd voi korvata liikesalaisuuden
alkuperdiselle haltijalle aiheutunutta vahinkoa. Salassapitosopimus on siis syytd solmia
jo sen preventiivisen vaikutuksen takia. Kun liikesalaisuuksien suojasta on sovittu erik-
seen, kumppani todenndkdisesti kiinnittdd huomiota liikesalaisuuksien suojaan aktiivi-

sesti.

Toinen seikka, jolla on suuri preventiivinen vaikutus liikesalaisuuksien suojassa, on so-
pimussakko. Liikesalaisuuslain mukaiset liikesalaisuuden vadrinkdytoksestd atheutuvat
seuraamukset saattavat olla melko puutteellisia, eiki liikesalaisuuden alkuperdinen haltija
vélttdmattd kaikissa tapauksissa saa tdysid vahingonkorvauksia, vaikka se lain lahtokoh-
tana onkin. Mutta kun salassapitosopimuksessa sovitaan riittdvan korkeasta sopimussa-
kosta, kumppani ensindkin pyrkii noudattamaan salassapitosopimusta tarkemmin ja mi-
kali hin sitd kutenkin rikkoisi, olisi litkesalaisuuden alkuperiisen haltijan korvausten saa-

minen huomattavasti helpompaa.

Salassapitosopimuksen avulla voidaan myos ottaa salassapidon piiriin sellaista tietoa,
joka ei kuulu liikesalaisuuslain mukaiseen liikesalaisuuden mééritelmaan. Liséksi salas-
sapitosopimuksessa voidaan mairitelld, miten litkesalaisuuksia tulee kdsitelld seké sopia
esimerkiksi liikesalaisuuksia sisdltdvien dokumenttien palauttamisesta ja tuhoamisesta

liikesalaisuuslaista poiketen.

Erityisesti kumppanuussuhteissa tulkintavaikeuksia tuottaa se, miké on liikesalaisuuden
oikeudetonta kdyttod. Etenkin ulkopuolisen voi olla hankala arvioida siti, onko tietoa
hyodynnetty sallitulla tavalla. Liséksi liikesalaisuuslain mukaan tiedon hyddyntdmisesté
on pitinyt saada merkittivai etua, jotta litkesalaisuuden oikeudettomaan kéyttdmiseen
voitaisiin puuttua. Kun arviointi on aina tapauskohtaista, ei asiaa kannata jatti4 lain va-
raan, vaan on parempi sopia liikesalaisuuksien kéyttorajoituksista erikseen. Sopimalla
siitd, ettd litkkesalaisuuksia saa hyodyntdd vain kumppanuutta edistivilld tavalla, saadaan
estettyd liikesalaisuuden vastaanottajaa kdyttiméstd saamiaan tietoja tdysin itsekkaisiin
tarkoituksiin. Lisdksi voidaan sopia siitd, miten liikesalaisuuksia on lupa kéyttdd kump-

panuuden edistdmiseen.
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Liikesalaisuuslaki toimii siis ldhinnd vihimma&issuojana, mikéli salassapitoasioista ei jos-
tain syystd olla huomattu sopia, tai jokin yksittdinen asia on jdinyt salassapitosopimuk-
sessa huomiomatta. Kumppanuussuhteessa on kuitenkin aina parempi tehdé erillinen sa-
lassapitosopimus. Kuitenkaan edes salassapitosopimuksen avulla ei voida suojata liike-

salaisuuksia tdysin aukottomasti.

Ongelmallista on erityisesti sellaisen tiedon suojeleminen, joka on helppo muistaa pitkédn
vield sen jdlkeen, kun kumppanuus on jo pédttynyt. Téllaista tietoa kutsutaan jadnndstie-
doksi. Jddnndstieto on siis se osa tiedosta, jonka pystyy muistamaan vield sittenkin, kun
tiedon sisiltivid materiaalia ei endi ole saatavilla.!”! Liikesalaisuuksia sisltivii jiin-
ndstietoa voivat olla esimerkiksi liiketoimintasuunnitelma paipiirteissadn, yrityksen toi-
mintatavat, erilaiset ratkaisut tai tieto siitd, ettd jokin toimintatapa ei toimi. Koska ihmis-
ten aivoista ei voi vain poistaa tietoa samalla tavalla kuin tietokoneista, litkesalaisuuden
vastaanottajan ei kaytdnnossd ole mahdollista pyyhkid mielestdin saamaansa tietoa. Tél-
16in luottamuksellinen tieto siis vakisinkin vaikuttaa henkilon toimintaan ja paatoksente-
koon jonkin verran. Jos siis kumppani on saanut selville, ettei jokin toimintatapa ole kan-

nattava, ei hin tietenkédéin ala itse sitd kokeilemaan.

Salassapitosopimukseen voidaan ottaa erikseen ehto siitd, ettd jiéinndstieto rajataan salas-
sapitovelvoitteen ulkopuolelle. Téllaisen ehdon vaarana on kuitenkin se, ettd jadnndstieto
tulee maariteltyd liian ympdripyoredsti ja laajasti, jolloin litkesalaisuuden vastaanottaja
saa itseasiassa laajemmat oikeudet hyddyntii tietoonsa saamiaan liikesalaisuuksia.'”?
Jaannostiedoksi tulisi siis méadritelld vain muistinvarainen ja ei lilan yksityiskohtainen
tieto.'” Ongelmaksi muodostuu my®és se, ettd kumppanilta saadun jiinndstiedon erotta-
minen yritykselle muuten kertyneisti tiedoista ei aina ole yksinkertaista.!”* Koska jién-
nostiedon hyodyntidmisti ei kdytdnndssd ole mahdollista tiysin estdd, kannattaa jo ennen
tiedon luovuttamista harkita, onko tiedon paljastaminen kumppanille kannattavaa. Mikéli
tiedon luovuttaminen on tarpeen, tulee hyvéksyi se, ettd kumppani kiyttds tietoa myos

omiin tarkoituksiinsa.

7! Gardner 2017, What’s a Residual Clause.

172 Gardner 2017, Does a residual clause constitute a trade secret license? Toisaalta OikTL 32 § voi antaa
suojaa téllaisissa tilanteissa.

173 Vapaavuori 2016, s. 315-318.

174 Hemmo 2005, s. 330.
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Toinen ongelma, jota edes salassapitosopimuksen avulla ei aina tiysin voida poistaa, on
litkesalaisuuksia sisédltivdn materiaalin hivittdiminen kumppanuuden pdittymisen jal-
keen. Mikali liikesalaisuuksia on luovutettu kumppanille esimerkiksi sdhkopostikeskus-
telun yhteydessd, nditd viestiketjuja on ldhetetty edelleen, ja tallennettu useille tietoko-
neille, voi olla 1dhes mahdotonta jaljittad kaikki liikesalaisuuksia sisdltavét viestit niiden
poistamiseksi. Liikesalaisuuksien alkuperdinen haltija voi vaikuttaa asiaan tietysti siten,
ettd luovuttaa liikesalaisuuksia ainoastaan erilldédn muista dokumenteista ja kirjeenvaih-
dosta, sekd rajoittaa tiedon vastaanottajan kopiointioikeutta. Kuitenkin kaikki tillaiset eri-
tyisjarjestelyt hankaloittavat ja mutkistavat yritysten vélistd yhteisty6td, jolloin tehokkuus
kérsii. My0s tdmi on siis asia, jota yrityksen kannattaa pohtia ennen kuin tietoa aletaan
luovuttaa. Mitd hanakammin liikesalaisuuksia halutaan suojella, sen hankalammaksi tie-

don jakaminen kdytdnndssd muuttuu.

Kolmas liikesalaisuuksien jakamiseen liittyvd ongelma on se, ettd liikesalaisuuden oi-
keudettoman kayttimisen havaitseminen ja etenkin toteen ndyttiminen on vaikeaa.
Kumppani saattaa hyvinkin kayttii liikesalaisuutta omiin tarkoituksiinsa ainakin pieni-
muotoisesti ilman, ettd sitd pystyy mitenkdin ulkoisesti havaitsemaan. Ja vaikka liikesa-
laisuuden alkuperdinen haltija epdilisikin kumppanin kdyttdvin tietoa oikeudettomasti,
voi titd olla hyvin vaikea niyttii toteen.!”” TAmin sekid kahden muun edelld kuvatun

ongelman ainoa ehkiisykeino on kumppaneiden vélinen luottamus.

Kuten tdmén tutkimuksen alkupuolella on esitetty, kumppanuuden tulee perustua aina
luottamukseen. Luottamuksen merkitys korostuu erityisesti tilanteissa, joissa riskejd ei
voida sopimuksen avulla poistaa. Talloin kumppanin tulee ainoastaan luottaa siihen, ettd
toinen ei opportunisesti yritd hyotyd saamistaan tiedoista. Kumppanuutta voidaan jossain
madrin verrata jopa avioliittoon: Kumppani tulisi valita yhtd huolellisesti kuin aviopuo-
liso, ja vaikka voidaankin tehdd sopimus, tulisi kaiken perustua luottamukseen ja yhteisen
edun tavoitteluun.'”® Thannetilanteessa salassapitosopimus ainoastaan selkeyttis kump-
panien vilisid pelisdéntdjd, mutta sanktiot tai riiddanratkaisuasiat eivét tulisi koskaan ajan-

kohtaiseksi.

175 Hemmo 2005, s. 330.
176 _ehavi 2018, s. 37.
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