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1. JOHDANTO

Informaatiota on varastoitu digitaalisesti jo vuosikymmenia ja suurta osaa maailman tie-
dosta yllapidetaan digitaalisesti. Teknologian kehittyessa tietoa voidaan varastoida en-
tistd enemman ja sen kasittely ihmisluettavassa muodossa vaikeutuu. Massatietoa tar-
kastellaan usein ohjelmistoilla, jotka kasittelevat tiedon helpommin ymmarrettavaan
muotoon ennen kuin se esitetdan kayttajalle. Nama ohjelmistot perustuvat tiedostomuo-
toihin ja niiden asettamiin rakenteisiin. Tiedostomuotoja tulee kayttéén enemman vuosit-
tain ja nama tiedostomuodot tarvitsevat uutta ohjelmistoa kasittelemaan niiden sisaisia
tietorakenteita. Uudet tiedostomuodot ovat useasti monipuolisempia kuin aikaisemmat
tiedostomuodot, mika johtaa vanhojen tiedostomuotojen kayttamattdmyyteen. Useita tie-
dostomuotoja ei kyetd enaa kasittelemaan, silla niitd koskeva dokumentaatio on hukku-
nut syysta tai toisesta [1]. Puutteellinen dokumentaatio hankaloittaa tiedonkasittelyohjel-
miston tekoa ja voi aiheuttaa tiedon katoamisen. Tallaisessa tilanteessa voidaan yrittaa
takaisinmallinnusta ja selvittdd mahdollisia kasittelytapoja, joilla saataisiin esille tiedon
merkitys. Takaisinmallinnus on kuitenkin usein tydlasta, varsinkin jos kasiteltava tietora-
kenne on monimutkainen. [1] Takaisinmallinnusta voi helpottaa hydodyntamalla inmisten
kykya hahmottaa muotoja ja yhtalaisyyksia visualisoimalla tarkasteltavaa tietoa ja sen
rakennetta [4, 5, 6].

Tassa tyossa perehdytaan tekniikkoihin, joilla voidaan kasitella takaisinmallinnettavaa
tietoa visualisoinnin avulla ihmisluettavassa muodossa. Tydssa tutkitaan suurten tiedos-

tojen kasittelya visuaalisin menetelmin ja kdydaan lapi menetelmiin liittyvia hyotyja.

Tyon toisessa luvussa kasitelldan takaisinmallinnusta ja sen kasitteita taman tydn osalta.
Kolmannessa luvussa alustetaan visualisoinnissa kaytettyja menetelmia. Neljdnnessa
luvussa esitetdan eri visualisointialgoritmeja, joita voidaan kayttda analyysissa. Viiden-
nessa luvussa paneudutaan algoritmien toimintaan ja niitd hyédynnetaan esimerkkita-

pauksessa. Kuudennessa luvussa tyon tuloksista luodaan yhteenveto.



2. TAKAISINMALLINNUS

Keinotekoisten kappaleiden tutkimista ja niiden sisaltavan informaation selvittamista kut-
sutaan takaisinmallinnukseksi (reverse engineering). Kappaleeseen liittyva informaatio
voi koskea mita tahansa osaa keinotekoisesta kokonaisuudesta. Takaisinmallinnuksen
kayttokohteita ovat usein laitteet tai ohjelmistot joiden sisaisia toimintoja halutaan tutkia.
Esimerkiksi ohjelmisto voi olla takaisinmallinettavana, jos siihen viittaava dokumentaatio
on hukkunut ja dokumentaatio halutaan entis6ida. Myos esimerkiksi tuotteiden tietotur-

vallisuutta voidaan tutkia takaisinmallintamalla mahdollisia haavoittuvuuksia. [1]

Ohjelmistot sisaltavat usein suuria maaria dataa ja data kuvastaa niin lyhyita arvoja kuin
monimutkaisia tietorakenteita. Tunnetuille ohjelmistoarkkitehtuureille ja tietorakenteille
on olemassa takaisinmallinnusty®kaluja, jolloin tiedon suuri maara ei koidu haitaksi, vaan
halutut ominaisuudet voidaan |0ytda automaattisesti. Tyokalut auttavat tarkasteltavan
tiedoston sisaisten tietorakenteiden loytamisessa ja kasittelyssa. Automaattisten tyoka-
lujen kehitysta varten tarvitaan kuitenkin alustavaa dokumentaatiota ohjelmistosta, jotta
ohjelmiston eri tietorakenteita voidaan 10ytaa seka lukea tiedostosta. Jos dokumentaatio
on hukkunut tai se on vaikeasti saatavilla, voidaan takaisinmallinnuksella myos tutkia ja
yrittda entisdida ohjelmistoa koskevaa dokumentaatiota. Tassa tapauksessa takaisin-
mallinnus tehdaan matalalla tasolla ja vaatii takaisinmallintajalta kokemusta monista eri

kaytannoista seka ohjelmistotuotantotavoista. [1]

Matalan tason takaisinmallinnuksessa vaikeudeksi voi koitua eri tietorakenteiden havait-
seminen toisten tietorakenteiden joukosta. Havaitsemista voidaan suorittaa automaatti-
sesti, mutta tydkalujen tarkkuus riippuu aikaisemman dokumentaation tarkkuudesta. On
mahdollista, ettei automaattiset havainnointitavat toimi halutulla tarkkuudella, jos takai-
sinmallinnuksen kohde on huonosti tunnettu. [2] Tietorakenteiden havaitsemista voidaan
my0s suorittaa tydkaluilla, jotka eivat vaadi aikaisempaa informaatiota [1]. Talldin takai-
sinmallinnuksessa yritetdan koostaa tietoa helpommin kasiteltdvaan muotoon, esimer-
kiksi entropian avulla [2, 3]. Kaksi hyvin samankaltaista tietorakennetta on kuitenkin Ia-
hes mahdoton erottaa toisistaan pelkan entropian avulla, joten tydkaluja on usein oltava
monia [1, 2]. Dataa voidaan my6s muuttaa ihmisluettavaan muotoon, muuttamalla yksit-
taisia tietoalkioita visuaalisiksi elementeiksi [4, 5, 6]. Saadun visualisoinnin avulla, takai-
sinmallintaja voi tehda johtopaatoksia tiedosta ja sen rakenteesta helpommin, kuin etta

han olisi tutkinut dataa vain matalan tason tyokaluilla [4, 5, 6].



3. TIETOALKIOT VISUALISOINNISSA

Digitaalisessa mediassa tallennukseen kaytetaan bitteja, ja ne voidaan jakaa tietyn pi-
tuisiksi tietoalkioiksi kuvaamaan jotakin suurempaa arvoa. Esimerkiksi RGB565-formaat-
tia kayttdvassa kuvassa olevan kuvapisteen variarvoja osoitetaan 16-bittisella arvolla,
joka on jaettu kolmeen eri kokoiseen tietoalkioon. RGB565-formaatissa alkiot ovat 5 bitin
pituisia punaiselle ja siniselle varille tai 6 bittia pitkia vihrealle. Toisaalta samaa kuvapis-
tetta voitaisiin esittdd RGB24-formaatilla, jossa kuvapisteen variarvoja kuvataan 24-bit-
tiselld arvolla. RGB24-formaatissa jako tapahtuu tasaisesti 8 bitin alkioihin jokaista varia
kohden. [7] Tietoalkioita voidaan formaatista riippumatta tarkastella jollakin tasaisella tar-
kasteluvalilla. Taman tarkasteluvalin sisélla olevista biteistd voidaan muodostaa tarkas-
telualkio. Kuvasta 1 voidaan havaita formaattien erot, kun niitd tarkastellaan 8 bittisten
tarkastelualkioiden kautta. RGB565-formaatissa kahteen tarkastelualkioon vaikuttaa vih-

rea vari, kun taas RGB24-formaatissa jokainen tarkastelualkio kuvaa omaa variaan.

RGB565

T

RGB24

[TTTTT]
8 8 | 8 \

Kuva 1. RGB-formaattien vertailu

Tarkastelualkion kautta tiedon rakenteeseen ei tarvitse suoraan ottaa kantaa, vaan tar-
kastelu voidaan suorittaa formaatista riippumatta, vaikka datassa esiintyisi esimerkiksi
normaalia lukua haittaavia virheita. Tarkastelualkioiden avulla voidaan myos verrata eri
tietoalueita toisiinsa ja paatella ovatko ne samaa tietotyyppia. Visualisointia hyddynta-
malla voidaan informaatiota sisaltdvasta datasta saada esiin mahdollista rakenteellista
tietoa. [2, 4]

Kahta samaa rakennetta noudattavaa tietorakennetta voidaan tarkastelualkion avulla
vertailla, vaikka tietorakenteen sisaiset alkiot eivat olisikaan yhta suuria tarkastelualkion
kanssa [2]. Esimerkiksi kaksi RBG565-rakennetta jaettuna kahteen 8 bittiseen tarkaste-
lualkioon kayttaytyvat samalla tavalla, kun niiden arvoja muutetaan. Esimerkiksi jos vih-
reda varia muutetaan kuvassa jollakin tavalla, muuttuvat myoés tarkastelualkioiden arvot
saanndllisesti ja pysyvat ne vertailukelpoisina toisiinsa nahden, vaikka tarkastelualkioi-

den arvot eivat kuvaakaan tietorakenteen oikeellista arvoa.



Tarkastelualkioita voidaan muodostaa monin eri menetelmin. Tarkastelualkion arvot voi-
vat kuvastaa tietovirran arvoja tai ne voivat esimerkiksi kuvastaa tietyn alueen entropiaa
tietovirrassa. Informaatiota tallentaessa tai kommunikoidessa on noudatettava jotakin
jarjestysta tai rakennetta, sillda muuten informaatio voitaisiin sekoittaa ulkoiseen kohi-
naan. Alkioiden satunnaisuudesta voidaan tehda arvo, joka kuvastaa eri alkioiden toden-
nakoisyytta esiintya annetulla alueella. [3] Todennakdisyyden avulla voidaan muodostaa
entropia-arvo annetulle alueelle, joka kuvastaa alueen satunnaisuutta. Satunnaiselta vai-
kuttavasta datasta voidaan entropiaa hyddyntaen tutkia, ettd onko se oikeasti taysin sa-
tunnaista vai noudattaako se mahdollisesti jotakin tietorakennetta [2]. Monesti kuitenkin
tiedostoissa ja tietokannoissa tieto ei ole yksikasitteista, vaan dataa voidaan kasitella
monessa kontekstissa eri tavoin [1]. Jotkin tietorakenteet pitdvat sisalladn monia pie-
nempia tietorakenteita ja niiden erittely voi olla vaikeaa, jos kaksi samankaltaista tieto-
aluetta varastoidaan vierekkain. Tietorakenteita voidaan kuitenkin jakaa karkeasti niiden

entropian mukaan [2, 6].



4. VISUALISOINTIALGORITMIT

Takaisinmallinnuksessa lapikaytavan datan maara voi koitua valtavaksi ja ihmisluetta-
vuuden kannalta epakaytannélliseksi [2]. Tietoa voidaan pakata kuviin visualisointialgo-
ritmeja hyddyntaen, jotta tietoa voitaisiin kasitella ihmisluettavammassa muodossa suu-
rempia maaria kerralla. Visualisointialgoritmissa tietoalkioita kasitellaan niin, etta niista

voidaan muodostaa visuaalista informaatiota. [2, 4]

Tarkastelualkiot voidaan sijoittaa eri ulotteisiin ymparistdihin tai niiden arvoista voidaan
tehda koosteita [4 ,6]. Sijoituksen tapauksessa jokainen tarkastelualkio kuvastaa yksit-
taista kuvapistetta [2]. Koosteissa yksi kuvapiste voi koostua monen tarkastelualkion ar-

voista ja voi kuvastaa esimerkiksi arvojakaumaa [6].

4.1 Lineaarinen asettelu

Yksinkertainen tapa asetella tietoalkioita on jarjestaa ne riveittain ja kasata rivit paallek-
kain yhtenaiseksi kuvaksi. Jokainen tietoalkio muutetaan kuvapisteeksi, joka on sita kirk-
kaampi mita lahempana tietoalkion arvo on sen maksimiarvoa. [2] Esimerkiksi 8 bittinen
tietoalkio nakyy taysin valkoisena, jos sen arvo on 255, ja taysin mustana, jos sen arvo

on 0.

Kuva 2. Lineaarinen asettelu eri tietorakenteista

Lineaarinen asettelu mahdollistaa eri tietoalueiden tarkastelun ja silla voidaan erotella
tietorakenteita toisistaan [2]. Esimerkiksi kuvasta 2 voidaan nahda, kuinka tiedoston eri
tietorakenteet eroavat toisistaan. Jotkin rakenteet ovat jaksollisia ja ne nakyvat kuvassa



toistuvina pystyviivoina. Rakenteet myds kayttavat eri arvoalueita, jolloin niiden varitys-

kin on eroavaa toisista tietorakenteista.
Matemaattisesti kuvapisteen koordinaatit voidaan laskea seuraavasti:
x =mod,i, y=I|i/w],

jossa i on alkion paikka yksiulotteisessa tietovirrassa ja w on asettelun haluttu leveys.
Leveytta muuttamalla voidaan paatella rakenteiden pituuksia. Toistuva tietorakenne na-
kyy yhtendisena rakenteena kuvassa, kun asettelun leveys on yhta suuri tietorakenteen
pituuden kanssa. Visualisointi vaaristyy, jos leveys on pienempi tai suurempi kuin tieto-
rakenteen pituus. Tama vaaristyma johtuu siita, etta visualisoinnin jokaisella rivilla kuva-

pisteitd piirretdan riville leveyden ja pituuden valisen erotuksen verran liikaa tai liian va-

han. [4]

e, B Blindiri |

Pienempi leveys Oikea leveys Suurempi leveys

Kuva 3. Leveyden vaikutus lineaarisessa asetelmassa

Kuvassa 3 on demonstroitu vaaristymaa ja voidaan huomata, kuinka vaaristyma esiintyy
lineaarisessa asettelussa, kun asettelun leveys on joko liian pieni tai liilan suuri. Erilaista
vaaristymaa esiintyy myos, jos visualisoinnin leveys on jaollinen tietorakenteen pituu-
della. Tallgin yhteen lineaarisen asetelman riviin mahtuu tietorakenteen alkioita tasai-
sesti ja asetteluun muodostuu pystyviivoja. Tama nakyy kuvassa 3 harmaina pystyvii-
voina. Jokainen tietorakenteen alkio vie enemman kuin yhden rivin visualisoinnista, jos
tietorakenteen pituus on jaollinen visualisoinnin leveydella. Vaaristymaa on vaikeaa tut-

kia, jos tietorakenne ei ole vakiomittainen, kuten esimerkiksi merkkijonot tekstissa.

4.2 Hilbert-kurvi

Alkion etaisyys sen naapurialkioihin voi muuttua, kun tietoalkiota kaytetdan diskreetin
kaksi ulotteisen koordinaatiston pisteena. Lineaarisessa asettelussa leveyden aaripaissa
etaisyys on huomattavasti suurempi alkion naapureihin, kuin asettelun muissa kohdissa.
Naapurialkioiden etaisyyksien minimoimiseksi voidaan kayttaa Hilbert-kurvia tayttdamaan

kaksiulotteista koordinaatistoa kuvapisteilla. [8]
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Kuva 4. Vertailu Hilbert-kurvin ja lineaarisen asettelun vélilla

Kuvassa 4 on esitetty lineaarisesti kasvavaa dataa Hilbert-kurvin mukaisesti aseteltuna
seka lineaarisesti aseteltuna. Vertailusta voidaan huomata, kuinka lineaarisessa asette-
lussa esiintyy rivien valilla hyppyja variarvoissa. Hilbert-kurvissa kuitenkin kirkkaus muut-
tuu tasaisesti kurvin mukaisesti ja pysyy naapurialkioidensa lahella. Hilbert-kurvia voi-
daan kayttaa esimerkiksi entropian kanssa I6ytamaan haittaohjelmien pakattuja osia oh-

jelmistojen sisalta [5].

4.3 Digrafi

Tietoalkioita voidaan kasitelld n-ulotteisina koordinaatteina. Digrafin tapauksessa kahta
alkiota kaytetdan muodostamaan kaksiulotteinen koordinaatti, joka voidaan piirtaa kuva-
pisteena. Jokainen kuvapiste digrafissa vastaa siirtymaa arvosta A arvoon B, jos tietoal-
kiot otetaan jarjestyksessa datasta niin, etta jokainen alkio toimii x- ja y-koordinaatteina
kerran. Kun alkioiden valinen etaisyys eli askelvali on 1, ovat ne toistensa naapureita ja

kuvastavat arvojen valitonta muutosta tiedossa. [6]

Tietovirta | 0

/]

Koordinaattimuoto (0,1) (1,2) (2,3) ..

01 2 3 X
Koordinaatit 0 >
sijoitettuna
koordinaatistoon 1 | 1
2 1
3 1

vy

Kuva 5. Digrafin muodostaminen



11

Kuvassa 5 on esitetty digrafin muodostamisen vaiheet. Tietovirrasta otetaan kaksi alkiota
kerrallaan tarkasteltavaksi. Ensimmainen alkio toimii x-koordinaattina ja seuraava y-
koordinaattina, ja naista kahdesta alkiosta muodostetaan koordinaattipari. Taman jal-
keen tietovirrassa siirrytdan yksi alkio eteenpain ja muodostetaan seuraava koordinaat-
tipari. Talléin jokainen alkio toimii kerran niin x-koordinaattina, kuin y-koordinaattina ai-
nakin kerran jossakin parissa. Ensimmainen alkio kuitenkin toimii vain x-koordinaattina
ja tietovirran viimeinen alkio toimii vain y-koordinaattina, silla niilla ei ole edeltavaa tai
seuraavaa alkiota, jota kayttdad koordinaattiparin muodostuksessa. Saaduista koordi-
naattipareista muodostetaan kuva, jossa jokaisen kuvapisteen kirkkaus kuvastaa jonkin
koordinaattiparin lukumaaraa kaikkien parien joukosta. Tassa tydssa arvot alkavat O:sta
kuvan vasemmassa ylanurkassa ja vasenta ylanurkkaa kutsutaan origoksi. Origon |avis-
tda vaakasuunnassa x-akseli ja pystysuunnassa y-akseli. Digrafin leveys seka korkeus

ovat riippuvaisia alkion koosta. [6]

Kuva 6. Digrafi lyhyesta tekstista

Digrafiin muodostuu tietorakenteille ominaisia piirteita, joita voidaan verrata toisiin digra-
feihin ja arvioida tietorakenteiden samankaltaisuuksia [6]. Esimerkiksi tekstista tehdyssa
digrafissa kirjoitettavien merkkien arvoalueelle muodostuu nelid, kuten kuvassa 6 on il-
lustroitu. Latinalaista merkistdd kayttava teksti ndkyy neliéna, silla tekstin esitysmuo-
dossa kaytetdan yhta 8 bitin pituista arvoa esittdmaan yhta kirjoitettavaa merkkia [9].
Tarkasteltavien tavujen arvot asettuvat usein 41 ja 7A heksadesimaaliarvojen valille,
koska tekstissa kaytetdan enemman isoja seka pienia kirjaimia kuin esimerkiksi erikois-

merkkeja tai numeroita.
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5. TUNTEMATTOMAN DATAN ANALYYSI

Kaytetyimmista tiedostomuodoista on saatavilla runsaasti mallidataa, jota voi kayttaa ot-
sakkeiden, tietorakenteiden seka entropian tutkimiseen [1]. Taysin tuntemattoman datan
analysoinnissa mallia ei ole saatavilla, minka vuoksi yksittaisten tietorakenteiden tunnis-
taminen vaikeutuu. Visualisoinnin avulla yksittaiset tietorakenteet voidaan erotella toisis-

taan helpottaen takaisinmallinnusta [2].

Esimerkkitapauksessa tutkimme, kuinka eri visualisointialgoritmeja voidaan kayttaa ta-
kaisinmallinnuksessa tunnistamaan tietorakenteita. Esimerkkitapauksen kohteeksi valit-
tiin Mozilla Firefox -ohjelma ja siita selvitetdan missa eri tietorakenteet sijaitsevat seka
niiden mahdolliset merkitykset ohjelman toiminnassa [10]. Ohjelmiston versio on
60.6.1esr (32-bit). Visualisoinnit tehtiin C++-ohjelmointikielelld yksinkertaisiksi bittikar-

toiksi. Entropiaa kayttavat visualisoinnit tehtiin binvis.io-verkkosivun avulla [5].

Ensiksi tarkasteltiin koko tiedoston rakennetta lineaarisella asettelulla. Tarkastelussa
kaytetyn tietoalkion pituudeksi valittiin 8 bittia, silld yhden tavun pituus on ISO/IEC-stan-
dardin mukaan yleensa 8 bittia, jolloin standardia noudattavat tietorakenteet voidaan

mahdollisesti huomata helpommin [11].

—QOsa 1

-0Osa 2
}Osa 3

-0sa 4

T 0sa5

-0sa 6

" Osa7

-0sa 8

}Osa 9

Kuva 7. Firefox-ohjelman lineaarinen asettelu
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Kuvassa 6 on koko ohjelman kattava lineaarinen asettelu ja sen oikealle puolelle on kar-
toitettu suuret tietorakenteet asettelun avulla. Kuvasta 7 saadun osittelun mukaan tar-
kasteltiin yksittaisita osista tehtyja lineaarisia asetteluja tarkemmin. Osista 1, 4, 6 seka 8

ei lineaarisen asettelun avulla 16ytynyt selvia rakenteita.

Osa 2 sisaltad muutamaa eri tietorakennetta. Kuvasta 8 voidaan huomata, etta suurin
osa tiedosta on tasaisen harmaata. Tarkemmin tutkittuna harmaat alueet paljastuvat

englanninkieliseksi tekstiksi.

g ;l;l'illll_1|||-|
5 '.-.-.|.:'.'.|.'::.'=::'!I1_::'

Kuva 8. Lineaarinen asettelu osasta 2

Kuvasta voidaan myds huomata, etta tekstin 1ahella on toistuvia tietorakenteita. Nama
toistuvat tietorakenteet koostuvat 4 tavun pituisista alkioista ja alkiot muodostavat ku-
vaan pystyviivoja, silla asettelun leveys on 4:11a jaollinen. Toistuvaa tietorakennetta
esiintyy osan 2 alussa ja keskivaiheilla. Tama rakenne sisaltaa luultavasti 32-bittisia ar-
voja taulukkona ja voi mahdollisesti viitata jotenkin tietorakenteiden jalkeen tulevaan
tekstiin. Viimeiseksi voidaan huomata osan keskella oleva kirkas valkoinen tietora-
kenne. Se on 16 tavun valein toistuva tietorakenne, mutta sen alkioiden pituus ei ole
vakio koko rakenteessa, vaan jotkin alkiot ovat vain 8 tavun pituisia. Tamakin tietora-

kenne voi mahdollisesti sailyttda taulukkona jotakin dataa.
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Osat 3, 5 ja 7 osoittautuvat samankaltaisiksi rakenteiksi, joista osat 3 ja 7 ovat lahes
identtisia. Rakenteet paljastuvat kuviksi lineaarisen asettelun avulla. Kuva on nahtavissa
lineaarisesta asettelusta, kun asettelun leveys on kuvan levyinen. Jokaisesta osasta l6y-

tyy kolme kuvaa leveyksilla 64, 128 seka 192.

A4

! N\\\Wﬁﬂllllllun- I HW&W”'

Kuva 9. Osien 3 ja 5 lineaariset asetelmat. Asetelmien leveys on 192 tavua.

Yhden osan sisaltdmat kolme kuvaa ovat eri kokoisia, mutta muuten samankaltaisia toi-
siinsa ndhden. Kuvasta 9 ndhdaan, etta osat 3 sekd 7 muistuttavat kuvassa 10 esitettya
Firefox-logoa [10]. Osa 5 kuvastaa htmi-tiedostoikonia, kun Firefox on ensisijainen selain
Windows-kayttojarjestelmassa. Kuvien yksittaiset pisteet ovat tallennettu 4 tavun pituisiin
alkioihin, viitaten RGBA32-formaatin kayttoon [7].

Kuva 10. Firefox-ohjelman logo

Osa 9 koostuu monesta tietorakenteesta. Kuvasta 11 nahdaan, ettd ensimmaiseksi
osassa on kuvaa muistuttava tietorakenne. Kuvarakenteita on kolme ja kahdessa esiin-
tyy risti. Kolmas kuva muistuttaa silmanaamiota. Tassa tapauksessa yhdessa kuvara-
kenteessa on vain kaksi eri kokoa kuvalle, kun taas osissa 3, 5 ja 7 eri kokoja 16ytyi

kolme.
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Kuva 11. Osan 9 lineaarinen asettelu

Seuraava rakenne muodostuu 16-bittisistd arvoista. Arvon ensimmainen tavu on lahes
vakio, mutta kasvaa tietorakenteen loppua kohden. Toinen tavu kasvaa huomattavasti
enemman arvojen valilla 1ahes lineaarisesti. Tama rakenne voi olla jokin taulukko esi-
merkiksi koodissa tehdyille hypyille tai taulukko joistakin ulkoasun kannalta tarkeista ar-
voista. Viimeinen rakenne koostuu tekstid muistuttavista patkista ja satunnaisista ar-

voista.

Lineaaristen asettelujen jalkeen tarkasteltiin koko ohjelmaa Hilbert-kurvin avulla kayttaen
entropiaa tarkastelualkioiden arvoina. Entropia on suurimmillaan osissa 4, 6 seka 8. Kor-
kea entropia voi viitata kryptattuun tai pakattuun dataan [5]. Osa 1 poikkeaa huomatta-

vasti osista 4, 6 ja 8, vaikka ne nayttavat lineaarisessa asettelussa samankaltaisilta.

Osa 4

Osal

Osa 6

Osa 8

Kuva 12. Hilbert-kurvi tutkittavan tiedoston entropiasta
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Huomattavaa Hilbert-kurvin tuottamassa visualisoinnissa on se, etta tietyn tietoraken-
teen paikantaminen tasta asetelmasta on huomattavasti vaikeampaa kuin lineaarisessa
asettelussa. Kuvasta 12 voidaan huomata kuinka osat 4, 6 seka 8 sulautuvat yhdeksi
korkean entropian alueeksi Hilbert-kurvissa, vaikeuttaen tarkkaa erottelua naiden tieto-
rakenteiden valilla. Eri osia tutkittin myo6s yksittain Hilbert-kurvia kayttden, mutta sen

avulla oli vaikeaa saada selville osista tarkkaa tietoa.

Hilbert-kurvin jalkeen osia tutkittiin digrafin avulla. Osa 1 nadyttaa lineaarisessa asette-
lussa lahes satunnaiselta datalta, mutta digrafin ja Hilbert-kurvin avulla voidaan todeta,
etta tieto ei ole satunnaista vaan noudattaa jotakin tietorakennetta. Kuvasta 13 voidaan

nahda kuinka arvot pakkautuvat tietyille arvoille muodostaen viivoja.

Kuva 13. Digrafi osasta 1

Osa 1 vaikuttaa ohjelmakoodilta, silla sen kaytetyt arvot jakautuvat toistuvasti tietyille
arvoalueille. Osa naista arvoalueista voi olla usein kaytettyja konekaskyja ja viivat muo-
dostuvat muuttujien vaikutuksesta. Varsinkin kuvassa 8 oikealla oleva taysin valkoinen
pystyviiva voi olla useasti kutsuttava kasky. Arvoja tutkimalla voitaisiin tarkemmin paa-

telld, onko tieto oikeasti ohjelmakoodia ja mita arkkitehtuuria varten se on tehty.

Osasta 2 ldytyva teksti on huomattavissa myds digrafissa. Kuvassa 14 on nahtavissa
kuvassa 5 esiintyva latinalaiselle merkistdlle ominainen nelid, mutta osassa 2 kaytetaan
huomattavasti enemman erikoismerkkeja ja isoja kirjaimia, jolloin kuvaan muodostuu
kolme neli6td ominaisen nelidn lisaksi. Loput rakenteista muodostavat sdanndllisia kuvi-
oita digrafiin, kuten digrafin alemmassa osassa esiintyvasta vydhykkeesta voidaan huo-

mata.
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Kuva 14. Digrafi osasta 2

Osat 4,6 seka 8 osoittautuvat samankaltaisiksi tietorakenteiksi. Digrafeista voidaan to-
deta, etta osat noudattavat samankaltaista rakennetta, jossa alkiot saavat arvoja tavun

koko arvoalueelta.

8) B

Kuva 15. Digrafeja osista 4, 6 ja 8. Digrafit numeroitu osan mukaan.
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Kuvassa 15 olevat digrafit ovat keskitetty niin, ettd koordinaatiston origo on kuvan kes-
kella. Taman avulla voidaan helpommin huomata, etta arvo 0 vaikuttaa yleisimmelta kuin
muut arvot, jolloin digrafiin muodostuu kaksi viivaa x- ja y-akselin suuntaisesti. Kaikissa
digrafeissa esiintyy myds kasaantumia origon oikealle puolelle. Nama voivat olla pak-

kausalgoritmin jattamia artefakteja [6].

Visualisointialgoritmien avulla paadyttiin kuvan 16 mukaiseen lopputulokseen, jossa osat
ovat nimetty mahdollisten kayttotarkoituksiensa mukaan. Lopputuloksesta voidaan suo-
raan huomata tarkeitd rakenteellisia seikkoja, jotka voivat auttaa huomattavasti myo-

hemmin suoritettavassa takaisinmallinnuksessa.

Ohjelmakoodia

Tekstia ja taulukoita

Firefox-logo

Pakattua dataa

| Html-tiedostoikoni

Pakattua dataa
_____ - e ™ il g IFirefox—Iogo

Pakattua dataa

Kuvia ja taulukoita

Kuva 16. Lopullinen muistikartta Firefox-ohjelmasta

Saadun muistikartan avulla voitaisiin tehda jatkotutkimusta eri osista, ja mahdollisesti
takaisinmallintaa esimerkiksi pakattu data selkomuotoon. Eri osia voidaan myds verrata
muihin I8ydettyihin muistikarttoihin ja nain 16ytaa samankaltaisuuksia jopa eri tiedosto-
tyyppien valilla, jos ne sattuvat kayttamaan samankaltaisia tietorakenteita.
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6. TULOKSET JA YHTEENVETO

Tyo6ssa perehdyttiin eri datavisualisoinnin algoritmeihin ja niita kaytettiin esimerkkitiedos-
ton tutkimiseen. Esimerkkitiedosto pystyttiin jakamaan osiin eri visualisointien avulla ja
osista pystyttiin erottamaan erilaisia tietorakenteita seka paattelemaan rakenteiden mah-

dollisia kayttotarkoituksia.

Digrafi seka lineaarinen asettelu osoittautuivat hyodyllisiksi tyokaluiksi niiden joustavuu-
tensa ansiosta. Digrafilla pystyi erottamaan kaksi tietorakennetta toisistaan nopeasti ja
tyypittdmaan tietorakenteita. Lineaarisen asettelun avulla pystyi tarkastelemaan suuria-
kin maaria dataa nopeasti ja erottelemaan sita eri mielenkiinnon kohteisiin. Lineaarisesta
asettelusta pystyi myds hahmottamaan kuvarakenteita ja sdanndllisia rakenteita suhteel-
lisen tarkasti. Hilbert-kurvista oli tassa tydssa rajatusti hyotya ja se koettiin lineaarista
asettelua epaselvemmaksi tarkastelussa, silla se voi vaaristaa tietorakenteiden rajoja.
Visualisoinnit antoivat tuntemattoman datan tarkasteluun hyvan lahtékohdan ja tydsta
voidaan nahda kuinka yksinkertaisetkin visualisoinnit auttavat huomattavasti ohjelmisto-

jen rakenteet tutkimisessa.

Jatkotutkimuksen kannalta olennaista on tutkia eri muuttujien vaikutusta visualisointei-
hin, seka lisatutkimusta visualisoinnin eduista eri automaattisten tyokalujen osana. Esi-
merkiksi digrafin askelvalia muuttamalla voi mahdollisesti paljastaa jotakin uutta. Abst-
raktien visualisointien tutkiminen voi myds koitua tehokkaaksi, kuten digrafin kaytolla on
todettu. Visualisointien kanssa olisi voinut myds kayttaa aikaisemmissa tutkimuksissa
kaytettyja statistisia tarkistelutapoja, kuten khiin nelid -testia, luomaan monipuolisempia
visualisointeja [2]. Digrafia tulisi tutkia paremmin, silld nykyinen tutkimus siitd on lahes

olematonta.
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