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Téssd tutkielmassa perehdyn ohjelmistosuunnittelijoiden suhteeseen moraaliseen ja
eettiseen vastuuseen niin teoreettisesti kuin kdytdnnon kokemusten kautta. Teoreettisen
osioon olen siséllyttdnyt niin yleisid moraalisia ja eettisid ohjeita kuin myds
tietotekniikka-alan eettisid ohjeistuksia. Kéytdnnon kokemukset olen kerdnnyt
haastattelemalla  ohjelmistosuunnittelijoita.  Haastatteluissa  kysyin  mielipiteitd
teoreettisiin asioihin sekd kokemuksia kdytdnnon moraalisista ja eettisista tilanteista.

Haastatteluiden perusteella ohjelmistosuunnittelijat pitivdt ammatillista vastuutaan
tarkednd. Moraalisissa ja eettisissd arvoissa ja arvotuksissa ndkyi eroja yksildtasolla,
eivitkd ohjelmistosuunnittelijat jaa samoja moraalisia tai eettisid arvoja ryhméana. Useille
haastateltaville valehtelu oli tirked teema ja monen mielestéd asiakkaalle valehtelu ei ole
koskaan hyviéksyttdvdd. Toisaalta useampi haastateltava myonsi, ettd kertomatta
jattdminen ja valkoiset valheet voivat olla joissain tilanteissa hyvaksyttivi.

Vastuullisimmin haastateltavat suhtautuivat kéyttdjien dataan. Vastuullista datan
kisittelyd korostettiin ja monet painottivat, ettd datan anonymisointi on tirkedd. Usealle
haastateltavalle kéyttdjien datan anonymisointi oli itsestddnselvyys, eikd sen tekemisti
heiddn mielestién tarvinnut erityisesti perustella.

Asiakkaan toimialaa tai projektin tavoitetta koettiin vaihtelevasti merkitykselliseksi.
Osalle oli itsestddinselvyys pohtia projektin moraalisuutta tai eettisyyttd ja tarvittaessa
kieltdytyd projektista, kun taas osa ei miettinyt projektin moraalisuutta tai eettisyytta
ollenkaan.

Ohjelmistosuunnittelijan valta ja vastuu oli myds aihe, joka jakoi mielipiteit.
Ohjelmistosuunnittelijan ammatillinen vastuu oli monille itsestdénselvyys, mutta vain
osa haastateltavista koki, ettd ohjelmistosuunnittelijoilla on mahdollisuus tai vastuu
vaikuttaa yhteiskunnallisesti merkittdviin asioihin.

Haastatteluissa nousi esille halu keskustella moraalisista ja eettisistd kysymyksista
tyopaikoilla. Tyopaikoilla ei voida noudattaa yhden yksilon moraalisia ja eettisid arvoja,
vaan moraalisissa ja eettisissd kysymyksissd tulee 16ytdd yhteinen kompromissi.
Keskustelemalla moraalisten ja eettisten valintojen perusteluista voidaan 16ytéda ratkaisu,

joka on mahdollisimman monelle hyviaksyttdvissé oleva.

Avainsanat ja -sanonnat: moraali, etiitkka, moraalinen vastuu, eettinen vastuu, valehtelu,

ohjelmistosuunnittelijan vastuu, ohjelmistosuunnittelijan valta.
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1. Johdanto

Tehokkaat tietokoneet, alati kehittyvit datan analysointimahdollisuudet ja tekodly luovat
uusia mahdollisuuksia ja ohjelmistosuunnittelijoiden tulisi pystyd ymméirtdméén, miten
heiddn kehittdimdansd jéarjestelmédd pystytddn kayttdméadn. Zeynep Tufekci puhui
TEDGIobal-tilaisuudessa syyskuussa 2017 tekodlyn tuomista muutoksista ja kaytti
esimerkkind tapausta, jossa sosiaalisen median kayttdjdn online-kdyttdytymisesté
voitaisiin péételld se, onko kaksisuuntaista mielialahdiriotd sairastava kéyttdja menossa
kohti maniajaksoa. Téssd ei itsessddn ole valttiméttd eettisesti mitddn epdilyttivaa,
kunhan kayttédjén tietoja ei jaeta ulkopuolisille. Mutta Tufekci jatkoi esimerkkidén silld,
ettd avun sijaan henkil6lle saatettaisiin ndyttdd esimerkiksi mainoksia lentolipuista Las
Vegasiin, jossa maniajaksossa oleva kaksisuuntaista mielialahdiriotd sairastava henkilo
saattaisi tuhlata suuria summia rahaa kasinoilla. [Tufekci, 2017] Godfreyn [1996]
mukaan maniajakson ldhestymisen tunnistavan algoritmin kehittdmisessd ei ole
ohjelmistokehittdjille eettisesti mitédn epdilyttivdd. Gotterbarnin ja muiden [2001],
Shakibin ja Laytonin [2014] seké Spinellisin [2017] mukaan algoritmin kehittiminen voi
olla sekd hyviksyttdvdd tai ei, riippuen siitd, kenelle algoritmia tekee ja mihin
tarkoitukseen. Tilanne on hyvin erilainen riippuen siitd, onko kehitystyon tilannut asiakas
mielenterveysyhdistys vai uhkapeliyhtio.

Yhteiskunnan digitalisoituessa ohjelmistoilla on suuri merkitys, jolloin myds ndiden
ohjelmistojen suunnittelijoilla ja kehittdjilld on merkittdvd asema yhteiskunnallisessa
kehityksesséd [Spinellis, 2017]. Tutkimukseni tavoite on selvittdd teoreettisella tasolla,
millaisena ohjelmistosuunnittelijoiden moraalinen ja eettinen vastuu kuvataan, ja tutkia
haastattelemalla, miten ohjelmistosuunnittelijat kokevat moraalisen ja eettisen vastuun
tyossddn. Moraalin ja etiikan perusteilla seka tietotekniikan alan ammattilaisia koskevilla
ndkokulmilla mahdollistan haastattelujen analysoinnin. Teoreettisessa osuudessa
tutustun myos erilaisiin eettisiin ohjeistuksiin, joita ohjelmistoalalle on annettu.

Ohjelmistoprojektit (software project) ovat erilaisia ja erikokoisia. Niitd johdetaan
ammattimaisesti ja niilld on selkeédt tavoitteet. Ohjelmistoprojekteissa kéytetddn
kulloinkin tietylle projektille ja tilanteelle soveltuvia tekniikoita. [Sommerville, 2016, s.
19] Ohjelmistoprojekteissa voi tydskennelld henkilditd hyvin erilaisilla rooleilla.
Ohjelmistosuunnittelijoiden lisdksi projektissa voi olla mukana projekti- tai
palvelupidillikkd, joka on vastuussa projektin etenemisestd ja sen tavoitteista [Saia,
1998]. Moniin projekteihin osallistuu my0s esimerkiksi kéyttoliittymé- tai
kayttdjakokemussuunnittelijoita, jotka vastaavat kehitettdvien sovellusten visuaalisesta
ilmeestd ja sovellusten kéytettdvyydestd, tai data-analyytikkoja, jotka esimerkiksi
visualisoivat dataa. Projektin koosta ja luonteesta riippuu, millaisia rooleja projektissa on
ja millaisella kokoonpanolla. [Anderson et al., 1993] Oma tutkimukseni keskittyy
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kuitenkin vain ohjelmistosuunnittelijoihin, silld he ovat lopulta niitd henkilditd, jotka
toteuttavat kdytdnndssé projektitiimin tavoitteet.

Sommervillen [2016, s. 19] mukaan ohjelmistosuunnittelija (sofitware engineer)
tarkoittaa henkildd, joka ohjelmoi tyOkseen ohjelmistoja. Pelkkd ohjelmistojen
tekeminen harrastuksena tai yksinkertaisten kaavojen médrittely
taulukkolaskentaohjelmissa el tee henkilosta ohjelmistosuunnittelijaa.
Ohjelmistosuunnittelijat kehittdvat ohjelmistoja ammattimaisesti, selkeilld litke-eldméan
asettamilla tavoitteilla ja useimmiten osana kehitystiimid. [Sommerville, 2016]
Tilastokeskuksen =~ ammattiluokituksessa ~ [Ammattiluokitus, 2018]  kéytetddn
synonyymeiné termeja ohjelmistosuunnittelija, sovellussuunnittelija ja
ohjelmistokehittdjd. Ndiden tyonkuva siséltdd ohjelmoinnin lisdksi myos madrittelyjen ja
vaatimusten analysoimisen ja arvioimisen, ohjelmiston testauksen ja ohjelmistojen
ylldpidon. Tutkielmassani ohjelmistosuunnittelijoilla tarkoitetaan henkilditd, jotka
kehittdvdt sovelluksia ja ohjelmistoja muun muassa maédrittelemilld, analysoimalla,
ohjelmoimalla ja testaamalla méadrittelyja, rajapintoja ja toteutuksia.

Moraalisia ja eettisid arvoja on tutkittu tietotekniikan alan ammattilaisten
ndkokulmasta melko védhdn. Vartiainen [2003; 2005] on tutkinut suomalaisten
tietotekniikka-alan opiskelijoiden moraalisia ja eettisid arvoja. Jidlkimmadisessd
tutkimuksessa Vartiainen [2005] tutki aihetta myds ohjelmistoprojektien asiakkaan
nikokulmasta. Kansainvédlisemmin moraalisia ja eettisid arvoja ovat tutkineet Tahat ja
muut [2014]. He siséllyttivét tutkimukseensa laajalti it-alan ammattilaisia, haastatteluun
osallistuneet raportoivat tydskentelevdnsi esimerkiksi opetuksessa, terveydenhoitoalalla
ja finanssialalla. Tahatin ja muiden [2014] tutkimukseen osallistui henkil6itd
Yhdysvalloista ja Lé&hi-iddstd. Tutkimuksen tuloksia voi verrata suomalaisiin
tietotekniikan alan ammattilaisten moraalisiin ja eettisiin arvoihin ja asenteisiin, mutta on
huomioitava, ettd moraaliset ja eettiset arvot ovat hyvin riippuvaisia kulttuurista ja
viiteryhméstid [Heikkonen, 1995; Hofstede et al, 2010]. Ammattiryhmit muovaavat
ryhménsé jdsenten moraalisia ja eettisid arvoja [Heikkonen, 1995], jolloin esimerkiksi
opetus- ja tietotekniikka-aloilla tydskentelevien henkildiden arvoissa voi olla eroja.
Lisdksi kulttuuriset erot ndkyvédt niin kansallisella tasolla kuin yksildiden erilaisissa
viiteryhmissd [Hofstede et al., 2010]. Néiden erojen vuoksi Tahatin ja muiden [2014]
16ytimédt moraaliset ja eettiset arvot ja asenteet eivit vélttdméttd vastaa suomalaisten
tietotekniikka-alan ammattilaisten moraalisia ja eettisid arvoja ja asenteita.

Ohjelmistosuunnittelijoiden moraaliset ja eettiset késitykset sekd heididn kokemansa
vastuu ohjelmistoprojekteissa ovat tdrkeitd, silld yhteiskunnan digitalisoituessa ja
ihmisten luottaessa yhd enemmén teknologiaan, on ohjelmistojen kehittdjilla paljon
valtaa. Ohjelmistosuunnittelijoiden tulisikin kantaa vastuunsa tdstd vallasta ja harkita
omaa tyOtddn monista eri nakokulmista. Ohjelmistokehitys myo0s itsessddn kehittyy

nopeasti ja uusia tekniikoita ja tyoskentelymalleja tulee esiin jatkuvasti.



Ohjelmistosuunnittelijoiden tulisi sédilyttdd malttinsa esimerkiksi tilanteissa, joissa heille
tarjotaan projektia uuden tekniikan parissa ja ensin kysya itseltddn, mitd heidén odotetaan
kehittdvén ja siséltyyko projektiin tai sovellukseen moraalittomia tai epéeettisié asioita.
Jotta henkil6 voi tehdé néitd arvioita, tulisi hinelld olla edes kohtuullinen késitys siité,
miké on laillista sekd moraalisesti ja eettisesti oikein. [Tahat et al., 2014; Vartiainen,
2003] Ohjelmistosuunnittelijoiden tulee my0s tunnistaa moraalista ja eettistd pohdintaa
vaativat tilanteet myos kdytdnnon tydssd, eikd vain teoreettisissa esimerkkitapauksissa.
Taméa voi olla haastavaa, varsinkin jos omassa tyOnkuvassa ei ole tapahtunut isoja
muutoksia, mutta esimerkiksi asiakkaan vaatimukset ovat vaihtuneet. [Vartiainen, 2003]

Oman tutkielmani tutkimusmenetelmiksi olen valinnut laadullisen haastattelun.
Moraalisista ja eettisistd asioista puhuminen voi olla haastavaa ja pelkilld
lomakekyselylld ei valttamaitta pddse pureutumaan vastaajien perimmaéisiin moraalisiin ja
eettisiin arvoihin, vaan vastaukset voivat jdadd pintapuolisiksi [Vartiainen, 2005].
Kvalitatiivisella haastattelulla pyrin pédsemidén pienen vastaajajoukon kohdalla
syvillisempiin vastauksiin ja perusteluihin. Tietotekniikka-ala koskettaa monia moraalin
ja etiikan osa-alueita, omassa tutkimuksessani pditin keskittyd valehteluun, kayttéjien
datan késittelyyn, vallan ja vastuun suhteeseen, asiakkaan toimialaan sekd yleisiin
moraali- ja etiikkaké&sityksiin, joita haastateltavilla on.

Tutkimukseni tuloksissa 10ytyi kahdeksan eri luokkaa, joihin haastateltavien
vastaukset jakautuivat. Seitsemin luokkaa kuvasivat haastatteluihin valitsemiani teemoja
suppeamman ja laajemman moraalisen ja eettisen vastuun nikdkulmista. Haastateltavia
jakoi erityisesti suhtautuminen asiakkaan tai projektin moraalittomuuteen; osa koki, etti
moraalisilla ja eettisilld ndkokulmilla ei ole merkitysti projektia valittaessa, kun taas osan
mielestd oli tirkedd, ettd projektin tavoitteet vastaavat heiddn henkil6kohtaisia moraalisia
ja eettisid arvojaan. Kukaan haastateltavista ei kokenut valehtelua hyviaksyttavéksi. Osan
mielestd kertomatta jéttdminen ja totuuden vilttely olivat kuitenkin hyviksyttivid. Valta
ja vastuu -teemassa haastateltavat jakautuivat sen mukaan, kokivatko he, etti
ohjelmistosuunnittelijoilla on valtaa tai vastuuta vaikuttaa laajemmin yhteiskunnallisiin
asioithin vai rajoittuuko heiddn valtansa ja vastuunsa projektiin ja asiakkaaseen.
Kayttdjien data oli ensimmaiinen teema, jossa oli vain laajemman vastuun ulottuvuus.
Kaikki haastateltavat korostivat datan vastuullista kdytto4 ja anonymisoinnin tarkeytta.
Kahdeksas luokka muodostui, kun haastateltavat kertoivat teemojen ulkopuolelta
halustaan puhua moraalisista ja eettisisté asioista tyokontekstissa. Useampi haastateltava
koki tirkedksi tyopaikan avoimen ilmapiirin, jossa omia huolia voi tuoda vapaasti esille.
Haastateltavien yksildlliset erot moraalisissa ja eettisissd arvoissa nédkyivit selkedsti
siind, minkd moraalin tai etiikan osa-alueen haastateltavat kokivat itselleen tairkeimmaksi
ja kiinnostavimmaksi.

Tutkielmani luvussa kaksi on kirjallisuuskatsaus, jossa esittelen moraalin ja etiikan

perusajatuksia sekd moraalista ja eettistd vastuuta. Tutkielmani ei kuitenkaan ole opas
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erilaisiin moraalin ja etiikan koulukuntiin, joita kisitelldén esimerkiksi Driverin [2013]
ja Heikkosen [1995] teoksissa. Késittelen luvun kaksi lopussa my0s moraalin ja etiikan
suhdetta tietotekniikan alaan. Luvussa kolme esittelen tutkimuskysymykseni ja kerron
my0s, miksi moraalisten ja eettisten asioiden tutkiminen on keskeistd tietotekniikan
alalla. Luvussa neljd esittelen haastattelujen suunnittelun, haastateltavien etsimisen ja
valitsemisen sekd haastattelun toteutuksen. Luvussa viisi késittelen haastattelujen
tulokset, esittelen haastatteluissa syntyneet luokat seki annan esimerkkeji haastateltavien
kommenteista. Luvussa kuusi arvioin timén tutkimuksen tuloksia ja tutkimusprosessia.

Lopulta luvussa seitsemin on tutkielman yhteenveto.



2. Kirjallisuuskatsaus

Téssd luvussa késittelen ensin moraalia ja etiikkaa yleiselld tasolla sekd pohdin
moraalista ja eettistd vastuuta. Viimeiseksi késittelen erilaisia moraalisia ja eettisid
ohjeistuksia, joita tietotekniikan alalle on tehty, sekid tietotekniikka-alan yleisimpié

tilanteita, joissa esiintyy moraalisia tai eettisid kysymyksid.
2.1. Moraalin ja etiikan perusajatukset

Heikkosen [1995] mukaan moraalinen ja eettinen toiminta on niin oman kuin yleisen
edun ajamista, varjelemista sekd tiedon soveltamista eldmédn laadun parantamiseen
puhtain keinoin. Hyveellinen toiminta eli moraalia ja etiikkaa kunnioittava ja arvostava
yksilo on Heikkosen méiéritteleménd kunniallinen, rehellinen, luotettava, avoin,

hyvédmaineinen ja tekee sen minki tekee kunnolla.

2.1.1. Moraali

Moraali on kéytdnnonlédheisempi kédsite kuin etiikka. Se tarkoittaa yksilon tai ryhmén
kisityksid, periaatteita, arvostuksia ja normeja siitd mika on oikein ja hyvaa tai vdirin ja
pahaa. Nami késitykset, periaatteet, arvostukset ja normit voivat koskea tekoja,
tapahtumia, toimintaa tai kayttdytymistd. [Heikkonen, 1995]

Moraalinen yksilo pyrkii valitsemaan sellaiset kdyttdytymis-, menettely- ja tyGtavat,
jotka ovat arvokkaimpia ja oikeudenmukaisimpia sekd noudattamaan niitd. Tamén lisdksi
moraalinen yksilo tavoittelee sisdisilld valinnoillaan saamaan parhaat ominaisuutensa
hyddynnetyiksi. [Heikkonen, 1995] Driver [2013] painottaa, ettd moraaliset normit
koskevat meiddn vuorovaikutustamme muiden ihmisten kanssa vain niilld tavoin, kuin
talla vuorovaikutuksella on merkitystd muiden hyvinvoinnille. Driverin [2013] mukaan
padtokset ovat moraalisia vain, jos ne koskettavat muita. Esimerkiksi jos yksilo paattaa
syoda vain pikaruokaa, ei se ole moraalinen péétds, koska vain yksilon oma terveys kérsii
paitoksen seurauksena. Mutta jos yksilo pééttda tarjota esimerkiksi perheelleen jatkuvasti
vain pikaruokaa, siitd tulee moraalinen piétds, silld nyt myOs muiden terveys karsii
yksilon pdédtoksen takia. [Driver, 2013]

Moraalisuus on lopulta oikeanlaista kédyttdytymistd sekd kédyttdytymisen periaatteita
ja sdintdjad [Heikkonen, 1995]. Moraaliteoriat ovat enimmédkseen kiinnostuneita
antamaan moraalista ohjeistusta sekd arvioimaan ihmisen toiminnan moraalisuutta
[Driver, 2013]. Osa etiikan alueista pyrkii antamaan selontekoja oikeanlaisista teoista
sekd selittdméédn, miksi ne ovat oikeanlaisia. Toisaalta osa teorioista keskittyy enemman
moraaliagenttien (moral agent) luonteenlaadun arvioimiseen. Nadmi teoriat siirtdvét
eettisen pohdinnan keskipisteen pois oikeanlaisesta toiminnasta ja keskittyvidt enemmin

sithen, millaista on olla hyva tai hyveellinen yksild. [Driver, 2013]



2.1.2. Etiikka

Etiikka on abstraktimpi kisite kuin moraali. Se selvittdd ja arvottaa yksilon tai ryhmén
tekojen ja arvostusten oikeutta, hyvyyttd, vadryyttd, pahuutta sekd pyrkii selventiméin
sitd, miten asioiden tulisi tai ei tulisi olla. [Heikkonen, 1995] Etiikka on siis kiinnostunut
oikeanlaisen toiminnan standardeista ja moraalisesta arvostelusta [Driver, 2013].

Driverin [2013] mukaan eettiset teoriat voivat tarjota esimerkiksi kriteereitd
moraaliagenttien toimien arvioimiseen ja arvottamiseen. Eettiset teoriat eivét vain ohjaa
ihmisten toimintaa, mutta ne tarjoavat my0s kriteereitd toimintamme arvioimiseen.
Esimerkiksi normatiivisen etiikan teoriat tarjoavat jonkinlaisen ajatuksen siitd, kuinka
pitdisi toimia ja mitkd syyt ovat relevantteja kehujen ja syytosten oikeuttamisessa.
[Driver, 2013]

Toimiessaan eettisesti yksilo pyrkii toimimaan niin sosiaalisen, teknisen,
taloudellisen ja poliittisen toiminnan kuin yksilon ja yhteiskunnan parhaaksi [Heikkonen,
1995]. Heikkonen [1995] ilmaisee yleisesti, ettd erilaisina arvokdsitteind pystytddn
erottamaan muun muassa hyvé ja paha, oikea ja vdard, sallittu ja kielletty seké oikeutettu
ja velvoitettu. Naitd kdytetddn niin selvitettidessd teon tai tekemdttd jittimisen laatua,
siséltod ja merkitystd. Se, mitd esimerkiksi vastuullisuus tarkoittaa tietyssa kulttuurissa
tai kansan kesken, voi erota erilaisten eettisten maailmankuvien ja -katsomusten rajoissa.
Eettiset arvot ovat my0s sidoksissa moniin asioihin, kuten ihanteisiin, tavoitteisiin,
valtaan, olosuhteisiin, aikaan ja paikkaan. Tdmaén lisdksi eettiset arvot ja arvovaraukset
ovat erilaisia eri ikdryhmilld. [Heikkonen, 1995]

Etiikan arvoperustaan kuuluvat esimerkiksi lainkuuliaisuus, kunniallisuus, rohkeus,
oikeudenmukaisuus, vastuuntunto ja rehellisyys. Néiden lisdksi my0s korostetaan
kohteliaisuutta, solidaarisuutta, yhteistd hyvédéd, hyvéntahtoisuutta ja inhimillisyytta.
Eettinen toiminta sisdltdd timén arvoperustan. Eettisyys ldhtee liikkeelle ithmisen sisilta
ja se on ihmisyyden perusta. Eettisille arvoille ei ole silti olemassa sellaista objektiivista
arvojarjestysti, jonka avulla arvoja voitaisiin suhteuttaa ja mitata verrattuna toisiinsa ja
joka sopisi yhtildisesti kaikille yksiloille, ryhmille ja kansoille. Arvot samasta asiasta eri
nikokulmista katsottuina tai painotettuina voivat olla hyvin erilaisia ja jopa ristikkaisia
otettaecssa huomioon olosuhteet, tilanteet, ajankohdan, asenteet ja vakaumukset.
Arvotyhjié voi syntyd, kun yksilolld tai ryhmilld ei ole mitddn arvotettavaa tai kun

eheyden arvopohja romahtaa tiydellisesti. [Heikkonen, 1995]

2.1.3. Moraaliset ja eettiset arvot

Moraaliset ja eettiset arvot ja arvotukset riippuvat paljon ympéroivasti kulttuurista, mutta
myo0s esimerkiksi yksilon eldméntilanteesta. Arvomaailma eli moraalisten ja eettisten
arvojen luoma kokonaisuus on erilainen eri yksildiden, ryhmien, kansojen ja

ihmiskunnan keskuudessa. [Heikkonen, 1995] Hofsteden ja muiden [2010] mukaan



yksikddn ryhma ei pysty olemaan luomatta yhteisid sdantdjd. Vaikka ryhméd koostuisi
henkildistd, jotka eivit tunne toisiaan ennalta ja joilla on hyvin erilaiset kulttuuritaustat,
he joutuvat luomaan oman ryhménsd sdinndt toimiakseen ryhméni. Hofstede ja muut
[2010] my0s painottavat, ettd ryhmén jédsenten kulttuuritaustat muokkaavat muodostuvia
sdantdjé ja arvoja, mutta niiden muodostumiseen saattaa myos vaikuttaa sattumanvaraiset
asiat.

Heikkonen [1995] viittdd, ettd on olemassa yleinen eettinen tavoite, joka korostaa
vastuullisuutta, universaalisuutta ja rationaalisuutta hyviksyen olosuhteiden ja
tilanteiden  erilaisuudet. Kuitenkin  kansainvilistyminen ja  monikansallisten
kanssakdymisten lisddntyminen saattavat johtaa moraalisiin ja eettisiin ristiriitoihin eri
osapuolten vélilld. Eri ryhmien ja kansojen edustajilla voi olla hyvin erilaisia moraalisia
ja eettisid arvoja, ja arvot saattavat pahimmillaan olla jopa tiysin ristiriidassa keskenéén.
Eri ryhmien edustajien tulee huomioida muiden mahdollisesti eroavat arvot ja tarvittaessa
16ytdd kompromissi. Monikansallinen kanssakédyminen vaatii osallistujiltaan moraalisten
normien seuraamista. Heikkosen [1995] mukaan kansainvéliset arvot ovat
voimakkaampia kuin kansalliset arvot ja arvostukset. Esimerkiksi Euroopassa monet
kansat arvostavat ihmisoikeuksia, perusvapauksia, oikeudenmukaisuutta ja tasa-
arvoisuutta. Kansainvélisesti ndméa kaikki arvot eivdt kuitenkaan ole vélttimatta
itsestddnselvyyksid. Suomalaisen voi olla helpompi 16ytdd yhteisid arvoja joidenkin
eurooppalaisten kansojen kanssa kuin esimerkiksi pohjoisamerikkalaisen kansan kanssa.
[Heikkonen, 1995]

Moraalinormit ja -arvostukset ovat monikerroksisia ja ne vaihtelevat alueellisesti
sekd kansojen, kansalaisuuksien, ryhmien ja yksiloiden kesken tapauskohtaisesti
tapakulttuurin ~ mukaan  kansalaisarvoineen ja  -vastuineen.  Yhteiskunnan
monipuolistuminen ja kansainvilistyminen vaativat yksiloiltd laajaa moraalisten
kysymysten seuraamista sekid erilaisten arvojen ymmértdmistd ja yhteensovittamista.
[Heikkonen, 1995] Hofsteden ja muiden [2010] mukaan yksilot saattavat myos soveltaa
erilaisia moraalisia sddntdja oman ryhménsd edustajiin kuin ulkopuolisten ryhmien

edustajiin.

2.1.4. Moraalinen ja eettinen toimiminen

Thanteellisesti kaikki ihmiset toimisivat moraalisesti ja eettisesti. Kuitenkaan yksilo ei
aina tee niin kuin hén tietda tai tuntee oikeaksi tavaksi [Heikkonen, 1995]. Driver [2013]
mainitsee, ettd siinid on ero, kuinka meidén pitdisi toimia ja kuinka me lopulta oikeasti
toimimme, vaikkakin kéytdnndssd toivoisimme nédiden kahden kohtaavan. Eettinen
toiminta ei ole aina helppoa, se vaatii sekd todellisuuden tuntemista ettd tekojen
motiivien, syiden ja seurausten oivaltamista. Yksilon sisdisend oppaana ja
hélytysjarjestelménd eettiseen toimintaan toimii yksilon omatunto, joka erottaa oikean

védrdstd, inhimillisen raa’asta ja hyvin pahasta. Lopullisesti eettisen toiminnan rajat



selkeytyvit kuitenkin vasta silloin, kun joukossa on toimintaa, joka on etiikan vastaista.
[Heikkonen, 1995]

Toimiessamme omasta mielestimme moraalisesti ja eettisesti pystymme myos
oikeuttamaan omia tekojamme muille. Moraaliset ja eettiset teoriat saattavat auttaa
arvioimaan ja tunnistamaan moraalisia ja eettisid tilanteita ja valitsemaan oikeat tavat
toimia sekd oikeuttamaan tekomme. Emme kuitenkaan tarvitse moraalisten ja eettisten
teorioiden syvillistd ymmirtdmistd toimiaksemme moraalisesti ja eettisesti
jokapdivdisissé tilanteissa. [Driver, 2013] Heikkosen [1995] mukaan yksil toimii, tai
ainakin uskoo toimivansa, moraalisesti ja eettisesti oikein kdyttdytyessddn vastuullisesti
omantuntonsa mukaisesti ja ollessaan kapinoimatta tietoisesti luonnollista omaa siséisti
tajuaan vastaan.

Heikkonen [1995] huomauttaa, ettd eettisyys ei valttdméitta ole helppoa ja se vaatii
tekijdltddn rohkeutta eldd moraalisesti ja tdysipainoisesti. Rohkea yksild myds luottaa
itseensd, omiin kykyihinsd ja omaan tulevaisuuteensa sekd on itsevarma, kantaa
vastuunsa ja uskaltaa eldd omaperdisesti toisista vélittiméttd [Heikkonen, 1995].
Moraalinen tarve toimia tulee silti erottaa toisen kaltaisista tarpeista toimia. Miké tahansa
tarve tai ongelma ei ole moraalinen. [Driver, 2013] Yksilé voi my0s kohdata tilanteita,
joissa hén ei jaksa toteuttaa hyvad. Lisdksi pelkka lakien ja sdént6jen noudattaminen ei
kata eettistd tapanormistoa, vaan eettinen normisto on ehdottomampi, syvillisempi ja
laajempi. Lainkuuliaisuus itsesséddn on yleinen kansalaishyve, mutta se ei tee yksilosté
vield eettisesti tai moraalisesti oikein toimivaa. [Heikkonen, 1995]

Moraalisuus ja eettisyys koskevat niin yksilod kuin ryhmidkin. Ryhmaissé tavoitteet
usein madrdytyviat ryhmdn omaksumien normien mukaisesti. Ryhmi tarvitsee
vastuullisen johtajan tai johto-organisaation toimiakseen moraalisesti ja eettisesti.
Ryhmin johtajalla on myds enemmin valtaa ja vastuuta kuin ryhméan osallistujalla ja
sen vuoksi johtajaa koskevat tiukemmat moraaliset sdénnét ja velvollisuudet kuin ryhmén
muuta jisentd. [Heikkonen, 1995] Ryhmén jésenend yksilon tulee ottaa huomioon niin
omat henkilokohtaiset moraaliset ja eettiset arvot kuin ryhménkin arvot. Ndiden kahden
vélinen ristiriita voi aiheuttaa epdvarmuutta ja ahdistusta, joka yksilon tulee ratkaista.
[Brink, 1994]

Moraalisesti ja eettisesti oikeiden pdétdsten tekeminen voi olla vaikeaa [Heikkonen,
1995]. Vaikka yksilo tietdd, mikd on oikein, voi padtoksen tekeminen ja siind pysyminen
olla haastavaa [Spinellis, 2017]. On kuitenkin mahdollista, ettd ihminen tietd4 tekojensa
olevan moraalisesti tai eettisesti vddrin, mutta hén ei vilitd siitd ja jatkaa toimintaansa.
Téllaisen toiminnan syistd on esitetty erilaisia teorioita, suosituimmat ovat Kohlbergin
kognitiivisen moraalikehityksen teoria ja Banduran sosio-kognitiivinen teoria
persoonallisuudesta. Kohlbergin teorian mukaan on mahdollista, ettd yksilo ei ymmaérra
teon olevan moraaliton, jolloin hin ei ymmarra vélttda tekoa. Banduran teorian mukaan

sen sijaan yksilot tietdvdat teon moraalittomuuden, mutta he irrottautuvat



moraalisuudestaan, jolloin he pystyvit tekemédn teon. Reynolds ja muut kuitenkin
kritisoivat kummankin teorian kdyttdd tosieldmin tilanteissa. He véittavit, ettd yleisesti
yksilon tietoisuus teon moraalittomuudesta vaikuttaa negatiivisesti teon tekemiseen, eli
yksilo pyrkii vélttdméédn tekoa. He jatkavat silti, ettd moraalisten ja eettisten tekojen

motivaatioita ei tunneta kyllin hyvin. [Reynolds et al., 2014]

2.1.5. Moraalinen ja eettinen vastuu

Moraalinen ja eettinen vastuu saattavat olla lain maardédmid, mutta usein moraaliset ja
eettiset teot jadvat yksilon omalletunnolle. Vaikka oikeudellista vastuuta ei olisi, niin
tekoa tai tekemaittd jattdmistd sekéd ndiden seurauksia voidaan pitidd yhteiskunnallisesti ja
yksildllisesti hyvén tavan vastaisina, moitittavina ja paheksuttavina. Tdmi moraalinen
vastuu ulottuu myds tyon teettidjain. [Heikkonen, 1995]

Moraalinen ja eettinen vastuu liittyy siihen, ettd yksilo toimii moraalisesti ja eettisesti
oikein vaikeissakin tilanteissa [Heikkonen, 1995]. Driver [2013] kuitenkin huomauttaa,
ettd ei ole olemassa universaaleja paétoksid ja arvotuksia siitd, mikd on oikein ja miké
védrin. Ratkaisuja voi my0s olla vaikea mééritelld oikeiksi, hyviksi ja hyvaksyttaviksi tai
vadriksi, pahoiksi ja paheksuttaviksi. Monet ratkaisut pitdvat sisélldén useita vastakkaisia
nékokulmia ja yhden vastauksen 16ytdminen voi olla mahdotonta. [Heikkonen, 1995] On
jopa viitetty, ettd moraalisesti oikeat asiat ovat makuasioita tai sovinnaisia tapoja, joten
moraaliset arvostelut ovat kuin esteettiset arvostelut, jossa melkein mikd tahansa on
perusteltavissa [Driver, 2013].

Moraalisesti ja eettisesti vastuullisten paatosten tekemistd vaikeuttaa se, ettd ihmiset
eivdt aina pysty ndkeméén ennalta kaikkia tekojensa seurauksia ja teoilla on myds usein
enemmain seurauksia, kuin mitid yksilo aikoo. On mahdotonta mééritelld, mihin asti
ymmirryksemme mahdollisista tekojemme seurauksista tulisi ohjata meidén
valintojamme, varsinkin sellaisten seurausten kohdalla, joita emme tarkoita tapahtuvaksi.
[Driver, 2013]

Yksilon moraalisen vastuun méard voi vaihdella. Yksiloilta, jotka ovat esimerkiksi
korkeassa yhteiskunnallisessa asemassa tai joilla on koulutuksensa tai sosiaalisen
asemansa vuoksi paljon valtaa, voidaan vaatia moraalisesti vastuullisempia padtoksié
kuin muilta. Niitd péétoksid voidaan arvostella esimerkiksi korkeammilla mittareilla
oikeudenmukaisuuden ja tasa-arvon kohdalla. Valta voi olla esimerkiksi pakottamista,
alistamista tai vaikuttamista yksiloon tai ryhméan niin, ettd yksilo tai ryhmaé joka saadaan
tekeméédn jotakin tai olemaan tekeméttd mitddn. Vallankdyttdjand voi toimia niin yksilo
kuin ryhma ja vallan mééri saattaa vaihdella tai se voi riippua olosuhteista tai tilanteesta.
[Heikkonen, 1995]

Epédoikeudenmukaisen vallan alla olo vapauttaa yksilon moraalisesta ja eettisestd
vastuusta. Téllaiset tilanteet eivét kuitenkaan tarkoita esimerkiksi normaalin tyOpaikan

valtasuhteita, joissa myds vallanalaisen tulee kantaa vastuunsa ja olla moraalisesti
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lahjomaton. Tédma tarkoittaa sitd, ettd yksilo tekee sen, mihin on velvollinen, ldhtemétté
mukaan rikolliseen toimintaan tai ottamatta vastaan lahjuksia tai korvausten ylilyonteja.
[Heikkonen, 1995] On myd&s huomattava, ettd pelkkd asiakkaan pyynto tai maardys tehda
jotakin moraalitonta tai eettisesti kyseenalaista ei vapauta ammattilaista moraalisesta ja
eettisestd vastuusta [Gotterbarn, 2001].

Tarked asia moraalisessa vastuussa on tekojen tai tekeméttd jattimisten seurausten
vastuunkanto. Virheiden teko on inhimillistd, mutta niiden sattuessa virheitd ei tule
peitelld, vaan yksilon tulee kantaa vastuunsa ja pyytdd anteeksi. Yksilon tulisi myos
korjata omat virheensa parhaalla mahdollisella tavalla ja varmistua siitd, ettd muut eivit
joudu aiheetta maksamaan tai kirsimain yksilon tekemisté virheistd. [Heikkonen, 1995]

Yksilon moraalinen ja eettinen toiminta on hdnen itsensé vastuullaan. Yksilon tulisi
pystyé tunnistamaan tilanteet, joissa toiminta on hdnen moraalisten tai eettisten arvojen
vastaista. Omassa toiminnassaan yksilon tulisi pyrkid noudattamaan omia siséisid
arvojaan. Kdytdnnon tilanteet eivit kuitenkaan usein ole mustavalkoisia ja erilaisten
valintojen tekeminen voi olla hyvin vaikeaa. Yksi osa moraalista ja eettistd toimintaa on
vastuun kantaminen omista teoistaan, valinnoistaan ja niiden seurauksista.
Ongelmatilanteissa moraalista ja etiikasta voi hakea apua pditoksiin, mutta vastausten tai
avun loytdminen uudenlaisen tilanteen kohdalla voi olla jopa mahdotonta [Shakib and
Layton, 2014].

2.2. Moraali, etiikka ja tietotekniikka-ala

Ohjelmistosuunnittelijat eivdt valttdiméttd ole sen korkeammassa yhteiskunnallisessa
asemassa kuin muut asiantuntijat, mutta ohjelmistosuunnittelijoilla on yhteiskunnallista
valtaa toteuttaessaan erilaisia sovelluksia ja ratkaisuja yhteiskunnan, yritysten ja
yksiloiden hyddyksi ja edistdessddn digitalisaatiota. Tdmédn vallan vuoksi
ohjelmistosuunnittelijoilta voidaan vaatia moraalisesti ja eettisesti vastuullisempia
padtoksid ja ohjelmistosuunnittelijoiden tulisi huomioida timé vastuunsa jokapdivéisessi
tyoskentelyssddn. [Gotterbarn, 1995; Gotterbarn et al., 2001; Hall, 2009] Andersonin ja
muiden [1993] mukaan ohjelmistosuunnittelijoiden on my0s osoitettava yhteiskunnalle,
ettd he hallitsevat ammattikuntana moraalisen ja eettisen vastuunsa ja kunnioittavansa
alansa eettisid ohjeistuksia.

Moraalisen toiminnan taso ei ole itsestddnselvyys, vaan yksilon tulee jatkuvasti
seurata, kehittdd ja kouluttaa itsediin, jotta yksilon toiminta pysyy kunniallisena eikd
aiheuttaisi paheksuntaa [Heikkonen, 1995]. Ohjelmistokehitys on nopeasti kehittyvé ala
ja  se luo omat lisdhaasteensa moraaliselle ja eettiselle toiminnalle.
Ohjelmistosuunnittelijoille ei riitd vain oman alan suuntausten seuraaminen ja
arvioiminen, vaan heidin tulee ottaa huomioon my6s muu yhteiskunta ja suhteuttaa oma

tekemisensd tdhan. Ohjelmistosuunnittelijoiden tyon tuloksia hyddynnetdén usein heidén
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oman alansa ulkopuolella ja timin takia ei riitd pelkkd oman alan uutisten ja tilanteiden
seuraaminen. [Hall, 2009] Lisdksi kansainvilistynyt maailma tarkoittaa myos sitéd, ettd
ohjelmistoprojektien asiakkaat ja loppukadyttdjat saattavat olla hyvin erilaisista
kulttuureista kuin ohjelmistojen kehittéjét.

Cambridge Analytica -paljastus vuonna 2016 [Cadwalladr, 2017] osoitti, ettd
ohjelmistosuunnittelijat saattavat ylenkatsoa muun muassa kéyttdjien dataan liittyvid
rajoituksia ja lakeja. Cambridge Analytica -yrityksen ohjelmistosuunnittelijoiden olisi
pitdnyt olla tietoisia toiminnan ongelmallisuudesta, eikd vain toimia muiden mukana.
Pelkkd tyOantajan tai asiakkaan vaatimus tyolle ei vapauta tyon tekijdd eettisestd
vastuusta [Heikkonen, 1995]. Oman alansa ammattilaisena ohjelmistosuunnittelijalla on
vastuu kyseenalaistaa ja haastaa tydtehtdvénsi ja etsid vaihtoehtoja moraalittomille ja
eettisesti vadrille vaatimuksille [Spinellis, 2017].

Kayttédjien dataan liittyy myds vahvasti valehtelu sekd valta ja vastuu. Tietotekniikan
ja esimerkiksi data-analyysin avulla voi saada kiyttdjastd selville ldhes mitd tahansa
tietoa ja on ohjelmistosuunnittelijoiden vastuulla, ettd he eivit vadrinkdyta titd valtaansa.
My0s ohjelmistosuunnittelijoiden vastuu osallistumisesta projekteihin, jonka asiakkaan
toimiala tai projektin tavoitteet koetaan moraalittomiksi tai epéeettisiksi, on noussut esiin
niin artikkeleissa [Spinellis, 2017] kuin tutkimuksissa [Vartiainen, 2005].

2.2.1. Teknologia, tietotekniikka ja etiikka

Tietokoneiden, teknologian ja tietotekniikan eettisyydesti on erilaisia mielipiteita.
Pelkista teknologiasta on viitetty, ettd teknologia ei ole eettisesti hyvia eikd pahaa, mutta
ei myoskdin neutraalia [Kranzberg, 1986]. Myohemmin kuitenkin Huff ja muut [1995]
kuvailevat teknologian itsessddn olevan eettisesti neutraalia. My0s ohjelmistokehitysta
on kuvattu eettisesti neutraaliksi toiminnaksi, mutta ohjelmistokehitys ei ole kuten
teknologia, eikd se ole eettisesti neutraalia [Gotterbarn, 2001].

Niin teknologian kuin tietotekniikan eettisyys liittyy vahvasti ihmisiin, jotka
kayttdvat niitd. Gotterbarn [1995] on korostanut, ettd on tirkedd keskittyd
ihmisyksildiden kéytdntoihin ja kayttdytymiseen, eikd niinkdin puhua laitteista
puhuttaessa tietokone-etiikasta. Tietoteknisten jdrjestelmien voi my0s ajatella
aiheuttavan niin positiivisia kuin negatiivisia vaikutuksia joko osalle ihmisist tai kaikille
ihmisille [Godfrey, 1996].

Ohjelmistoja kehitettdessd moraaliset ja eettiset kysymykset eivét vilttiméattd ole
useinkaan esilld projektien arjessa, mutta projekteissa tulisi muistaa, ettd moraaliset ja
eettiset asiat ovat silti aina 14sné tietoteknisissé jarjestelmissa [Saia, 1998]. Gotterbarnin
[1995] mukaan eettisyys ja ammatillinen vastuunkanto ovat merkittdvd osa
ohjelmistokehityst.

Tietotekniikka koskettaa ldhes kaikkia ihmisid tietoyhteiskunnassa ja yksilon
mahdollisuudet eldd kokonaan ilman tietotekniikkaa ovat heikot [Godfrey, 1996].
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Gotterbarn [1995] muistuttaa, ettd ohjelmistokehitys on lopulta sovellettua tiedettd ja
ihmiset ovat mukana kaikkien sen tulosten hyddyntdmisessd. Jokaisen ohjelmistoalan
tyontekijin tulisikin olla tietoinen oman tyonsé moraalisista ja eettisistd ongelmakohdista
ja pyrkid tyossddn aina parhaaseen mahdolliseen ratkaisuun kaikkien osapuolten
kannalta. [ Aaltonen-Ogbeide ef al., 2015; Gotterbarn and Miller, 2010; Hall, 2009]

2.2.2. Ammattietiikka

Heikkosen [1995] mukaan ammattietiikalla on erityistd merkitysti eettisille tavoitteille,
koska monet ammattilaiset tyoskentelevit erilaisissa yhteisOissd ja organisaatioissa.
Eettiset arvot my0s vaihtelevat kulttuureittain ja ryhmittdin [Shakib and Layton, 2014].
Eri ryhmien ja kulttuurien edustajat saattavat kokea maailman hyvin eri tavoin ja
esimerkiksi teknologisissa ja taloudellisissa kysymyksissd tulisi ottaa asianosaisten
kulttuurillinen tausta huomioon. Ohjelmistosovellus tai -ratkaisu voi olla teknisesti
loistava, mutta jos se ei huomioi kulttuurillisia asioita oikein, ratkaisu voi olla tdysin
hyodyton. [Hofstede et al., 2010] Tietotekniikka-alan ammattilaiset muodostavat oman
ryhménsd omine sddntdineen ja tapoineen, jolloin myds moraalisten ja eettisten arvojen
ja sdintelyn voidaan katsoa olevan mahdollista ryhmén sisélld [Shakib and Layton,
2014].

Eduskunnan tulevaisuusvaliokunnan yhdessé Tietotekniikan liiton TIVIAn kanssa
julkaisema kirja Silmdt auki IT-etiikkaan [Aaltonen-Ogbeide et al., 2015] lihestyy
tietotekniikka-alalle ominaisia eettisid kysymyksii erilaisista ndkokulmista. Kirjassa on
sekd kantaa ottavia ettd tieteellisid artikkeleita, jotka keskittyvit tietotekniikka-alan
ammattilaisten ja alan yritysten eettisen toiminnan pohtimiseen. Kirjassa korostetaan heti
alkuun tietotekniikka-alan ammattilaisen vallan mukanaan tuomaa vastuuta. Kirjassa
esitellddn aihetta muun muassa kdytdnnon tilanne-esimerkkien kautta. Yksi néisté
késittelee ohjelmistosuunnittelijan vastuuta tiedottaa asiakkaista vakavista virheistd
ohjelmistossa  ja  korjata ndmd  virtheet ongelman piilottelun  sijaan.
Ohjelmistosuunnittelijan tulee my0s olla rehellinen, eikd esimerkiksi kaunistella oman
ohjelmiston hyvid puolia ja pelotella kilpailijan ohjelmiston puutteilla. Kirja kuvailee
myo0s paljon muita erilaisia tietotekniikka-alan tilanteita, joissa toiminnan moraalisuus tai
eettisyys on kyseenalaistettava. On jokaisen tietotekniikka-alan ammattilaisen vastuulla
tunnistaa ndma4 tilanteet omassa ty0ssddn ja reagoida niihin asianmukaisesti. [Aaltonen-
Ogbeide et al., 2015]

Silmdt auki IT-etitkkaan [Aaltonen-Ogbeide et al., 2015] ei ole varsinaisesti
ohjesdinndstd, vaan se herdttelee tietotekniikan alan ammattilaisia pohtimaan
mahdollisia tilanteita ty0ssddn, joissa ammattilaisten tulisi osata toimia moraalisesti ja
eettisesti. Monille eri ammattikunnille on omia varsinaisia eettisid ohjesddntdjadn, joissa
on otettu huomioon niin ammatin edellyttima tieto, taito ja kokemus kuin asiakkaan ja

jarjestdon jdsenten asema oikeudet ja velvollisuudet. Ohjelmistosuunnittelijoille on
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saatavilla suomalaisen Tieto- ja viestintdtekniikan ammattilaisten eli TIVIA ry:n etiikan
ohjeet [TIVIA, 2002]. TIVIAn ohjeet alkavat muistutuksella vallan ja vastuun suhteesta.
Néissd ohjeissa my0s korostetaan yksilon omaa asennetta, kunniallisuutta sekd halua
eettiseen kasvuun. TIVIAn ohjeissa kehotetaan my0s muiden ihmisten huomioimiseen
sekd tyon vaikutusten arvioimiseen. [TIVIA, 2002]

Ohjelmistokehitystd tehdddn usein kuitenkin kansainvélisessd ympéristossd, jolloin
alan ammattilaisten on my0ds hyva tuntea esimerkiksi yhdysvaltalaisen Association for
Computing Machineryn eli ACM:n eettinen sdidnndstd ja ammattimaisen toiminnan
ohjeet [ACM, 2018]. ACM:n ohjeet ovat yksityiskohtaisemmat kuin TIVIAn [2002]
ohjeet. ACM:n ohjeet on jaettu neljddn osaan, joista kaksi ensimmadistd velvoittavat
vélttimidn vahinkoa, edistimién yksiloiden ja yhteiskunnan etua ja kunnioittamaan ja
edistiméén korkeiden standardien sdilymistd tyOyhteisossd. Kolmas osio on suunnattu
johtoasemassa toimiville ja siind muistutetaan esimerkiksi yhteiskunnan edun
tavoittelemisesta sekd sosiaalisesta vastuusta. Osiossa my0s kehotetaan olemaan
erityisen huolellinen sellaisten jérjestelmien kanssa, jotka ovat yhteiskunnalle tarkeita.
[ACM, 2018] TIVIAn [2002] ohjeet eivit erikseen velvoita vain johtoasemassa toimivia
ottamaan huomioon tyonsi vaikutukset esimerkiksi yhteisolle. Nima erot saattavat johtua
esimerkiksi erilaisista tyokulttuureista suomalaisten ja yhdysvaltalaisten vélilli. ACM:n
sdannOstostd on myds kirjoitettu tarkentavia artikkeleita [Anderson et al., 1993;
Gotterbarn et al., 2001].

Eettiset ohjeistukset ovat loppujen lopuksi ylimalkaisia ja suuntaa antavia.
Ohjeistukset eivit voi ottaa tarkasti kantaa yksityiskohtaisesti maériteltyihin tilanteisiin,
vaan moraalisia tai eettisid padtdksid vaativissa tilanteissa yksilon on pystyttiva itse
havaitsemaan tilanne, pohtimaan omien toimiensa vaikutuksia tilanteessa seké tehtivi
paitos. Eettiset ohjeistukset voivat auttaa 10ytdmdin oikean suunnan, mutta lopulta

vastuu péaitoksestd ja sen seurauksista on yksiloll4 itsellddn.

2.2.3. Ohjelmistosuunnittelijan vastuu

Ohjelmistokehitystd tehddan vélilld kiireessd, ohjelmistosuunnittelijoilta odotetaan
tuloksia, eiké asiakas ole vélttimaittd valmis joustamaan aikataulussa. Téll6in eettisten
kysymysten pohtiminen tai jopa niiden tunnistaminen saatetaan ohittaa, kun
ohjelmistosuunnittelijoilla on vain kiire tuottaa tuloksia. Néissd tilanteissa yrityksen
kulttuuri voi toimia joko yksilon tukena tai sitd vastaan. Kun yrityksen ilmapiiriin kuuluu
terve asioiden kyseenalaistaminen, on omien epdilysten esille tuominen helpompaa, kuin
jos yrityksen kulttuuri pyrkii tukahduttamaan turhat soradénet. [Saia, 1998] Gotterbarn ja
Miller [2010] huomauttavat, ettd eettisen ongelman ratkominen voi olla helppoa tai
vaikeaa, mutta tdrkeintdi on huomata eettinen ongelma, jotta ongelma pystytddn

ratkomaan.
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Ohjelmistosuunnittelijoiden vastuusta kehitettdviin ohjelmistoihin on erilaisia
mielipiteitd. Godfrey [1996] viittds, ettd ohjelmistosuunnittelija ei ole vastuussa, vaikka
hidn kehittdisi jarjestelmén, jolla pystyy murtautumaan esimerkiksi pankin
tietojérjestelmiin. Godfreyn mukaan vastuussa on henkild, joka paittdd kayttdd
ohjelmistosuunnittelijan kehittdmaa jarjestelmid hyvikseen. Muun muassa Gotterbarn ja
muut [2001] taas painottavat, ettd ohjelmistosuunnittelijoiden tulee toimia asiakkaan,
tyonantajan ja koko yhteiskunnan eduksi. Pankkijdrjestelmiin tunkeutuva ohjelmisto
tuskin téyttdd ehtoa yhteiskunnan edusta. Shakibin ja Laytonin [2014] mukaan tekojen
tulisi korostaa hyddyn saavuttamista ja minimoida aiheutuvia haittoja. Téstd
ndkokulmasta voisi perustella, ettd hyokkdysohjelmiston kehittamisestd koituu hyotya
niin sen tekijélle (lisdd kokemusta) ja ohjelmiston kiyttdjélle (ohjelmistosta riippuen
esimerkiksi rahan varastaminen pankin tileiltd), mutta kun huomioidaan teoista koituva
haitta pankille ja mahdollisesti pankin asiakkaille, ovat molemmat teot, sovelluksen
kehittdminen ja sen kdyttdminen, eettisesti vadrin. Spinellis [2017] painottaa erityisesti,
ettd ohjelmistosuunnittelijat rakentavat tulevaisuuden maailmaa niin hyvidssd kuin
pahassa. Spinellis jatkaa, etti ohjelmistosuunnittelijoiden on huomioitava eettiset,
sosiaaliset ja poliittiset vaikutukset, joita heiddn tyo6llddn on. Tdhdn ajatusmaailmaan
Godfreyn [1996] vastuunsiirto ohjelmiston kiyttéjélle ei sovi.

Shakibin ja Laytonin [2014] mukaan yksilon on helppoa ymmértdd, mikd on oikea
tapa toimia, mitd toimia tulisi valttds, ja normaalisti yksilo ymmairtda tarpeen oikean
tekemiselle, vaikka ei tahtoisikaan toimia niin. Tilanteen tekee kuitenkin vaikeammaksi
se, ettd ei ole olemassa yhtd oikeaa ja absoluuttista yhteisymmarrysti siitd, mitkd teot
ovat oikeita ja mitka vaarid. [Shakib and Layton, 2014] Eettiset asenteet ja arvot riippuvat
paitoksen tekijédstd ja ne voivat vaihdella paljon riippuen ajasta, yksilostd ja ryhmaista
[Godfrey, 1996]. Eettisissa pdatoksissd tulee myos huomioida omien mielipiteiden liséksi
ammattikunnan kdytinnot ja vallitsevat, julkiset toimintatavat [Shakib and Layton,
2014]. Muun muassa ndisté syisti johtuen eettisten paitosten tekeminen tydpaikalla voi
olla haastavaa. Tdssé auttaa, jos yrityksen kulttuuri rohkaisee keskustelua ja jos eettistd
toimintaa ollaan tuotu esille jo yrityksen perusarvoissakin [Saia, 1998]. Jokaisen
tyontekijan tulee my0s itse huolehtia siitd, ettd he eivdt rankaise ketddn muuta
tyontekijid, joka nostaa esiin huolensa projektin tai sovelluksen eettisyydesti [ Gotterbarn
et al., 2001]. Spinellis [2017] ohjeistaa, ettd eettisistd kysymyksistd tulee keskustella
harkiten ja tarjota vaihtoehtoja, eikd vain rynniti tuomitsemaan projektia tai ohjelmistoa
epéeettiseksi.

Tietotekniikkaa tulisi hyodyntda ja kdyttdd niin, ettd se edistdd ja suojelee ihmisarvoa,
eikd vahingoita sitd [Shakib and Layton, 2014]. On kuitenkin mahdotonta ennakoida
kaikkia mahdollisia vaikutuksia, mitd teoilla tai esimerkiksi ohjelmistolla voi olla
tulevaisuudessa [Driver, 2013]. Spinellis [2017] my0s viitta4, ettd tasapaino teknologian

tuomien hyotyjen ja haittojen vélilla on usein selked. Jotta ohjelmistosuunnittelija pystyy
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edes jollain tasolla ennakoimaan kehittiméansé ohjelmiston vaikutuksia tulevaisuudessa,
tulisi ohjelmistokehittdjén olla hyvin perilld niin historiasta kuin nykyajan tapahtumista.
Spinellis [2017] neuvoo tutustumaan yhteiskunnan historiaan ja tutkimaan historiassa
tapahtunutta kehitystd. Liséksi Spinellis kehottaa seuraamaan tapahtumia ja keskustelua,
jota yhteiskunnassa kdydddn, sekéd opiskelemaan ja tutustumaan tekniikan ulkopuolisiin
aloihin, erityisesti filosofiaan, politiikkaan, sosiologiaan ja etiikkaan. Spinellis myds
muistuttaa, ettd teknokraattinen arvostelukyky kantaa vain lyhyen matkaa. [Spinellis,
2017]

Heikkonen [1995] painottaa, ettd jokaisen tulisi korjata omat virheensd, sekd
huolehtia niistd seuraamuksista, jotka aiheutuvat omasta virheestd. Ohjelmistokehityksen
aikana tapahtuvien virheiden kohdalla ammatillinen vastuunkanto on térkedd. Sormella
osoittelu ja yksittiisen syyllisen 16ytdminen ei useinkaan ole rakentavaa, mutta virheen
syytd ei myoskddn tulisi vierittdd ohjelmiston monimutkaisuudelle tai tietokoneelle
itselleen, vaan ohjelmistosuunnittelijoiden tulisi kantaa vastuu virheestd ja sen
seurauksista. Virheen sattuessa on myos aiheellista miettid, mitkd eri osatekijét ja
toteuttamattomat vaatimukset aiheuttivat virheen ja analysoida, miti olisi voitu tehdi
toisin, jotta virheeltd olisi véltytty. On myos térkedd oppia virheestd, jotta sité ei toisteta

tulevaisuudessa. [Gotterbarn, 2001]

2.2.4. Aiempi tutkimus ohjelmistosuunnittelijoiden etiikasta

Ohjelmistosuunnittelijoiden eettisyyttd on tutkittu eri tavoin ja erilaisista ndkokulmista.
Vartiaisen [2003] tutkimukseen osallistui vain ohjelmistoalan opiskelijoita ja
tutkimuksessa keskityttiin opiskelijoiden eettisiin arvoihin. Tahatin ja muiden [2014]
tutkimus keskittyi vertailemaan eroavaisuuksia it-alalla tydskentelevien ihmisten vililla
Yhdysvalloissa ja Léhi-iddssd. Tahatin ja muiden [2014] tutkimukseen osallistui
laajemmin it-alan ammattilaisia, jotka eivét kaikki olleet ohjelmistosuunnittelijoita.

Vartiaisen [2003] tutkimuksessa opiskelijoille esitettiin alkuun pidempi kuvaus
kunkin tilanteen taustoista ja timén jdlkeen yksi tai useampi moraalinen tai eettinen viite
liittyen tilanteeseen. Vastaajien tuli valita, onko toiminta hyvéksyttivas, kyseenalaista
vai tuomittavaa. Vartiaisen tutkimukseen osallistui lihes 200 opiskelijaa. Vartiainen
suoritti tutkimuksensa kahdessa vaiheessa; ensimmaéisen kyselyn jdlkeen opiskelijoille
lahetettiin  jatkokysymyksid liittyen kahteen ensimmaéisen osion kysymyksiin.
[Vartiainen, 2003]

Vartiaisen [2003] tutkimuksen kysymykset kohdistuivat laajasti erilaisiin
tietotekniikka-alan tilanteisiin. Tutkimuksessa kysyttiin esimerkiksi haittaohjelmien
levittimisen, hakkeroimisen, tietojen luvattoman lukemisen, asiakkaalle valehtelemisen
tai harhaanjohtamisen, kunnian ottamisen toisen tyOstd, ohjelmistojen luvattoman
kopioimisen ja ohjelmiston vikojen korjaamisen vélttelyn hyvéksyttavyyttd. Vartiainen

toteaa, ettd useammassa tapauksessa vastaajien mielipiteet vaihtelivat paljon, osoittaen
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eroja opiskelijjoiden moraalisissa ja eettisissd arvoissa. Lisdksi Vartiaisen mukaan
tutkimukseen osallistuneet naiset arvostivat rehellisyyttd hieman enemmidn kuin
tutkimukseen osallistuneet miehet. [Vartiainen, 2003 ]

Vartiaisen [2003] tutkimuksessa ldhes kaikki vastaajat pitivdt véhintdan
kyseenalaisena, ellei hyviaksymittomand, asiakkaalle valehtelua ja tiedon pimittimista.
Vain 8 % vastaajista oli sitd mieltd, ettd ohjelmistoalan ammattilaisen ei tarvitse kéyttaa
omaa ammattitaitoaan asiakkaansa hyviksi, vaan on hyviksyttdvda tehdd mitd asiakas
luulee haluavansa, jolloin asiakas enemmin tai myohemmin huomaa, ettd kehitetty
ohjelmisto ei vastaakaan hénen tarpeitaan. [Vartiainen, 2003]

Toisessa tilanteessa ohjelmistosuunnittelija on 16ytinyt virheen koodista, mutta
hidnen esimichensd kieltdd ohjelmistosuunnittelijaa  korjaamasta virhettd ja
ohjelmistosuunnittelija noudattaa esimiehensd késkyd. Opiskeljjoilta kysyttiin
mielipiteitd niin ohjelmistosuunnittelijan kuin esimiehen toimintaan kahdessa eri
tilanteessa. Ensimmaéisessd ohjelmistoa kéytettiin huonekaluliikkeen tietokannassa ja
toisessa liikkennevalojen hallinnassa. Ensimmadisessd tilanteessa enemmistd piti
ohjelmistosuunnittelijan toimintaa hyvéaksyttdvind, mutta esimichen toimintaa
kyseenalaisena tai hyviksyméattoménd. Jilkimmaiisessd tilanteessa esimiehen toimintaa
pidettiin vield selkeimmin hyvaksyméttoméni, mutta ohjelmistosuunnittelijan toimintaa
piti edelleen 43 % hyviksyttivind ja 29 % kyseenalaisena. 28 % opiskelijoista piti
ohjelmistosuunnittelijan toimintaa hyviaksyméattomana. [Vartiainen, 2003 ]

Tahat ja muut [2014] kéyttivit kyselylomakkeessaan vain yksittdisid lyhyitd
viitteitd, joihin vastaajat valitsivat vastauksen viidestd eri vaihtoehdosta sen mukaan,
olivatko he véittddn kanssa paljon samaa mieltd, samaa mieltd, ei samaa eikd eri mielti,
eri mieltd vai vahvasti eri mieltd. Tutkimukseen vastasi 225 ihmisid it-alalta. Y1i 90
vastaajaa oli ilmoittanut alakseen ohjelmistosuunnittelun ja it-palvelut. Toiseksi suurin
vastaajaryhmé tydskenteli koulutuksen parissa, joten tutkimuksen tulokset eivét ole
vélttdmittd suoraan verrannollisia vain ohjelmistosuunnittelijoihin kohdistuvissa
tutkimuksissa.

Tahat ja muut [2014] suorittivat tutkimuksensa kyselylomakkeella, jossa oli
moraalisia tai eettisid vdittdmid, esimerkiksi It is acceptable for me to use other
employees’ access codes with their permission to access data normally hidden from me”,
ja vastaajien tuli valita ovatko he viitteen kanssa vahvasti samaa mieltd, samaa mielt4, ei
samaa eikd eri mieltd, eri mieltd vai vahvasti ert mieltd. Osan viitteistd vastaukset oli
kddnnetty analysointivaiheessa toisin pdin, jotta esimerkiksi negatiivisesti esitetyn
vditteen vastaukset olisivat vertailukelpoisia positiivisesti esitettyjen viitteiden
vastausten kanssa. [Tahat et al., 2014]

Tahatin ja muiden [2014] mukaan suurin osa tutkimukseen osallistuneista olivat
tietoisia tietotekniikka-alan eettisistd ongelmista. Kuitenkin yli 75 % vastaajista sanoi,

ettei kieltdytyisi projektista, jota he pitdisivit epdeettisend. Hieman yli puolet vastaajista
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piti hyvaksyttdvind kayttdd luvallisesti toisen tyontekijan kayttdjatunnuksia sellaisen
datan lukemiseen, mihin heilld itsellddn ei olisi muuten pdédsyd. Hieman alle 30 % piti
tilannetta epéeettisend. Kun vaittdmad muutettiin niin, ettd toinen tyontekija ei tiedd
hénen kayttdjatunnustensa kéytostd datan késittelyd varten, yli 90 % vastaajista oli sitd
mieltd, ettd toiminta on hyviksyttivdd. Myos yli 90 % vastaajista oli sitd mieltd, ettd
heiddn tyOnantajansa ei tulisi jdrjestdd tietoiskuja tai koulutuksia liittyen eettiseen
toimintaan. [Tahat et al., 2014]

Osaan Tahatin ja muiden [2014] kysymyksistd vastaajilla oli eettisid ndkemyksié.
Kysyttdessd, onko hyvéksyttivdd kehittdd ohjelmistoa asiakkaalle eikd kertoa, etti
ohjelmiston maédrittely on vaillinainen ja ohjelmisto tarvitsee jatkokehitysté
tulevaisuudessa, vastaukset jakautuivat melko tasaisesti hyvéksyttavéén, ei kumpaankaan
ja hyvdksymittoméédn. Toisaalta viitettdessd, ettd niin kauan kuin bisnekselld sujuu
hyvin, moraalisia ja eettisid asioita ei tarvitse pohtia, yli 42 % vastasi olevansa véitteen
kanssa vahvasti samaa mieltd ja yli 42 % vastasi olevansa viitteen kanssa samaa mielté.
Vain vajaa 7 % vastaajista oli sitd mieltd, ettd tdssikin tilanteessa tulee miettid moraalisia
ja eettisid asioita. [Tahat et al., 2014]

Moraalisten ja eettisten arvojen on véitetty olevan tiukasti sidoksissa kulttuuriin
[Heikkonen, 1995; Hofstede er al., 2010]. Tahat ja muut [2014] eivét kuitenkaan
16ytaneet merkittdvié eroja yhdysvaltalaisten ja Lahi-id4ssé asuviin it-alan ammattilaisten
vililld. Yhdysvaltalaisten vastausten keskiarvo oli 3,60 ja Lihi-iddssd asuvien 3,58.
Kulttuurieroja suomalaisiin ohjelmistosuunnittelijoihin saattaa kuitenkin olla, joten
Tahatin ja muiden [2014] tutkimuksen tuloksia ei voi suoraan soveltaa suomalaisiin
ohjelmistosuunnittelijoihin.

Verrattaessa Tahatin ja muiden [2014] ja Vartiaisen [2003] tuloksia eroja on
huomattavissa. Molemmissa tutkimuksissa kysyttiin l&hes samankaltaisesta tilanteesta,
jossa ohjelmistosuunnittelija tietid maéérittelyn olevan vaillinainen, mutta hin ei aio
kertoa asiakkaalle asiasta. Tahatin ja muiden [2014] tutkimuksessa hieman yli 31 % piti
toimintaa epdeettisend. Vartiaisen [2003] tutkimuksessa sen sijaan 42 9% piti
vastaavanlaista toimintaa epieettisend ja 50 % kyseenalaisena. Tutkimukset ovat
kuitenkin toteutettu eri tavoin ja esimerkiksi vastausasteikot ovat erilaiset. Tdméan vuoksi

tutkimusten tulosten vertailu ei ole tdysin yksiselitteista.
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3. Tutkimuskysymys

Moraalisista ja eettisistd kysymyksisti ei ole yksimielisyyttd, vaan jokainen yksilot ja
ryhmét voivat perustella omia ndkemyksiddn monin eri tavoin [Driver, 2013]. On
kuitenkin jokaisen yksilon omalla vastuulla kantaa vastuunsa omista teoistaan,
padtoksistddn sekd niiden seuraamuksista [Heikkonen, 1995]. Tydeldmadssé tyontekijoille
asetetaan vaatimuksia ja tavoitteita eikd ndiden yhteensovittaminen omien moraalisten ja
eettisten arvojen kanssa vilttaimétta ole mutkatonta [Davies, 1982].

Ohjelmistosuunnittelijoilta voidaan vaatia ammattikuntana vastuuta [Gotterbarn et
al., 2001]. Spinellisin [2017] mukaan alansa ammattilaisten tulee kyseenalaistaa omaa
tyGtadn ja omia tydprojektejaan taatakseen, ettd heiddn kehittdmidén jarjestelmid ei voi
kéyttdd moraalittomiin ja epéeettisiin tarkoituksiin. On kuitenkin jokaisen yksilon omien
moraalisten ja eettisten arvojen varassa, minkilaisen toiminnan yksilo kokee
moraalittomaksi tai epaeettiseksi [Heikkonen, 1995]. Tahat ja muut [2014] vaittavét, ettd
tietotekniikan ala on niin keskeinen ja merkittdvi, ettd alan tyontekijoiden toiminnan
moraalisuuden ja eettisyyden arvioiminen on valttimatonta.

Vaikka ohjelmistosuunnittelijoiden tulisi toimia tietylld tavalla ja monet ovat tésté
varsinkin teoreettisella tasolla samaa mieltd, niin silti todellisuudessa ihmiset tekevét
asioita, joita ei moraalisesta tai epéeettisestd ndkokulmasta pitéisi tehdd [Driver, 2013].
Tutkielmani tavoite on selvittdd, miten ohjelmistosuunnittelijoiden teoreettisella tasolla
ymmértaimé moraalinen ja eettinen toiminta vertautuvat heidén tositilanteissa tekemiinsa
padtoksiin.

Aiemmissa tutkimuksissa esimerkiksi Vartiainen [2003] tutki ohjelmistoalan
opiskelijoiden eettisid arvoja. Tédmi tutkimus tehtiin kyselylomakkeella, kun taas
myOhdisemmaissd tutkimuksessaan Vartiainen [2005] haastatteli tietotekniikka-alan
opiskelijoita ja hieman projektikurssin asiakkaita heiddn eettisistd késityksistdan. Tahat
ja muut [2014] taas tutkivat it-alan ammattilaisia, mutta heididn kyselyynsd vastasi
muitakin henkilditd kuin vain ohjelmistosuunnittelijoita. Niin Vartiainen [2003] kuin
Tahat ja muut [2014] kdyttivat tutkimusmenetelminéén kyselylomaketta, jolloin tietimys
motivaatioista ja perusteluista mielipiteiden taustalla jdivdt tarkentamatta. Oma
tutkimukseni  keskittyy jo tdissd oleviin tai aiemmin tdissd  olleisiin
ohjelmistosuunnittelijoihin ja pyrkii ymmartdméén, millaisia moraalisia tai eettisid
tilanteita he ovat tydssdén tunnistaneet, miten he toimivat ja miten tilanteet ratkesivat.

Taméin tutkielman tavoite on selvittia:

Miten ohjelmistosuunnittelijat kokevat moraalisen ja eettisen vastuun
omassa ammatissaan?
Pyrin 16ytiméén vastauksista yhteisid teemoja ja luokkia, joista haastateltavat puhuvat.

Lisédksi olen kiinnostunut tavoista, joilla haastateltavat perustelevat tekojaan itselleen,
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silld oikeassa eldmdssd pystyy harvoin toimimaan tiysin omien arvojensa mukaisesti,
vaan yksildiden tulee tehdd kompromisseja ja perustella ne itselleen.

Haastattelumenetelmdni on teemahaastattelu, jotta haastateltavat pystyvit
kertomaan omista mielipiteistdén ja kokemuksistaan avoimesti ja pystyvét perustelemaan
paitoksidan. Kyselylomakkeissa kysymykset ovat tarkkaan rajattuja, jolloin vastaajan voi
olla mahdotonta perustella omia vastauksiaan tai mielipiteitdén ja saatu tieto jaa helposti
pintapuoliseksi [Tiainen, 2014]. Tahatin ja muiden [2014] tutkimus perustuu
kyselylomakkeeseen, jolla moraalisia ja eettisid arvoja ei pysty arvioimaan kuin
médrillisen datan tarjoamin rajoituksin ja perustelut moraaliselle tai eettiselle toiminnalle
ja teoille jaavét kokonaan huomiotta. Tutkimukseni on tarkoitus tarjota nikokulmaa
ohjelmistosuunnittelijoiden moraalisiin ja eettisiin arvoihin seka tilanteisiin, joihin he
ovat tydssddn joutuneet sekd keinoihin, joilla he ovat ratkoneet néité tilanteita ja keskittyd
erityisesti perusteluihin heidén paitdstensi takana.

Tutkielmani tavoite on l0ytdd haastateltavien vastauksista erilaisia mielipiteitd
moraalisista ja eettisistd kysymyksistd. Aiempien tutkimusten perusteella on kiinnostavaa
analysoida, miten haastateltavat suhtautuvat valehteluun tai pitdvatkd he jotakin
toimialaa niin moraalittomana tai epideettisend, ettd he kieltdytyisivdt kokonaan
tyoskentelemdstd kyseisen toimialan asiakkaiden projekteissa. Tutkielman fokus tulee
olemaan ohjelmistosuunnittelijoiden omat mielipiteet moraalisista ja eettisisti
kysymyksistd, mutta olen my0s kiinnostunut kdytdnnon kokemuksista, joita heille on

syntynyt tydssddn ohjelmistosuunnittelijoina.
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4. Haastattelujen suunnittelu ja toteutus

Tietojenkdsittelyyn liittyvid moraali- ja etiikkakysymyksid voi tutkia monilla tavoin.
Vartiainen [2003; 2005] on kéayttinyt laadullista haastattelua, tarkkailua ja
oppimispéivikirjojen analysointia. Tahat ja muut [2014] kéyttivdt kyselylomaketta ja
kerdsivit vastauksia monelta sadalta vastaajalta. Tietojenkdsittelyssd haastattelu on ollut
jo pidempidin hyvéksytty tapa kerdtd tutkimustietoa varsinkin silloin, kun tutkitaan
ihmisiin liittyvid asioita [Tiainen, 2014]. Valitsin tutkielmani haastattelumenetelmaiksi
laadullisen haastattelun, silld sen avulla on mahdollista pystyd syventymiin
haastateltavan kanssa aihepiiriin, seké kasitelld aihetta monipuolisesti.

Moraalisissa ja eettisissd kysymyksissd my0ds perusteluilla on iso merkitys [Driver,
2013], jolloin pelkédlld kyselylomakkeella ei vélttimittd saa riittdvan kattavaa kuvaa
teemasta. Moraali- ja etiikka-arvot ovat myds helposti hyvin henkilokohtaisia
[Heikkonen, 1995], jolloin henkilokohtaisella haastattelulla voi saada parempia
vastauksia kuin vain kyselylomakkeella. Moraalisiin ja eettisiin kysymyksiin
vastaaminen voi myods olla ihmisille haastavaa, koska he saattavat tiedostaa itse
toimineensa eri tavalla kuin miti heiddn sisdinen moraalinsa ohjeistaa [Driver, 2103].
Kahdenkeskeiselld haastattelulla pyrin luomaan tilanteen, jossa haastateltava uskaltaa
kertoa rohkeasti omista kokemuksistaan ja mielipiteistddn ilman, ettd he kokevat
joutuvansa arvostelun kohteiksi. Moraalisista ja eettisistd kysymyksistd kysyttdessi
lomakkeen kiytto voi olla haastavaa my0s sen takia, ettd kysymysten ymmartdminen voi
olla vaikeaa ja lomakkeen tdyttdja ei pysty kysymddn lisdtietoa tai tarkennusta
kysymykseen tutkimuksen tekijélta.

Lomakkeella kerdttyjen vastausten analysointi saattaa myOs vaatia, ettd osassa
kysymyksié niiden asettelu ja vastaukset kddnnetidin péinvastaisiksi, jotta kysymyksen
vastaukset ovat verrattavissa muiden kysymysten vastauksiin. Esimerkiksi Tahat ja muut
[2014] ovat kédidntdneet osan kysymyksiensd vastausten saamat arvot pdinvastaisiksi
asteikollaan, jotta vastaukset olisivat vertailukelpoisia kyselyn muiden vastausten kanssa.
Témid vaikeuttaa kyselyn tulosten hahmottamista, koska ensilukemalta on vaikea
hahmottaa, mitd kysymyksessd on oikeastaan kysytty. Muun muassa kyselylomakkeen
neljds viite on annettu tulosten yhteydessd seuraavanlaisesti: I would refuse to work on
a project that I considered to be unethical” ja véitteen tuloksiksi on annettu arvot vahvasti
samaa mieltd 6 %, hieman samaa mieltd 7 %, ei merkitystd 11 %, hieman eri mieltd 33
% ja vahvasti eri mieltd 44 %. Tulosten lopussa on todettu, ettd muun muassa tdméa
kysymys on kédnnetty pédinvastaiseksi, jotta se heijastaisi korkeampaa keskiarvoa eli
eettisempédd mielipidettd. On kuitenkin vaikea ymmartdd, miten kysymys, sen arvot ja
kysymyksen asettelun kddnto tarkoittavat kdytdnnossé, koska nyt vastaukset painottuvat
hieman eri mieltd ja vahvasti eri mieltd -vaihtoehtoihin, jotka kysymyksen asettelun

mukaisesti ovat vihemmaén eettinen valinta kuin toinen daripaa.
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4.1. Suunnitelma

4.1.1. Haastateltavat

Haastatteluni tulee olemaan laadullinen teemahaastattelu, jonka vuoksi haastateltavien
lukuméiéra tulee olemaan melko pieni. Pyrin 16ytdméén noin kymmenen haastateltavaa
eri yrityksistd. Haastateltaviksi haluan ohjelmistosuunnittelijoina tyoskentelevid
henkil6itd, jolloin pystyn keskittymdén ohjelmistosuunnittelijoiden moraali- ja
etiikkakasityksiin omasta alastaan. Ohjelmistosuunnittelijan tyonkuvalle olen antanut
tarkoituksella melko lavean méédritelmén ja kriteerit, koska tydtehtidvit ja -nimikkeet
alalla saattavat vaihdella paljon, vaikka loppujen lopuksi tdiden tavoite on erilaisten ja
eri kokoisten ohjelmistojen suunnittelu ja kehitys. Ohjelmistosuunnittelijat voivat kdyttia
mitd tahansa tekniikoita ja ohjelmointikielid tydssdén, silld he kohtaavat moraalisia ja
eettisid kysymyksid ndistd valinnoista riippumatta. Haastateltavilla on tdrkedd olla
védhintddn puoli vuotta tydkokemusta ohjelmistosuunnittelijoina, jotta heille on ehtinyt
kertyd kokemuksia erilaisista tilanteista, joissa moraaliset tai eettiset kysymykset ovat
saattaneet nousta esiin. Riittdvalla tyokokemuksen madrélld myds varmistan sen, ettd
haastateltavalla on mahdollisuus vastata hypoteettisiin tilanteisiin edes suhteellisen
realistisesti. Vaikka jokainen haastateltava ei olisikaan henkilokohtaisesti kohdannut
tyossdédn esimerkiksi tilannetta, jossa heiddn kollegansa valehtelee asiakkaalle palaverin
aikana, jokaisella haastateltavalla on varmasti jonkinlainen kisitys itsestdén tyontekijand
ja tyOyhteisonsé jdsenend, jolloin heiddn on mahdollista arvioida, miten he toimisivat
tilanteessa. Haastateltavien ei myoOskéén tarvitse nykyisessd tyonkuvassaan toimia enii
ohjelmistosuunnittelijoina, vaan he ovat voineet siirtyi toisiin tehtdviin alalla tai vaihtaa
alaa kokonaan.

Henkilon ikd ja sukupuoli vaikuttavat yksilon eettiseen arvomaailmaan ja lisdksi
tyoyhteisd vaikuttaa yksilon eettiseen kasvuun [Heikkonen, 1995]. Heikkonen [1995]
sekd Tahat ja muut [2014] ovat korostaneet, ettd niin ikd, sukupuoli, koulutustausta ja
tyokokemus vaikuttavat henkilon eettisiin arvoihin.

Toivon 10ytdvdni enemmin kiinnostuneita henkil6itd kuin mitd tarvitsen
haastatteluita varten, jotta voin valita tutkimuskysymykseni kannalta sopivimmat
henkilot  vastaajien  joukosta.  Ohjelmistosuunnittelijoiden =~ mahdollisimman
heterogeeninen edustus mahdollistaa erilaisten mielipiteiden nousemisen esiin.

Osaa  haastateltavista etsin ~ Tampereen yliopiston Luuppi-ainejérjeston
sahkopostilistalta, koska monet ainejérjeston opiskelijoista ovat jo tydeldmissd. Tadmin
lisdksi haen henkil6itd haastateltaviksi myds ottamalla yhteyttd paikallisiin
ohjelmistoalan yrityksiin. Molemmilla tavoilla tavoitettujen henkildiden pyydin

vastaamaan kyselyyn, jolla kerddn heisté niiti tietoja sekd heidin yhteystietonsa.
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Haastateltaviksi kiinnostuneilta henkil6iltd keréttddn ennakkotietoja lomakkeilla,
jotta pystyn valitsemaan relevanteimmat haastateltavat. Haastateltavien sukupuolta, ikai,
korkeakoulua ja opiskeluaikaa on kysytty muun muassa Vartiaisen [2003; 2005] seki
Tahatin ja muiden [2014] tutkimuksissa. My0s opiskelijoiden tyonteko on ollut
Vartiaisen [2005] tutkimuskysymysten taustatietoina. Kaikilta haastatteluehdokkailta
tullaan kysyméén perustietoina nimi, syntyméivuosi, sukupuoli, korkeakoulutausta, eli
onko henkilolld korkeakoulutusta tietojenkisittelytieteiden alalta tai muulta alalta sekd
sen, onko henkild suorittanut tutkinnon vai ei. Tyohistoriasta kysyn tydssdolovuodet
ohjelmistosuunnittelijana. Tamin lisdksi henkil6iltd kysytddn puhelinnumero ja
sahkopostiosoite, jotta saan sovittua haastattelun sopivien haastateltavien kanssa. Néilld
kysymyksilld pyritdin mahdollistamaan monipuolinen haastateltavien kirjo.

Ennakkotietolomakkeen kysymykset olivat seuraavanlaiset:

Miké on nimesi?

Miké on syntymévuotesi?

Mika on sukupuolesi?

a) Nainen

b) Mies

¢) Muu

d) En halua kertoa

Millainen on korkeakoulutaustasi?

a) Olen opiskellut tietojenkésittelytiedettd tai vastaavaa alaa korkeakoulussa ja
suorittanut vihintdin kandidaatin tutkinnon

b) Olen opiskellut tietojenkaésittelytiedettd tai vastaavaa alaa korkeakoulussa, en
ole suorittanut tutkintoa

c) Olen opiskellut korkeakoulussa muuta alaa ja valmistunut véhintdin
kandidaatiksi

d) Olen opiskellut korkeakoulussa muuta alaa, en ole suorittanut tutkintoa

e) En ole opiskellut korkeakoulussa

Kuinka paljon sinulla on tydokokemusta ohjelmistosuunnittelijana (kuukausina tai
vuosina)? Mainitsethan, jos merkittidva osa tésti ajasta on ollut osa-aikaista tyontekoa.

Miké on puhelinnumerosi?

Mika on sdhkdpostiosoitteesi?

4.1.2. Haastattelu

Oman haastatteluni teemat tulevat olemaa valta ja vastuu, valehtelu, kéyttdjien data,
asiakkaan toimiala sekd moraali ja etiikka yleisesti. Nima teemat eivit kisitd kuin pienen
osan moraalisista ja eettisistd kysymyksistd, mitd ohjelmistosuunnittelijoiden tydssé voi
ilmetd, mutta ne ovat kuitenkin keskeisié alalle. Muita mahdollisia teemoja haastattelussa

kaytettaviksi olisi voinut olla my0s ohjelmistokehitykseen liittyva henkinen omaisuus ja
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kunnian antaminen tyon tekijélle, yksityisyydensuoja, korkealaatuinen tyonlaatu, riskit
ohjelmistokehityksessi, tasa-arvoisuuden takaaminen sovellusten ja algoritmien kaytossé
sekd eturistiriidat [Anderson et al., 1993]. Vartiainen [2005] on tutkinut esimerkiksi
informaation kisittelyé, eturistiriitoja ja yhteiskunnan etua. Tahat ja muut [2014] jakoivat
oman kyselylomakkeensa kysymykset kolmeen eri kategoriaan: henkinen omaisuus,
yksityisyys ja yleiset eettiset kysymykset it-alalla.

Haastattelun alussa kysyn ensin haastateltavan tyokokemusta ja -taustaa
ohjelmistosuunnittelijan tydssd. Kysymyksen tarkoitus on sekd toimia avaavana
kysymyksend, jota haastateltavat eivit koe lilan haastavaksi ettd tarjota taustatietoja
haastateltavasta.

Varsinainen ensimméiinen teema on asiakkaan toimiala ja projektin tavoite. Kysyn
haastateltavilta, ovatko he tdissdéin ohjelmistosuunnittelijoina joutuneet tilanteisiin,
joissa heille on tarjottu toitd projektista, jonka he ovat kokeneet epdeettisiksi. Projekti on
voitu kokea epieettiseksi asiakkaan toimialan vuoksi tai projektin tavoitteiden takia
asiakkaan toimialan sisdlli. Kysyn myos erilaisia jatkokysymyksid riippuen
haastateltavan  vastauksesta ensimmadiseen kysymykseen. Vartiaisen [2005]
haastatteluissa nousi esille kysymykset asiakkaan toimialan epéeettisyydestd. Myos
Tahat ja muut [2014] kysyivit epdeettisessd projektissa tyoskentelysta.

Haastattelun toinen teema on valehtelu. Valehtelu on yleisesti moraalisesti ja
eettisesti useimmiten véadrin, vaikka on tilanteita, joissa se voi olla hetkellisesti
hyvéksyttdvad, mutta tdllaisessa tilanteessa tarvitsisi olla hyvin painavat syyt
valehtelulle, pelkkd tyonantajan pyyntd kaunistella totuutta asiakkaalle ei riitd [Driver,
2013; Heikkonen, 1995]. Kirjassa Si/mdt auki IT-etiikkaan [Aaltonen-Ogbeide et al.,
2015] on nostettu esiin monenlaisia tilanteita, joissa ohjelmistosuunnittelijat saattavat
sortua osatotuuksiin tai suoranaiseen valehteluun, joko itsendisesti tai esimerkiksi
projektin johdon painostamana. Valehtelu on ollut teemana esilld esimerkiksi Vartiaisen
[2003; 2005] tutkimuksissa ja Tahatin ja muiden [2014] tutkimuksessa. Itse kysyn
haastateltavilta, milloin asiakkaalle valehtelu on hyviksyttdvad. Riippuen haastateltavan
vastauksesta tdhdn kysymykseen, kysyn sopivia jatkokysymyksid ja pyydidn
haastateltavaa kertomaan, miten hin on toiminut tai miten hidn luulisi toimivansa
tilanteessa, jossa hidn huomaa asiakkaalle valehdeltavan.

Kolmas teema on kéyttdjan data. Esimerkiksi Saia [1998], Tahat ja muut [2014] ja
Vartiainen [2003] ovat nostaneet teemaa esille ja se on my0s ajankohtainen vuoden 2016
Facebook tietovuodon [Cadwalladr, 2017] wvuoksi. Lisédksi Euroopan Unionin
toukokuussa 2018 voimaan astunut tietosuojalaki (EU General Data Protection
Regulation) [GDPR, 2018] asetti paljon vaatimuksia kdyttdjien datan suojaamiselle. Tata
teemaa ldhestyn kysymailld haastateltavien mielipiteitd oikeiden kéyttdjien datan
kayttdmisestd sovelluksen kehitys- ja testausvaiheissa. Tatd kysymystd on pohdittu myos
Silmdt auki IT-etiikkaan -kirjassa [ Aaltonen-Ogbeide et al., 2015].
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Neljas teema on yleiselld tasolla moraali- ja etitkkakasitykset. Esimerkiksi Vartiainen
[2005] on kéyttanyt haastatteluissa kysymystd siitd, mitd moraali ja etiikka tarkoittaa
haastateltavalle. Lisdksi kysyn vield jatkokysymyksen moraalisesta ja eettisesti
vastuusta, koska tutkielmani painottaa niitd. Vartiainen [2005] kysyi yleisesti, millaisena
haastateltavat kokivat moraalisen tai eettisen ongelman, itse tarkennan kysymyksen
koskemaan tietotekniikka-alaa ja kysyn haastateltavan aiempia kokemuksia moraalisista
tai eettisisti ongelmista tietotekniikka-alan tydpaikoilla. Nailld kysymyksilld pyrin
ymmértdiméadn paremmin haastateltavan moraalisia ja eettisid arvoja. Vastaukset auttavat
my0s luomaan kontekstia varsinaisten teemakysymysten vastauksille. Néilla
kysymyksilld pyrin 16ytdmdin yhteneviisyyksié ja eroavaisuuksia haastateltavan omien
vastausten vélille. Teoriassa moni tietdd, miten eettisesti tulee kédyttdytyd, mutta silti
kiytdnnossd oikean eldmidn tilanteessa ndmé periaatteet saattavat unohtua, jolloin
toimimme toisin, kuin mitd pidimme moraalisena tai eettisend [Driver, 2013; Spinellis,
2017].

Viimeinen ja viides teema on ohjelmistosuunnittelijan valta ja vastuu.
Ohjelmistosuunnittelijoilla voi olla vaikka padsy ihmisten arkaluontoiseen dataan, jolloin
heiddn tidytyy my0s kantaa vastuunsa tuosta vallasta [Spinellis, 2017]. My0s kirjassa
Silmdt auki IT-etiikkaan [Aaltonen-Ogbeide et al., 2015] tunnistetaan useampi tilanne,
joissa ohjelmistosuunnittelijan on tunnistettava oman valtansa mukanaan tuoma vastuu.
Teeman johdatteleva kysymys pyytdd haastateltavaa kuvailemaan vallan ja vastuun
suhdetta ohjelmistosuunnittelijan ammatissa.

Haastattelut sisdltdvit vain yhden paidkysymyksen jokaista isompaa teemaa kohden,
mutta timin yhden kysymyksen kanssa pyritdéin padsemdan mahdollisimman syville
teemaan. Eri haastateltavilla tulee todennékdisesti olemaan erilaisia kokemuksia, jolloin
eri haastattelujen vastaukset ja painotukset tulevat todenndkodisimmin eroamaan
toisistaan paljon.

Haastattelujen tarkoitus on 10ytdd yhtenevéisyyksid ja eroja haastateltavien
moraalisissa ja eettisissd arvoissa. Lisdksi vertaan néitd tuloksia aiemmissa tutkimuksissa
saatuihin tuloksiin ohjelmistosuunnittelijoiden moraalisista ja eettisistd arvoista. Olen
kiinnostunut siitd, millaisiin tilanteisiin haastateltavat ovat tdissddn pédtyneet, miten he
toimivat tilanteissa ja siitd, miten se itse kuvailevat moraalista tai eettistd ongelmaa
tilanteiden taustalla.

Haastatteluaineisto kerédtddn kahdenkeskisilld haastatteluilla valittujen henkil6iden
kanssa. Haastattelut tulevat kestimdin noin tunnin. Haastatteluista kerdan sekéd kasin
tehtyjd muistiinpanoja sekd dinitallenteen varsinaisista haastattelukysymysten
vastauksista. Ndma tallenteet litteroin haastattelujen jilkeen, jotta pystyn analysoimaan
vastauksia paremmin.

Haastattelut noudattivat seuraavanlaista rakennetta:

e Millainen on tydhistoriasi ohjelmistosuunnittelijana?
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e Onko sinulla kokemusta tilanteesta, jossa sinulle on tarjottu titd projektissa,
joka on esimerkiksi kiytettyjen teknologioiden kannalta erittdin
mielenkiintoinen, mutta projektin asiakkaan toimiala tai projektin tavoitteet
toimialalla ovat mielestdsi olleet moraalisesti tai eettisesti kyseenalainen tai
epailyttava?

o Kylla:
= Miten toimit tilanteessa?
= Miten toit huoliasi julki tydpaikallasi tai projektissasi?
= Miten tilanne pééttyi?
o Ei
= Miten luulisit toimivasi edellisen kaltaisessa tilanteessa?
e Millaisissa tilanteissa asiakkaalle valehteleminen on hyviksyttdvaa?
o Eiole:
= Miten olet toiminut tai toimisit tilanteessa, jossa huomaat, etta
asiakkaalle valehdellaan tai ettd sinua ohjeistetaan
valehtelemaan asiakkaalle?
o Miten suhtaudut kertomatta jéttimiseen? Missd menee valehtelun
raja?

e Miten suhtaudut oikeiden kéyttdjien datan kéyttdmiseen sovelluksen
kehityksessé ja testauksessa?

o Miten tilanne muuttuu, jos toimeksiantaja ohjeistaa tai vaatii
kehitystiimid kdyttimain oikeaa dataa kehitys- ja testausvaiheissa?

e Mitd moraalisuus ja eettisyys tarkoittavat sinulle?

e Mitd moraalinen ja eettinen vastuu tarkoittavat sinulle?

e Millaisena koet valmiutesi tehdd moraalisesti ja eettisesti oikeita padtoksid
tyoeldmissa?

e Millaisia ajatuksia ohjelmistosuunnittelijoiden vallan ja vastuun suhde
herattdd sinussa?

o Miten koet ndiden kahden suhteen toisiinsa?

4.1.3. Analyysisuunnitelma

Alan analysoida vastauksia kokonaisuutena vasta, kun kaikki haastattelut on suoritettu ja
litteroitu. Analyysissd tulen hakemaan eridviisyyksid vastauksissa ja luokittelemaan
vastaukset. Olen my0s enemmaén kiinnostunut vastauksista teemoittain enkd niinkddn
yksittdisen vastaajan vastauksista. Toivonkin l0ytdvdni jokaisesta teemasta niin

mielipiteiden ddripditd kuin véalimuotojakin.
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4.2. Toteutus

4.2.1. Haastateltavat

Haastattelun esitietokyselyn tiytti 10 vastaajaa syys-lokakuussa 2018. Sovin haastattelut
kaikkien kanssa usein jo heti vastaamista seuraavina pdivini. Suurin osa haastatteluista
tehtiin haastateltavien tyopaikoilla Tampereella, vain yksi haastattelu pidettiin yliopiston
tiloissa. Ennen varsinaisia haastatteluita harjoittelin haastattelutilannetta yhden
yliméérdisen haastateltavan kanssa. Tdmén haastattelun pohjalta muokkasin haastattelun
viimeisen kysymyksen muotoilua.

Haastateltaviksi kiinnostuneita hain ensin Luuppi-ainejdrjeston sdahkdpostilistalta.
Lahetin listalle sahkopostia syyskuun 2018 alussa. Sdhkdpostilistan kautta ei kuitenkaan
kukaan kiinnostunut tdyttinyt ennakkotietolomaketta. Useampi opiskelukaverini
kommentoi minulle, ettd he olivat kiinnostuneita tutkimuksestani ja haastatteluun
osallistumisesta, mutta  heilld oli  vield liian vdhdn  tyokokemusta
ohjelmistosuunnittelijoina.

Suoremmat yhteydenotot paikallisiin yrityksiin olivat tehokkaampia ja sain
useamman haastattelusta kiinnostuneen henkilon yhteystiedot. Kysyin omalta
tyopaikaltani erdélld Slack-kanavalla vapaaehtoisia haastateltaviksi syyskuun 2018
alussa. Néin 16ysin kolme ensimmdistd haastateltavaani. Tutkimukseni myds herétti
keskustelua kyseiselld kanavalla ja osa kanavan jdsenistd pahoitteli, ettd heiddn oma
tyonkuvansa ei sovellu tutkimukseeni, koska he eivdt tehneet varsinaisesti
ohjelmistosuunnittelijan tditd, vaan muun muassa data-analyytikon tai konsultin toité.
Kanavalla my6s kommentoitiin, ettd ohjelmistosuunnittelijoilla ei ole valtaa projekteissa,
vaan minun tulisi keskittyd haastattelemaan projektipéallikoita.

Ldhetin kahdelle opiskelukaverilleni, jotka ovat tdissd tamperelaisissa
ohjelmistotaloissa, viestid syyskuun 2018 alussa ja pyysin heitd kysymédn omilla
tyopaikoillaan, 10ytyisikd tutkimuksestani kiinnostuneita haastateltavia heidén
tyopaikoiltaan. Kumpikaan niistd yhteydenotoista ei heti tuottanut vapaachtoisia, mutta
vajaan viikon kuluttua toisesta yrityksestd taytettiin esitietolomakkeeni.

Syyskuun 2018 aikana myo6s kysyin muutamalta henkil6ltd henkildkohtaisesti
ndhdessani heitd, olisivatko he mahdollisesti kiinnostuneita osallistumaan haastatteluuni.
Kolme henkil6d heisté taytti esitietolomakkeen ja otin yhteyttd heista kaikkiin.

Koska haastateltavia ei 10ytynyt suuria médrid, ldhdin heti ottamaan yhteyttd
kiinnostuneisiin ~ henkil6ihin, kun he olivat tdyttineet esitietolomakkeen.
Esitietolomakkeen tiyttineistd henkildistd 7 ilmoitti sukupuolekseen miehen ja 3 naisen.
Henkil6t olivat syntyneet vuosien 1973 ja 1995 vililld, painottuen hieman 1990-luvulle.
Kaikki haastateltavat olivat opiskelleet tietojenkésittelytiedettd tai vastaavaa alaa

yliopistossa tai teknillisessd korkeakoulussa. Henkildistd vain kahdella ei ollut vield
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mitddn korkeakoulututkintoa valmiina, muilla oli v&hintddn kandidaatin tutkinto
korkeakoulusta. Tyokokemuksen médrd vaihteli yhden ja 20 vuoden vélilld. Yksi
haastateltava oli ollut vajaan vuoden tdissd Saksassa, muuten kaikki olivat olleet tdissd
vain Suomessa ja suurimmaksi osaksi Tampereen seudulla.

Kaikki haastateltavat suhtautuivat haastatteluun ja kysymyksiin avoimin mielin. He
olivat selkedsti ldsni tilanteessa ja miettivét vastauksiaan. Osa haastateltavista suhtautui
osaan kysymyksistd hieman huvittuneesti. Heiddn mielestddn kysymysten esittdminen
tuntui olevan turhaa, silld heiddn oma nidkemyksensd asiaan oli niin selked, ettd siitd
kysyminen tuntui heiddn mielestdén olevan turhaa. Haastateltavat kysyivdt rohkeasti
tarkennuksia kysymyksiin, jos he eivdt ymmartineet kysymyksen asetelmaa. Useampi
haastateltava my0s antoi palautetta siitd, miten haastattelu oli sujunut haastattelun
padtteeksi. Ldhes kaikki kertoivat odottaneensa osaa kysymyksistini ja he olivat
tyytyvéisid, ettd olivat padsseet puhumaan niistd asioista. Eniten kiitosta sai valehtelu-
teema. Osa myd0s kertoi olleensa yllattynyt osasta teemoja, jotka olin valinnut, tdssd nousi
erityisesti esille valta ja vastuu -teema. Pédllisin puolin kaikki vaikuttivat tyytyvéisiltd
osallistumiseensa.

Olin itse yllattynyt, miten vdhén kiinnostuneita haastateltavia haastattelupyyntoni
tuottivat. Olin etukidteen varma, ettd sdhkopostini Luuppi-ainejérjeston listalle tuottaisi
useamman vastauksen esitietolomakkeeseeni. Muutamien saamieni kommenttien
perusteella osa sdhkdpostin lukeneista kokivat tutkielmani aiheen epdmiellyttavéksi,
eividtkd he halunneet osallistua haastatteluihin. Lisdksi hdmmennystd aiheutti
ohjelmistosuunnittelijan miiritelm4, jota kiaytin. Muutaman haastateltavan kanssa kévin
keskustelua, ennen kuin he suostuivat haastateltaviksi, ettd tdyttdviatkd he
ohjelmistosuunnittelijan méaéritelméaa riittdvisti”. Omalla tyopaikallani keskustelin
my0s muutaman kiinnostuneen ihmisen kanssa haastatteluista, mutta totesimme yhdessa,
ettd heiddn tyonkuvansa ei vastannut omaa madritelmdéni riittdvisti, jolloin he eivét

taytténeet esitietolomakettani.

4.2.2. Haastattelujen kulku

Ensimmaéinen haastatteluni oli samana pdivdnd kuin harjoitteluhaastatteluni. Vaikka
haastateltava oli minulle tuttu henkild, niin jinnitin haastattelua melko paljon. Haastattelu
onnistui silti mielestdni hyvin ja sain hyvia vastauksia, vaikka en vélttdmattd osannutkaan
kysyé jokaista tarkentavaa kysymystd. Oma hitauteni haastattelun etenemisessa kuitenkin
antoi haastateltavalle tilaa vastata rauhassa kysymyksiin, enkd hoputtanut hinté
vastaamaan.

Toinen haastatteluni oli jo heti seuraavana pdivdnd. Haastattelu alkoi vasta viideltd
iltapdivélld, joten olin itse melko vdsynyt ja haastattelu oli sen vuoksi vaikea itselleni.
Haastateltavani myds antoi hyvin lyhyitd vastauksia ja lisétietojen kysyminen oli ajoittain

hankalaa. Haastattelua litteroidessani huomasin, etté alkuperéinen oloni haastattelusta oli
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turhan negatiivinen ja todellisuudessa haastattelu sujui kohtuullisen hyvin. Olin
useammassa kohdassa osannut kysya tarkentavia kysymyksié haastateltavan vastauksiin.
Muun muassa haastateltavan kertoessa anonymisoinnista, hdn kdytti termid “ei-tarked
tieto” ja olin heti kysynyt, mitd hin tarkoittaa tadlla.

Kolmas haastatteluni oli alun haastatteluista helpoin ja onnistuin siind hyvin. Osasin
kysyd erittdin hyvid tarkentavia kysymyksid. Esimerkiksi puhuessamme yleisesti
moraalista ja etiikasta, haastateltava toi esille tilanteen, jossa hdn kiinnittéisi huomiota
tilanteen mahdolliseen moraaliseen tai eettiseen epdilyttdvyyteen. Téssd kohtaa kysyin,
huomaisiko haastateltava tilanteen epdilyttdvyyden heti tilanteen tapahtuessa, hieman sen
jilkeen vai vasta piivien tai viikkojen pddstd. Haastattelusta jai hyvin positiivinen
mielikuva. Téssd haastattelussa my0s havahduin itse ensimmaisti kertaa haastateltavan
ytimekkéddseen lausahdukseen, jota saattaisin haluta kéyttdd suorana lainauksena
haastattelujeni tulosten esittdmisen yhteydessa.

Neljannen haastatteluni aikaa piti siirtdd ja lopulta haastattelun ajankohta oli aikaisin
perjantaiaamuna raskaan viikon jédlkeen. Olin huolissani ennen haastattelun alkamista,
miten suoriutuisin siitd. Haastattelu oli my0s ensimmdiinen, jossa en ollut koskaan
aiemmin tavannut haastateltavaa. Ennen haastattelun alkua mietin, ettd se saattaisi
vaikeuttaa haastattelua, mutta lopulta se saattoi jopa helpottaa tilannetta, koska itsesténi
ei esimerkiksi tuntunut hassulta kyselld tietoja haastateltavan tydurasta, kun en tiennyt
vastauksia jo etukéteen, kuten esimerkiksi kahden ensimmaéisen haastateltavan kohdalla
tiesin. Haastattelun jélkeen kerroin haastateltavalle huolestuneeni omasta jaksamisestani
haastattelun aikana, mutta sain erittdin hyvdi palautetta siitd, ettd vasymystdni ei ollut
huomannut. Haastattelusta jdi erittdin hyva olo, silld haastattelu oli omalla tavallaan
haastava, mutta onnistuin kysyméédn tarkentavia kysymyksid hyvin ja sain haastateltavia
monia ajatuksia herdttdvid kommentteja my0s omien kysymysteni ulkopuolelta.
Haastateltavalla oli my0s enemmin tydkokemusta kuin muilla téssd kohtaa
haastattelemillani henkil6illd ja hin pystyi reflektoimaan omia valintojaan ja arvojaan
erittdin hyvin. Haastateltava oli my0s tehnyt etukdteen muistiinpanoja siitd, mistd hidn
mahdollisesti haluaisi kertoa minulle ja néistd muistiinpanoista tuli useamman kerran
hyvéa keskustelua.

Viides haastatteluni tuntui taas hieman vaikealta. Minun oli vaikea pédstd kiinni
haastateltavan vastauksiin ja koin oman ulosantini ja kysymysten asettelun kankeaksi. En
kokenut missddn vaiheessa haastattelua pddsseeni haastateltavan kanssa samalla
aaltopituudelle vaan minusta tuntui, ettd haastateltavan oli vaikea vastata kysymyksiini.
Minusta tuntui myo0s siltd, ettd en itse l0ytdnyt oikeita keinoja kysymysten
tarkentamiseksi vaan joko pysyin liian abstraktilla tasolla tai sitten vaihtoehtoisesti
annoin haastateltavalle liian tarkkoja esimerkkejd, jotka saattoivat ohjailla hénen
vastauksiaan. Téatdkin haastattelua litteroidessani huomasin kuitenkin, ettd oma

mielikuvani ei vastannut totuutta, vaan haastattelu oli onnistunut paremmin. Téssdkin
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haastattelussa olin jo haastattelun aikana merkinnyt yhden kysymyksen vastauksen
mielenkiintoiseksi ja sellaiseksi, ettd sitd voisi todenndkoisesti kéyttdd suorana
lainauksena. Haastateltava itse tosin kommentoi vastauksensa jdlkeen, ettd hénen
vastauksensa oli epdselvi ja minun tulisi tulkita hdnen tarkoituksensa jostain vilista.

Kuudes haastatteluni oli sen takia hieman haastava, ettd se pidettiin erdédn yrityksen
tilojen lounasravintolassa. Tila oli melko rauhallinen, mutta ohitsemme kulki
harvakseltaan ihmisid, joten keskittyminen haastatteluun meinasi ajoittain katketa. Tadma
oli my0s se haastattelu, jonka alussa huomasin, ettd tietokoneeni dénitysohjelma ei endd
kéynnisty. Yritin hetken aikaa, kunnes totesin, ettd minun tarvinnee kiyttda puhelintani.
Seuraavaksi huomasin, ettd puhelimessani ei ole ddnityssovellusta asennettuna, joten
ennen kuin pystyin aloittamaan haastattelun, minun piti vield asentaa sopiva sovellus
puhelimeeni sovelluskaupasta. Haastateltavani oli onneksi hyvin ymmaértdviinen ja
odotti rauhassa, ettd sain ddnityksen toiminaan. Varsinainen haastattelu sujui hyvin.
Haastateltavalla oli hieman erilainen tyonkuva ja tyohistoria, kuin muilla
haastateltavillani, joten sain héneltd erilaisia ndkokulmia kysymyksiini. Eniten
haastattelun kanssa jannitti se, onnistuuko litterointi kuinka hyvin, koska emme olleet
tdysin hiljaisessa tilassa. Lopulta tdman haastattelun litterointi oli yksi helpoimmista,
haastateltava puhui hyvin hitaasti ja rauhallisesti artikuloiden selkedsti, eivétkd
taustahdlindt missdin kohtaa estdneet minua kuulemasta hénen vastauksiaan.

Seitsemds haastattelu meni hyvin. Olin jo varautunut puhelimeni kéyttdmiseen, eli
minun ei esimerkiksi tarvinnut huolehtia akun kestdmisestd. Haastattelu eteni melko
rivakasti, mutta sain kuitenkin kysymyksiini hyvié vastauksia ja haastateltava esimerkiksi
itse nosti muutaman mielenkiintoisen kohdan esiin ilman, ettd olin asiasta suoraan
kysynyt. Tdméd tapahtui muun maussa, kun puhuimme ohjelmistosuunnittelijoiden
vallasta ja vastuusta ja haastateltava lisési minun jo siirryttyd eteenpdin, ettd esimerkiksi
kansainvilisesti tunnetuilla tietoturva-asiantuntijoilla on eri tavalla yhteiskunnallista
vastuuta kuin uransa alkupddssé olevalla koodarilla. Tdmaén lisdksi olin myos itse kysynyt
tarkentavia kysymyksid haastateltavan vastauksiin, muun muassa valehtelusta
puhuttaessa haastateltava mainitsi epdtotuuksien indikoimisen, ja kysyin héneltd, onko
silld hdanen mielestdin merkitystd, miten epatotuuden indikointi lopulta tapahtuu.

Kahdeksas haastattelu oli taas henkilon kanssa, jota en ollut tavannut aiemmin.
Haastateltavalla oli myds hieman erilainen tyonkuva kuin monilla muilla
haastattelemillani henkil6illd. Hin osallistuu ty0sséédn paljon tarjousten tekemiseen seki
kéayttoliittymien suunnitteluun. Hénelld oli myos kokemusta haastattelujen tekemisesti,
joten hénen haastatteleminensa oli tietylld tavalla hyvin helppoa, koska vastauksille tuli
aina automaattisesti perustelut ja haastateltava myos harkitsi vastauksiaan hyvin. Joissain
kohdissa haastateltava kéytti vastauksissaan termejd, jotka eivdt olleet tdysin
yksiselitteisid, ja tdlloin saatoin esimerkiksi kysyd, mitd haastateltava tarkoitti

sanoessaan, ettd kehittdjien tulee kayttidd dataa vastuullisesti.
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Yhdeksis haastattelu aloitettiin silld, ettd kivin 1dpi haastattelevan kanssa muutamia
kysymyksid ennen &dnittimisen aloittamista. Selitin muun muassa, miksi kerddn
haastateltavien syntymédvuoden ja miten kdytin sitd analysointivaiheessa. Kdvimme
muutamat asiat ldpi, jonka jélkeen haastateltava oli valmis aloittamaan varsinaisen
haastattelun. Itse haastattelu sujui hyvin ja osasin kysyid useammassa kohdassa hyvii
tarkentavia kysymyksid. Valta ja vastuu -teemasta puhuessamme haastateltava oli ensin
melko haluton sanomaan, etti hédnelld olisi tydssddn vastuuta. Haastoin tdmédn
ndkemyksen kysymadlld, eikd haastateltava koe olevansa asiantuntija-asemassa
asiakasprojektissaan, koska oletettavasti haastateltavalla on enemmin kokemusta ja
tietoa tietotekniikka-alan kysymyksistd kuin hénen asiakkaallaan. Puhuimme myds
alemmassa teemassa siitd, kuinka haastateltava havainnoi moraalisia ja eettisid
ongelmakohtia arjessaan, ja vastaus oli, ettei hdn huomioi niitd asioita. Tdssd kohtaa
kuitenkin kysyin, miten hin oli sitten aiemmin pystynyt toteamaan, etti hinelle tarjottu
projekti on moraaliton tai epéeettinen, jos hédn ei tunnista néité asioita arjessa.

Viimeisin haastateltavani 16ytyi hieman sattumalta. Hin kuuli minun puhuvan, ettd
olen l0ytinyt riittdvésti haastateltavia graduani varten ja kysyi minulta sen jélkeen, ettd
haluaisinko haastatella myds hantd. Haastattelun pidin vain pari tuntia yhdeksdnnen
haastattelun jélkeen, mutta olin kuitenkin ehtinyt palautua edellisestd haastattelusta, joten
koin suoriutuvani haastattelusta hyvin. Puhuimme useammasta teemasta pitkdén
haastateltavan kanssa ja sain hyvid vastauksia. Puhuttaessa kéyttdjien datasta
haastateltavan oli vaikea ymmaértdd yhden kysymyksen asetelmaa, mutta sain hyvin
selitettyd hénelle, ettd silld ei oikeastaan ole merkitystd, millainen projektin
infrastruktuuri on tai miten tuotannon raakadata pdityy kehittdjien késiin, vaan ettd
tarkoitus olisi pohtia hypoteettista tilannetta ja omaa reagointia sithen. Haastattelun
jéilkeen haastateltava totesi, ettid olin hidnen mielestidén erddssd kysymyksessd asetellut
kysymyksen johdattelevasti. Sain hédneltd kuitenkin myos positiivista palautetta
haastattelusta.

Haastateltavista huomasi, ettd jokainen koki tietyn teeman muita tirkedmmaksi ja
siitd puhuttiin pidempéén ja perusteellisemmin kuin muista. Monille valehtelu-teema oli
tarked, kun taas asiakkaan toimiala oli monelle haastateltavalle melko yhdentekevi. Valta
ja vastuu -teema jakoi haastateltavat; osan mielestd ohjelmistosuunnittelijoilla oli
vahdisesti kumpaakaan ja toisten mielestd ohjelmistosuunnittelijoiden valta ja vastuu
olivat hyvin tirkeét asiat ammattilaisen tydarjessa. Kiyttdjien data -teema oli ainoa, jossa
haastateltavien vastaukset olivat hyvin ldhelld toisiaan, eikd merkittivid eroja syntynyt.

Useamman haastateltavan kanssa myo6s huomasin, ettd aiheesta puhuminen oli
monelle vaikeaa. Osa kysymyksistd saattoi saada haastateltavan hamilleen ja he joutuivat
miettimiin pitkdn aikaa, mitd he oikeastaan olivat asiasta mieltd. Loppujen lopuksi

kuitenkin vain yhdessd haastattelussa yksi kysymys jdi kokonaan ilman vastausta, kun
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haastateltava ei kokenut osaavansa médritelld, milloin kertomatta jattdmisestd tulee

valehtelua.
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5. Haastattelujen tulokset

Haastateltavien vastauksista syntyi kahdeksan luokkaa, jotka ovat kuvattuna taulukossa
1. Luokat on jaettu teemoittain ja kolme ensimmaisté luokkaa siséltévit niin suppeamman
kuin laajemman vastuun kisitteen teeman siséll.

Taulukossa 1 rivit kuvaavat yhden moraalisen osa-alueen eri aspekteja. Niissi
kuvataan ylitasolla, millaisia mielipiteitd haastateltavat nostivat esille. Eri rivit eivét ole
hierarkkisessa suhteessa toisiinsa. Asiakas tai projekti jakoi haastateltavia siind, miten he
kokivat tyOstd kieltdytymisen ja miten he perustelivat kieltdytymistd tai suostumista
itselleen. Valehtelussa erot eivdt olleet suuria, mutta osa suhtautui valehteluun
kielteisemmin kuin toiset, jotka saattoivat hyvdksyéd totuuden kiertelyn, kertomatta
jattdmisen tai valkoiset valheet. Valta ja vastuu jakoi mielipiteitd siind, millaista vastuuta
ohjelmistosuunnittelijoilla koettiin olevan. Lahes kaikki pitivét ohjelmistosuunnittelijaa
vastuussa projektiaan kohtaan. Yhteiskunnallisen ja sosiaalisen vastuun kohdalla

mielipiteet jakautuivat voimakkaasti. Kéyttdjien datan kohdalla haastateltavat olivat

Luokan ulottuvuus Suppeampi vastuun kisite Laajempi vastuun késite
(millainen)

Luokan teema (miki)
Asiakas tai projekti | Luokka 1S. Asiakkaan tai | Luokka 1L. Asiakkuudesta

projektin moraalittomuudella | tai projektista kieltdytymi-

tai epdeettisyydelld ei ole | nen on hyviksyttivdd mo-
merkityst. raalisista tai eettisisté syista.
Valehtelu Luokka 2S. Pienet valheet tai | Luokka 2L. Valehtelu mis-

kertomatta jittiminen voivat | sddn muodossa ei ole hyviak-

olla tilanteesta riippuen hy- | syttidvia.
viksyttavai.
Valta ja vastuu Luokka 3S. Ohjelmistosuun- | Luokka 3L. Ohjelmisto-

nittelijoilla on vain rajallisesti | suunnittelijoilla on mahdol-

valtaa ja vastuuta projektis- | lisuus ja velvollisuus vaikut-

saan. taa yhteiskuntaan positiivi-

sesti.
Kiyttiijien data Luokka 4L. Kdyttédjien dataa
on kisiteltavé vastuullisesti.
Puhuminen Luokka 5L. Tyohon liitty-
tyoyhteisossi vistd moraalisista ja eettisis-

td asioista on tirkedd puhua

tydyhteisdssa.

Taulukko 1. Moraalisten ja eettisten nikékulmien luokittelu.
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kaikki samassa luokassa; kaikkien mielestd kédyttdjien dataan on suhtauduttava
vastuullisesti ja huolehdittava tietoturvasta. Samoin puhuminen tyOyhteisossd sisiltad
vain laajemman vastuun ulottuvuuden. Jos asia nousi esille haastattelussa, haastateltavat
korostivat, ettd heiddn mielestdén moraalisista ja eettisistd asioista tulisi puhua enemmén
tyOyhteisdissa.

Taulukon 1 sarakkeet kuvaavat kahta eri tasoa moraalisessa ja eettisessi vastuussa.
Luokkien numerointi kuvastaa my6s luokan sijoittumista suppeamman ja laajemman
vastuun ulottuvuuksissa. Saman teeman kummallakin teemalla on sama numero, mutta
ulottuvuudesta riippuen luokan numeron perddn on lisdtty kirjan S kuvaamaan
suppeampaa vastuuta tai kirjain L kuvaamaan laajempaa vastuuta. Suppeamman vastuun
kisite sisdltdd luokat, joissa moraalista tai eettistd vastuuta koettiin vain védhin tai
suhteessa vdhemmén. Laajemman vastuun késite siséltdd luokat, joissa
ohjelmistosuunnittelijoilla koettiin olevan enemmain vastuuta omassa tydssaan.

Tutkimustuloksena syntyneet kahdeksan luokkaa kuvaavat haastatteluissa esiin
nousseita mielipiteitd. Kolmessa ensimmaéisessd teemassa vastaukset jakautuivat sekd
suppeamman ettd laajemman vastuun ulottuvuuksiin. Asiakas tai projekti -teemassa
haastateltavat jakautuivat sen mukaan, kokivatko he asiakkaan toimialan tai projektin
tavoitteen moraalittomuuden tai epdeettisyyden vaikuttavan heiddn péadtokseensi
tyoskennelld projektissa. Valehteluun syntyi kaksi eri luokkaa sen mukaan, kuinka
hyviksyttivina valkoisia valheita tai kertomatta jattdmista pidettiin. Valta ja vastuu jakoi
haastateltavia siind, miten laajaksi he kokivat ohjelmistosuunnittelijan vallan ja vastuun.
Osan mielestd valtaa tai vastuuta ei ole kuin suppeasti projektin arjessa, kun taas osassa
mielipiteissd ohjelmistosuunnittelijoilla koettiin olevan yhteiskunnallista valtaa ja
vastuuta. Kaksi viimeistd teemaa siséltdvit vain laajemman vastuun ulottuvuuden, silld
haastatteluissa ei noussut esille mielipiteitd, jotka olisivat sijoittuneet suppeamman
vastuun ulottuvuuteen. Kdyttdjien data oli teema, jossa kaikki korostivat datan
vastuullista késittelyd. Useammassa haastattelussa nousi esiin halu puhua moraalisista ja
eettisistd asioista tydyhteisdissd. Puhuminen tyoyhteiséssd nousi omaksi teemakseen,

vaikka siitd ei suoraan kysytty haastatteluissa, vaan haastateltavat toivat siti itse esille.

5.1. Luokka 1S. Asiakkaan tai projektin moraalittomuudella tai epieettisyydella

ei ole merkitysti

Asiakkaan toimiala tai projektin tavoite koettiin merkityksettomiksi projektiin
osallistumista mietittdessa. Luokassa esitettiin mielipiteitd, ettd
ohjelmistosuunnittelijoilla ei valttdmaittd ole edellytyksid analysoida ja paittdd, onko
jokin toimija tai projekti moraalisesti tai eettisesti hyvéksyttdvd tai ei. Projektissa
kéytettdvdat teknologiat tai tekniikat saatettiin kokea oikeutukseksi tyoskennelld

projektissa tai helpottavaksi tekijéksi, jotta projektin arjessa on jotakin miellyttivai, eikd
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kaikki huomio kiinnity moraalittomaan tai epéeettiseen toimintaan. Esiin nousi my0s
mielipide, ettd jos ohjelmistosuunnittelija on ldhtenyt jollekin tydnantajalle toihin, ei
tamén tyOnantajan ole mahdollista tarjota ohjelmistosuunnittelijalle t6itd sellaisesta
projektista, josta ohjelmistosuunnittelija haluaisi kieltdytyd moraalisista tai eettisistd
Syisté.

Kymmenesti haastateltavasta vain yksi oli joutunut tilanteeseen, jossa hinelle oli
tarjottu toitd niin, ettd joko asiakkaan toimiala tai projektin tavoite toimialalla oli
haastateltavan mielestd ollut moraalisesti tai eettisesti epdilyttdvd. Haastateltavalle ei
ollut tarjottu tatd projektia tydpaikalla vaan oman toiminimen kautta, jolloin hén ei ollut
voinut esimerkiksi keskustella projektiin tarttumisesta esimiehensé kanssa. Haastateltava
kuvaili pohtineensa asiakkaan moraalittoman toiminnan yleistd hyviksyntda
miettiessdédn, voiko hin ottaa projektin vastaan. Haastateltava oli lopulta pdittinyt ottaa
projektin vastaan.

HI10: ”Siind vaiheessa md ajattelen omaa etuani ja mietin, ettd kuinka

iso se ongelma on ja ettd vaikuttaako se muhun henkilékohtaisella

tasolla. Ja vertaan tavallaan sen moraalittoman toiminnan sellasta

vleistd hyviksyntdd. Ettd onko se yleisesti hyviksyttyd, vaikka se on

moraalitonta. [...] Esimerkiksi tdd kyseenalainen toimija, jolle md oon

tehnyt toitd, md oon pitdnyt hyvin tarkasti huolen, ettd mun nimi ei

ndy missddn yhteyksissd, ettd missd tin asiakkaan webbisivut on

vaikka. Tai missddn sosiaalisen median kontakteissa. Oon tdydellisesti

vdlttinyt yhteyksid.”
Téssd luokassa haastateltavat saattoivat sanoa, ettd ohjelmistosuunnittelijoilla ei
valttdméttd ole edellytyksid paittdd, mikd projekti tai asiakas on moraaliton tai
epdeettinen. Puheissa korostettiin ohjelmistosuunnittelijoiden tekevin

ohjelmistokehitysté, eikd sithen kuulu projektin tuomitseminen.

H4: ”Md oon ehkd enemmdn ite kallellaan siihen suuntaan, ettd
meiddn ei kuulu miettid liikaa tai ottaa liikaa kantaa tommosiin tai
olla tuomareina tossa etiikassa, ettd joku toimiala olis vddrd tai joku
toimija olis vddrd. Ettd se on vihdn niin kuin “suutari pysykéon
lestissddn’. Me tehddidn softaa ja palvellaan asiakastaja ja ei olla
mitddn tuomareita tai pappeja. Koska meilld ei oo kyvykkyyttikddn
[tehdd] vilttimdittd hirveen hyvid pdcdtoksid sen suhteen, ettd mikd

’

toimiala nyt on oikeesti semmonen hyvd tai mikd on paha.’

Yksi tapa puhua oli itsevarma, mutta samalla vilinpitiméaton. Haastateltava oli sitd
mieltd, ettd hdnen tyonantajansa ei voi tarjota hinelle toitd, joista hén haluaisi kieltdytya
moraalisista tai eettisistd syistd. Haastateltava oli varma, ettd hinen omansa sekd hanen
tyOnantajansa moraaliset ja eettiset arvot kohtaavat niin hyvin, ettd hdnen ei tarvitse olla

asiasta milloinkaan huolissaan.
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HI: "Md voin olla sitd mieltd, ettd ei [projektia] kannata tehdd, mutta
en md silti siitd tyostd kieltdytyis. [...] Jos md olen sellasella
tyonantajalla téissd, joka kysyisi minulta tdmmdistd [osallistumista
moraalittomaan tai epdeettiseen projektiin], niin sillon se ois aika

itsestddnselvyys, ettd se ois mun kanssa ok.”

Projektissa kaytettivid teknologioita tai tekniikoita saatettiin myds kéyttdd perusteluna
projektiin osallistumiselle. Mielenkiintoiset teknologiat saatettiin kokea oikeutuksena
tyoskennelld projektissa tai vaihtoehtoisesti helpottavana osatekijind jokapdiviisessi
tyoskentelyssd. Erds tapa puhua oli perustella, ettd vaikka projekti olisi moraalisesti tai
eettisesti epamiellyttdvd, niin mielenkiintoiset teknologiat parantaisivat motivaatiota
tyoskennelld projektissa.

H5: "Kylld teknologinen viehdtys vaikuttaa ja ehkd vield myos se
konteksti kiinnostaa mua, niin kyl md jotenkin perustelisin siihen

1

[projektiin tyoskentelemisen] itteleni.’

HI0. “Todenndkdéisesti, jos kyse on semmosesta isosta tyostd, et
pdivittdin tehdddn, niin kylldhdn siihen [moraalittomuuteen tai
epdeettisyyteen] suhtautuis paljon vakavammin. Jos se tulee pdivittdin
eteen se tilanne, ettd tdd tekeminen on jotenkin epdilyttdvid. Mut ehkd
ne teknologiatkin vaikuttaa. Ehkd se tasapainottaa sitd, ettd on muita
motivaatioita tehdd sitd hommaa. Et vaikka siihen liittyy negatiivisia
asioita, niin kylld se vaikuttaa, et jos siind on vastapainoksi jotain

1

semmosta, mikd itseddn motivoi.’

5.2. Luokka 1L. Asiakkuudesta tai projektista kieltiytyminen on hyviksyttivia

moraalisista tai eettisistii syisti

Luokassa painotettiin moraalisten ja eettisten kysymysten tirkeyttd projektia valittaessa.
Moraaliset ja eettiset kysymykset saattoivat olla pinnalla ndkyvésti myds tyOpaikan
paitoksenteossa. Tédssd luokassa projektissa kéytettdvdt teknologiat koettiin
merkityksettomiksi projektiin osallistumisen kannalta, silld teknologioiden ei katsottu
hyvittdvin projektin moraalittomuutta tai epdeettisyyttd. Esille nousi myds Suomen laki,
jota voisi mahdollisesti kdyttdd apuna paatoksenteossa. Heikkosen [1995] mukaan pelkka
lakien noudattaminen ei riitd ecttisen toiminnan varmistamiseksi, vaan eettinen toiminta
vaatii laajemman eettisemmain normiston seuraamista.

Tassé luokassa korostettiin omia ja oman yrityksen moraalisia ja eettisid valintoja
projektin suhteen. Haastateltava oli sitd mieltd, ettd hin ei ldhtisi mukaan projekteihin,
jotka hdn kokisi moraalittomiksi tai epéeettisiksi. Saatettiin my0s korostaa tyonantajan
lapindkyvai paitoksentekoa, jossa tyontekijoiden mielipiteet huomioidaan jo ennen kuin
mahdollista tarjousta projektista 1dhdetdin tekeméaan.
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HS8: ”Md jattdisin menemdttd [projektiin]. Sanoisin, ettd ei 0o mun
Juttu. — Jos miettii nykyistd firmaa, niin tddlldhdn ei oikeastaan tehdd
sellasille [epdilyttiville] asiakkaille. Eli meilld firmana jo karsitaan
epdilyttivdt asiakkaat pois. Ettd me ei ldhdetd tekemdcdn sellasille. Eli
meilld on se, ettd jos me mietitddn, ettd ldhdetddnko me edes
tarjoomaan firmana. Meilld on siis tosi ldpindkyvdd tdd
pddtoksenteko siihen, ettd mille asiakkaille me ees ldhdetddn

tekemddn tarjouksia.”

Erds tapa oli myos tuoda heti esille Suomen lain nikemyksen moraalittomaan tai

epéeettiseen toimintaan. Haastateltava korosti lakiasioita ja oman yrityksensd arvoja

ennen kuin hén mainitsi harkitsevansa myds omia arvojaan.

Projektin

H6: "Ehkd md ensin peilaisin, mitd Suomen laki sanoo siihen
[projektin tavoitteeseen] ja sit peilaisin, et jos se on kansainvdlinen
projekti, et mitd se kohdemaan laki sanoo siihen, jos mahdollista. Ja
sit lahtisin katsomaan yrityksen arvoja, mitd meilld nykyiselld
tyonantajallani on. Ja sit miettisin kanssa, et mitd itse oon mieltd siitd

’

asiasta.’

teknologiat ja tekniikat koettiin tdssd luokassa merkityksettomiksi

osallistumispéétdstd tehdessd. Projektissa kéytettyji teknologioita ei koettu tarkeiksi, jos

projektin varsinainen tyonteko olisi heiddn mielestddn epédmiellyttavaa.

HY9: ”En md usko, ettd se tekniikka varsinaisesti vaikuttais sithen. Md
en ndd oikeen tilannetta, ettd mulle tultais silleen "Tuu tinne, saat
tehdd kaikella siistilld, mut tid mitd sd teet, on hyvin moraalisesti
arveluttavaa.’ En md usko, ettd siind vaiheessa endd se tekniikka sit

painais. Et se on sit enemmdn niistd moraalisista kysymyksistd, mistd
ldhdetddn liikkeelle.”

5.3. Luokka 28S. Pienet valheet tai kertomatta jittiminen voivat olla tilanteesta

riippuen hyviksyttiviai

Kukaan ei ollut sitd miecltd, ettd asiakkaalle valehteleminen isoissa asioissa on

hyviksyttdvdid. Monet kuitenkin kertoivat, ettd kertomatta jittdminen, asian kiertely ja

valkoiset valheet ovat hyviksyttidvid. Varsinkin tilanteissa, joissa koettiin, ettd asiakkaan

ja toimittajan vélilld on isohko kuilu ymmaérryksessd, valkoiset valheet saatettiin ndhda

oikeutettuina helpottamaan tilanteesta eteenpdin padsemista.

Osa haastateltavista haastoi luokan perusasetelmaa melko paljon. Useampi

haastateltava tarkensi itse, mitd he kokevat valehteluksi ja miké taas ei heidédn mielestédén

ole valehtelua, vaikka totuudessa ei aivan olisikaan pysytty.
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Haastattelija: ”Koska asiakkaalle valehtelu on hyvdksyttdavada?”

’

HS8: "Riippuu ehkd valehtelun mddritelmdstd.’

Luokassa ilmeni myds mielipiteitd, joissa myoOnnettiin, ettd on olemassa tilanteita, joissa
on hyviksyttdvaa poiketa totuudesta. Useimmiten kuvattiin tilanteita, joissa asiakkaan ja
toimittajan vélilld on iso kuilu ja valkoisten valheiden avulla yritetddn helpottaa

kommunikointia ja vélttdd epdymmarryksen kasvamista.

H5: 7Sillon on jo asiat menny pieleen, jos pitdid valehdella. [ ...] Pitdis
tarkastella tapaa, milld toimitaan, eli pitdd miettid uudestaan, ettd
mikd on tilanne ja mistd se johtuu, ettd pitdd valehdella. Mutta siind
vaiheessa, jos kokee, ettd ymmdrrys asiakkaan ja omalla vililld on
niin eri tasolla, ettd silld aiheutuu isosti harmia, eli niin sanottu
semmonen valkoinen valhe, joka tarkoittaa hyvdd, ehkd siind

1

tilanteessa.’

H7: "Mitéihdn se ois. Ehkd jos ei halua lietsoa paniikkia tai joku
semmonen. Ettd tietdd ite, et asiat tulee jdrjestyyn tai emmd oikeen
tiid. Yleensdkin mun mielestd valehteleminen on tosi
tilanneriippuvaista. Mun mielestd semmoset hyvdd tarkoittavat
valheet on ihan ok, jos silld esimerkiksi vilttid sen, ettd se

keskustelukumppani tai toinen osapuoli saa ihan védrid kdsityksid.”

Yksi tapa puhua oli suoraan myontdd, ettd asiakkaan kanssa kommunikointi johtaa
tilanteisiin, joissa asiakas ei tiedd omaa parastaan. Télloin valkoisella valheella voi ohjata

asiakasta oikeaan suuntaan.

H1: "Sillon, kun asiakas ei tiedd sen omaa parasta.”

5.4. Luokka 2L. Valehtelu missiin muodossa ei ole hyviksyttivii

Tamaén luokan puheissa asiakkaalle valehtelemista ei pidetty ollenkaan hyvaksyttavana.
My0s kertomatta jéttdmistd ja valkoisia valheita pyrittiin valttdmédan. Mielipiteissd
kerrottiin myds siitd, ettd ihmiset eivdt vélttimattd pahuuttaan pyydd toista
kaunistelemaan totuutta, vaan he eivit vélttiméattd ymmaérrd teknisempéé toteutusta ja
heiddn pyyntonsi johtuu tistd eika siitd, ettd he tieten tahtoen pyytiisivét valehtelemaan.

Suorin vastaus kysymykseen valehtelun hyviksyttivyydestd tuli haastateltavalta,
joka vain totesi, ettei valehtelu asiakkaalle ole milloinkaan hyvéksyttavaa.

H6: "Eiikind.”

Monen puheissa valehtelu koettiin epémiellyttdviksi. Valehteluun saatettiin jo heti

rinnastaa my0s kertomatta jattiminen.
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H2: ”Md nyt ylipddtddn yritdn sanoa asiat aika suoraan, niin mulla
on ldhtokohtaisesti aika vaikee ldhtee mistddn valehteleen tai kertoon

vihemmdn, kun mitd tarvii tietdd.”

Luokassa kuvattiin myds tarjousten tekoa asiakkaille, jolloin yrityksilld voi olla paineita
saada tarjouksesta riittdvésti pisteitd. Talloin tyontekijoitd voidaan esimerkiksi pyytda tai
painostaa tarkistamaan omat kokemuspisteensd ja harkitsemaan, jos he voisivat nostaa
oman kokemuksensa méarid tietyissd kohdin. Myynnin puolella tydskentelevit ihmiset
eivdt  kuitenkaan  vélttdméttd  tarkoituksella pyydd ohjelmistosuunnittelijaa
valehtelemaan, vaan voi olla, ettd he eivit itse ymmaérrd asian teknisempdd puolta ja

pyynto juurtaa tiedon ja ymmaérryksen puutteesta.

H4: "Myyjdhdn ei vilttamdttd oikeestaan edes ymmdrrd niitd teknisid
asioita. Se ei vdlttamadttd oo tekemdssd pahuutta, ettd se vaatii sua
valehtelemaan, vaan se ei tiedd, miten se pitdis tulkita se vaatimus ja
sitten se omassa roolissaan ehdottelee, ettd ’voisitko sd kenties
kasvattaa sun ndind kokemuspisteitd tdssd kohtaa vihdn isommaks?’
Moni on vihdn arka niissd ja semmosta lykkimistd ja tokkimistd niissd
kaivataan, niin semmosissa oon kylld ihan sanonut, ettd ’ei voi, kun ei
se pidd paikkaansa.’ [ ...] Toisaalta sit sanotaan suomalaisista aina,
ettd ollaan huonoja myymdin ja ollaan kainoja eikd osata kehua ittee.
Ettd tavallaan se on sitten se vastapaino, ettd jos on liian eettinen ja
pelkdd litkaa sitd, ettd puhuu positiiviseen sdvyyn asioista, niin onks

’

sekdidn sit hyvd.’

5.5. Luokka 3S. Ohjelmistosuunnittelijoilla on vain rajallisesti valtaa ja vastuuta

projektissaan

Téssd luokassa korostettiin erityisesti sitd, ettd ohjelmistosuunnittelijoilla on vihdisesti
mahdollisuuksia vaikuttaa projektien tavoitteisiin. Luokassa myds painotettiin erityisesti
asiakkaan vastuuta. Tilaajan ja maksajan roolissa asiakkaalla on lopulta paitosvalta
ohjelmiston  toteutettavista  ominaisuuksista. ~ Kuitenkin ~ myos  esimerkiksi
projektipaéllikolld voi olla jotain valtaa, jos hin pddsee paittimddn asioista asiakkaan
kanssa. Ohjelmistosuunnittelijat kuitenkin kuuluvat siithen joukkoon, joka on mukana
tekeméssd nditd erilaisia valintoja ja padtoksia.

Erds tapa puhua korosti voimakkaasti asiakkaan vastuuta. Maksajan roolissa
asiakas koettiin olevan se taho, jolla on suurin vastuu kehitettdvistd ominaisuuksista ja
ohjelmistosuunnittelija nédhtiin hierarkiassa alimmaisena henkiloné, joka vain toteuttaa

hénelle esitetyt toiveet.

HI: "Se on asiakas, joka sitd loppujen lopuks tilaa ja hén sitd

pddttdd, mitd silld tuotteella tehdddn ja ohjelmoitsija vaan tekee sen,
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mikd valuu ylhddltd alas. [...] Jos sd oot ite suunnittelemassa sitd
ohjelmaa, sulla on enemmdn valtaa, kun silld toteuttavalla portaalla.

Et riippuu, missd kohtaa sitd hierarkiaa sd menet.”

Toisessa tavassa puhua sekd vastuu ettd valta ndhtiin jaettuina. Ketdén ei nostettu
eritysesti jalustalle, vaan kaikkien projektin etenemiseen vaikuttavien henkil6iden
koettiin jakavan vastuun. Ohjelmistosuunnittelijoiden koettiin kuuluvan joukkoon, jolla

on seké valtaa ettd vastuuta muiden ohessa.

H?2: "Meilld on sekd valtaa ettd vastuuta, mutta rajallisesti. Ja
toisaalta se on myos jaettua, et se ei oo pelkdstddn mun valtaa ja
vastuuta, vaan se on koko sen projektiryhmdn, projektipddllikon, jos
meilld sattuu oleen erikseen asiakasjohtaja, niin se on myos sen valtaa

1

ja vastuuta.’

Eréds tapa puhua korosti, ettd vastuu ei saa olla pelkdstddn ohjelmistosuunnittelijalla.
Kehitystd tulee tehdd yhteistyossd asiakkaan kanssa ja ohjelmistosuunnittelijan tulee
huolehtia siitd, ettd asiakas ymmartda kehitettdvin ohjelmiston ominaisuudet ja niiden

suhteet toisiinsa.

H4: "Jos se on pelkdstddn ohjelmistokehittdjien vastuulla, niin sitten
siind on menty metsddn ja se kokonaisuus ei toimi silld tavalla, kuin
sen kuuluu toimia. Ei se kuuluis olla silleen, ettd se
ohjelmistokehittdjd sen algoritmin pddttdd, vaan sen pitdis tulla sieltd
tilaajalta ja asiakkaalta ja vihintddn yhteistyossd speksataan se
silleen, ettd asiakas todellakin ymmdrtdd. Et sit jos se on
ohjelmistosuunnittelijan kdsissd ja se voi mielin mddrin sddtdd sitd
algoritmia, niin sitten etiikka ja moraali on mennyt rikki siltd
kehittdjdltd ja siltd suunnittelijalta. Ettd se on hamunnut sitd valtaa,
ettd suutari pysykoon lestissddn ja jokaisen ammattilaisen vastuulla
on myos huolehtia siitd, ettd ei kaappaa liikaa sitd valtaa ja tee silld

’

Jjotain diktaattorimaisia juttuja.’

Luokassa tuotiin esille ohjelmistosuunnittelijan vastuu projektiaan kohtaan. Erés tapa
puhua toi esille huomion, ettd ohjelmistosuunnittelija voi olla tilanteessa, jossa hén
pystyy varmistamaan oman jatkuvan tyOpaikkansa. Ohjelmistosuunnittelijan tulisi
kuitenkin teknologioita valittaecssa huolehtia siitd, ettd valituksi ei tule miké&én
marginaalinen teknologia, vaan sellainen, jolle 16ytyy lisdd tekijoitd tulevaisuudessa.
Minkddn ohjelmistoprojektin  kohtalo ei mydskddn saisi olla  yksittdisen

ohjelmistosuunnittelijan késissa.

HY9: "Tossahan on se perinteinen, tehddnko semmotteella tekniikalla,
mihin l6ytyy uusia tekijoitd vastaan tehddnké jollain fringe-

tekniikalla, milld sd kdytinnossd teet itselles jatkuvan tyopaikan. Et
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kyl mun nikemyksen mukaan softa-alalla pitdd olla valmis
koodaamaan ittensd ulos tyéstd. Ja niin pitkddn, kun tehddn timmdosid
projektimuotosia hommia, niin sen pitdis kehittdjdnd olla yks
pddllimmadisid tavoitteita, ettd ei tee ittestddn korvaamatonta. Siind
vaiheessa kdytinndssd kehittdjd kdyttdd valta-asemaansa tdysin
vddrin. [...] Mun mielestd [ohjelmistosuunnittelijalla] on vastuuta
projektia kohtaan. Et ei vilttdmadttd asiakasta kohtaan, koska asiakas
el valttamdttd ymmdrrd, mitd siin tapahtuu. Mut se, ettd sitd projektia
kohtaan. Et se ei kuole sun mukana. Tai se ei eld sun mukana
mydéskddn. Jos siitd alkaa laistaa, niin mun mielestd ei voi kutsuu

itseddn ammattilaiseksi.”

Luokassa korostettiin paljon ammattilaisen vastuuta neuvoa asiakasta oikein ja olla
esimerkiksi laskuttamatta tyhjistd tyOtunneista. Asiantuntija pddsee usein neuvomaan
asiakasta erilaisista ammattitaitoonsa liittyvistd asioista ja asiantuntijan tulisi pysyé

puolueettomana ja huolehtia asiakkaansa edusta.

H7: "Aika usein kuitenkin tehddn jotain semmosta, mitd esimerkiksi se
asiakas ei ymmdrrd ja ei pysty ite tarkistaan, et onks tdd nyt hyvin
tehty tai oikein tehty ja laskutattekste meiltd oikeista asioista. Ja sit
Jjust, vaikka myy niitd tietoturvapdivityksid, niin ihan hyvin
periaatteessa pystyis hyvdkskdyttdidn sitd asemaansa asiantuntijana ja
sanoon, ettd ’teiddn ois pakko ostaa tdmméonen’ ja sit se ois joku ihan
hopo-hopo ja ostetaan vaan tyhjid tunteja.”

Luokassa tuotiin myds esille huomio siitd, ettd muidenkin ammattikuntien edustajilla on
vastuuta, eivitkd ohjelmistosuunnittelijat eroa tissd muista. Ohjelmistosuunnittelijaa
verrattiin - muun muassa sdhkoalan ammattilaiseen, jolla olisi tietotaito kiyda

pimentdmaissd kokonaisia kaupunkeja, mutta hén ei tee niin.

HI: ”Tds on sama, kuin sdhkémiehelld ois vastuu, et se vois mennd
kaupungin virranjakoon ja pistdid koko kaupungin pimeeks. Hdnelld
on sithen mahdollisuus ja kyky ja taito, mut hdn ei tee sitd. Ja kuka
muukin tahansa pystyisi mennd siihen samalle vivulle vetddn sitd. Et

’

en md ndd, ettd ohjelmointi olis tdssd sen erilaisempi.’

5.6. Luokka 3L. Ohjelmistosuunnittelijoilla on mahdollisuus ja velvollisuus vai-

kuttaa yhteiskuntaan positiivisesti

Ohjelmistosuunnittelijoilla on mahdollisuus vaikuttaa positiivisesti yhteiskunnallisesti
merkittdviin asioihin, jos he voivat valita, millaisissa projekteissa ja millaisille asiakkaille
he tekevit toitd. Ohjelmistosuunnittelijoilla on myds ammattitaitonsa vuoksi vastuuta

kayttad tietotaitoaan hyvadn. Ohjelmistosuunnittelijoiden ty6lld on myds usein laajempi
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vaikutusalue kuin monissa muissa ammateissa. Jos ohjelmistosuunnittelija tekee tyonsi
huonosti, siitd kérsii mahdollisesti tuhannet ihmiset.

Erds tapa puhua korosti sitd, ettd ohjelmistosuunnittelijalla ei vilttimatta ole
suoranaisesti paljoa valtaa. Ohjelmistosuunnittelija pystyy kuitenkin vaikuttamaan

asiakkuuksia tai projekteja valitsemalla yhteiskunnallisesti merkittéviin asioihin.

H7: "Mutta se on ehkd silleen vilillistd. Yksittdinen kehittdjd ei ehkd
ihan hirveesti voi tehdd muuta ku just se, ettd se voi tehdd yhteistyotd
sen asiakkaan kanssa, joka tekee yhteiskunnallisesti tdrkeitd tai
eettisid juttuja. Tai se voi kieltdytyd tekemdstd yhteistyotd semmosen
asiakkaan kanssa, joka tekee jotain muuta. Tai sitten jos niilld on oma
firma, niin toki omalla tuotteella voi tehdd nditd valintoja, mut ehkd

md ndkisin sen semmosena vilillisend enemmdn.”’

Téssd luokassa huomioitiin myds ohjelmistosuunnittelijan asemaa asiantuntijana. Tati
asiantuntemusta tulisi kdyttdd hyvéén, eikd esimerkiksi hyddyntdd omaa osaamistaan

rikollisessa toiminnassa.

H6: ”Puhutaan vaikka tietoturvatestaamisesta, ettd on
valkohattuhakkereita, eettisid hakkereita, jotka on toissd jossain
firmassa ja niiltd sitten tulee asiakkailta toimeksiantoja, ettd 'meilld
on tdssd tammdosid jarjestelmid, testatkaa ndd.’ Ja se ettd tavallaan se
testaaja on siind mielessd se ohjelmisto, ettd silld ohjelmistolla voi
tehdd hyvdd tai voidaan tehdd pahaa. Ja et mulla on se tietotaito, ettd
md voin auttaa sitd asiakasta ja loytdd niitd haavoittuvuuksia sieltd ja
vddrinkdytostapauksia ja sitten ilmoittaa niistd asiakkaalle, ettd
‘tdalld on tammdsid, korjatkaa ndd.’ Tai sit md voin mennd tonne

2

Jjonnekin sanoon, ettd 'maksakaa tonni, ni md teen tammaosid.’

Erds tapa puhua nosti esille tilanteen, jossa puhuttiin ohjelmiston tai vastaavan
julkaisemisesta tai julkaisematta jattimisestd, kun ohjelmistolla voi tehdé seké hyvéa etti
pahaa. Ohjelmistosuunnittelijan voi olla vaikea arvioida, seuraako ohjelmiston

julkaisemisesta enemméin hyvai vai pahaa.

H2: ”Kun on myds tavallaan sellasta ohjelmistoo, mitd voi kdyttdd
sekd hyvdcdn ettd huonoon, ihan riippuen kdyttdjdn tarkoituksesta. Ja
silld voidaan saavuttaa sitte taas tosi hyvid juttuja, et mihin vetdd sen
rajan, ettd md en uskalla kehittdd titd pelkdstddn siitd syystd, ettd tdtd
voi kéyttdd eettisesti kyseenalaisiin tai sellasiin asioihin, mitkd on
mun moraalin kannalta tosi vddrin. Ja sit taas jdttdd se kehittamdittd
ndistd syistd, jolloin sitd hyétyd ei koskaan saada siittd irti, mikd taas
ois tosi hieno juttu. Et siind herdd nopeesti se kysymys, ettd onko

oikein kehittdd ohjelmaa, jota joku voi kdyttid vddrin, jos sitd voi
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mydos kdyttdd tosi hyvdcdn tarkoitukseen. Ja md en tiedd siihen

vastausta.”

Ohjelmistosuunnittelijoiden ammatillisesta vastuusta puhuttaessa luokassa korostettiin
ohjelmistosuunnittelijoiden tdiden vaikutusta. Ohjelmistosuunnittelijan tyon jilki saattaa
potentiaalisesti kopioitua miljooniin alustoihin, jolloin vaikutus on suurempi kuin vaikka

ompelijalla, joka tekee yhden huonolaatuisen paidan.

HS: “Toisaalta tilld alalla ehkd korostuu se, ettd kun sd teet sen
koodinpdtkdn, sit se kopioituu miljardeihin tuotteisiin saman tien, jos
se nyt on sellanen, et se lihetetddn tuotteisiin. Versus se, ettd sd
ompelet paidan, ni se on se yks paita, mikd on huono. Et siind on
vdhdn se, et teeksd sen hyvin vai huonosti versus se, ettd kuinka
monelle se sitte oikeesti menee. Et kuinka moneen se vaikuttaa. Tdlld
puolella aika helposti vaikuttaa tosi moneen. Et sitd kautta sitd

1

vastuutakin on.’

5.7. Luokka 4L. Kiyttijien dataa on Kisiteltiivi vastuullisesti

Ohjelmistosuunnittelijoilla on usein tydnsd puolesta mahdollisuus ndhdid tuotannon
dataa. Lisdksi ohjelmistojen kehityksessa ja testauksessa kdytetdén usein tuotannon dataa
anonymisoituna.  Ohjelmistosuunnittelijoiden tulee késitelld kéyttdjien dataa
vastuullisesti ja pddsyé dataan tulee rajoittaa. Lisdksi datan késittelyssd ja séilyttdmisessi
on huolehdittava tietoturvasta. Luokan vastauksissa korostui vastuullinen suhtautuminen
kiyttdjien dataan, eikd vastaukset eronneet merkittdvasti toisistaan.
Erés tapa puhua toi esille ndkemyksen, ettd esimerkiksi tuotannon héiridtilanteita

selviteltdessd padsyd dataan tulee rajoittaa mahdollisimman pienelle joukolle.

HI10: ”Sitd [dataa] ei pitdis pddstdd, pitdis tietdd, kuka sitd dataa

kdsittelee ja sitd ei pitdis pddstdd paikkoihin, joissa ei pystytd

hallitsemaan tai seuraamaan sitten, kuka sitd dataa on kdsitellyt.

Myoskin se, jos puhutaan yksittdisen kdyttdjien tiedoista, niitd nyt ei

oo tarpeen levitelld sen isommalle joukolle, kun mitd on pakko. Sit jos

1

puhutaan tuotannon tdmmosistd selvittelyistd.’

Toinen tapa puhua toi heti esille ndkokulman siitd, etti oikea data mahdollistaa
oikeanlaisen testaustuloksen. Puheessa kuitenkin huomautettiin, ettd kéyttdjatietojen

levidminen tulisi minimoida.
H3: "Mun mielestd pitdd pyrkid minimoimaan se, miten paljon
ndhddcdn kdyttdjdtietoja. Mut sit samanaikaisesti pitid myos

mahdollistaa se, ettd sitd voidaan oikeesti testata.”
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Eréds tapa puhua korosti myds testausta ja painotti vastuullista suhtautumista dataan.
Esille nousi nédkokulma, ettd datan hyodyn voi saada ilman, ettd lukee varsinaista datan
siséltod.

HS8: ”[Tuotannon datalla] sd saat sen aidon testauksen tehtyd. Ja

mahdollisimman oikeanlaisen ja parhaan tuotteen. Et se pitdd vaan

tehdd vastuullisesti. Ja et saa kdyttdd vddrin sitd dataa. [...] Sd katsot

niitd [datoja] silld silmin, ettd tdd on dataa ja md katson siitd sen

hyodyn, mitd md tarvitsen. Versus se, ettd md lukisin sen, ettd mitd

tddlld lukee. [...] Mut jos md kdyttdisin siihen jotain

mielikuvitusdataa, niin sittenhdn md tekisin osittain

’

mielikuvitussovellusta.’

5.8. Luokka S5L. Tyohon liittyvistd moraalisista ja eettisistd asioista on tirkeia

puhua tyoyhteisossi

Useamman haastateltavan kanssa nousi esille halu ja tarve puhua moraalisista ja eettisistd
asioista tyopaikoillaan. Haastateltavat kokivat tydyhteison avoimen kulttuurin tarkedksi.
Omat ajatukset ja huolet on helpompi ottaa puheeksi, jos yrityksessd on
vastaanottavainen ilmapiiri moraalisiin ja eettisiin kysymyksiin. Avoimella
keskustelukulttuurilla pystytdin myds sovittamaan erilaisia mielipiteitd yhteen ja
16ytdmiin useimmille sopivia ratkaisuja.

Erés tapa puhua nosti esiin ndkokulman siité, ettd moraalisista ja eettisistd asioista
olisi hyvd puhua ennakoivasti. Koska jos yrityksen sisélle ei ole koskaan puhuttu
esimerkiksi projektien moraalisista ja eettisistd ndkokulmista, yksittdisen tyOntekijén voi

olla vaikea ottaa asia puheeksi.

H2: "Vanhassa firmassa se [moraalisista ja eettisistd kysymyksistd
puhuminen] ei ollu niinkddn selkeetd. Toki sielld ei mydskddn ollu
mitddn oikeesti eettisesti tai moraalisesti kyseenalaista hommaa, mitd
md oisin kohdannut. Mutta sielld ei myédskddn koskaan puhuttu asiasta
ddneen. [...] Mun mielestd on hyvd nostaa poyddlle myés firman
sisdisesti ja sanoo, ettd teilld kaikilla on muuten oikeus nostaa tdd
[moraalisuus ja eettisyys] vihintddn keskusteluun, jopa kieltdytyd
hommista, jos se oikeesti kuulostaa vidrdltd. [...] Koska jos se ei 0o
firman kulttuurissa, ettd nostetaan asia esille, niin se on tosi vaikee

’

sellanen nostaa millddn tasolla esille.’
Toinen tapa puhua nosti esille oman tydpaikan projekteja, jotka koettiin mahdollisesti

moraalisesti epdilyttdviksi. Haastateltava koki vaikeimmaksi sen, ettd hin tietdd projektin

olemassaolosta jotakin, mutta ei lopulta kovin paljoa. Hén kertoi, ettd hdanen voisi olla
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ollut helpompi olla, jos hén ei olisi tiennyt projektista ollenkaan, jolloin hinen ei tarvitsisi

vajavaisilla tiedoilla koittaa muodostaa padtostd projektin hyvéksyttivyydest.

H9: "Siind on lakaistu tdysin maton alle se asia, mikd siind
moraalisesti arveluttaa. Se ei oo tarpeeksi ldpindkyvdd meille muille.
Ja onhan se kysymysmerkki siind mielessd, ettd on moraalisesti
arveluttava toimija, jolle toimitetaan vihdn moraalisesti arveluttavaa
projektia. Onhan tddlld muitakin noita hys-hys -keissejd, mut md en
oikeestaan tiedd noista mitddn. Ndd pimeet projektit, joista ei
varsinaisesti tiedd mitddn, niin ne on moraalisesti helpompia, koska
niitd ei tarvi ajatella. Mutta tdstd yhdestd projektista tietdd, ettd mikd
se on. Ettd se ois ehkd ollut parempi, jos se ois ollu sillee hys-hys.
Niinku muitten tyontekijoiden kannalta. Pahinta on se, et siitd tietdd,
mut siitd ei tiedd yhtddn enempdd. Siind on tosi vaikee hahmottaa

minkddn sortin kuvaa, ettd kuinka eettistd toimintaa se on.”

Erds tapa puhua korosti moraalisten ja eettisten péddtosten tekemisen haasteita
tyopaikoilla, kun pitéisi saavuttaa yhteinen mielipide ja tyOpaikan tyontekijoilld voi olla
hyvin erilaisia moraalisia ja eettisid arvoja. Tyopaikoilla voidaan esimerkiksi kiinnittda
jo rekrytointiprosessissa huomiota siithen, ettd rekrytoitava henkild sopii tietyiltd

ominaisuuksiltaan tydpaikan kulttuuriin.

H7: ”Mun mielestd, kyl tyopaikalla pitdd jdddd varaa sille, ettd
ihmiset on erilaisia. Et kaikkien ei tarvi ajatella samalla lailla
kaikesta. Mun mielestd se on ihan hyvd, ettd niitd asioita on nostettu
esiin ja jollain tasollahan rekrytoinnissakin etitddn ns. saman
tyyppisid ihmisid, jotka sopii tdnne yhteisoon, niin sekin varmaan jo
vdhdn sitte ehkd rajaa sitd silleen, ettd ne on sellasia, jotka on ainakin
kiinnostuneita keskusteleen. Tai ylipddnsd jollain tasolla

’

kiinnostuneita tastd aiheesta.’

5.9. Loppukoonti tuloksista

Haastateltavat pystyivét analysoimaan omaa toimintaansa ty0ssddn ja pohtimaan niin
abstrakteja kuin kaytdnnonldheisempid tilanteita. Haastateltavat myds ymmérsivét
ammattiinsa liittyvit moraaliset ja eettiset kysymykset. Yksilotasolla eroja oli jonkin
verran, mutta se on odotettavaa, kun puhutaan moraalisista ja eettisistd kysymyksisti
[Heikkonen, 1995].

Taulukkoon 2 on koottu kuhunkin luokkaan kuuluneiden kommenttien lukuméérit.
Vihiten kommentteja sijoittui luokkaan SL, Tyohon liittyvistd moraalisista ja eettisistdi
asioista on tdrkedd puhua tyoyhteisossd, ja eniten luokkaan 4L, Kdyttdjien dataa on

kdsiteltdavd vastuullisesti.
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Luokka Kommenttien lukuméiri
Luokka 1S 9 kommenttia

Luokka 1L 12 kommenttia

Luokka 2S 14 kommenttia

Luokka 2L 22 kommenttia

Luokka 3S 15 kommenttia

Luokka 3L 20 kommenttia

Luokka 4L 24 kommenttia

Luokka 5L 7 kommenttia

Taulukko 2. Eri luokkiin sijoittuneiden kommenttien lukumdidriit.

Asiakas tai projekti -teema sisélsi kaksi luokkaa, suppeamman vastuun luokan 1S,
Asiakkaan tai projektin moraalittomuudella tai epdeettisyydelld ei ole merkitystd, seké
laajemman vastuun luokan 1L, Asiakkuudesta tai projektista kieltdytyminen on
hyviksyttivdd moraalisista tai eettisistd syistd. Luokassa 1S koettiin, ettd ei ole
ohjelmistosuunnittelijan vastuulla arvioida asiakkaan tekemista tai padttad, onko toiminta
moraalitonta tai epdeettistd. Luokan 1L kommenteissa koettiin tarkedksi, ettd omassa
yrityksessd suhtaudutaan avoimesti moraalisiin ja eettisiin kysymyksiin liittyen
projekteihin. Lisdksi haluttiin, ettd omista huolista saa puhua tydpaikalla avoimesti ja
halutessaan kieltdytya toistd. Luokan 1S kommenteissa mainittiin erikseen toimialoja tai
asiakkaita, joille ohjelmistosuunnittelijat olisivat kiinnostuneita tekemddn toita.
Luokkaan 18 sijoittui yhdeksdn kommenttia ja luokkaan 1L 12 kommenttia.

Valehtelu-teema heritti paljon keskustelua haastateltavien joukossa. Teeman
vastaukset muodostivat kaksi luokkaa: suppeamman vastuun luokan 2S, Pienet valheet
tai kertomatta jdttiminen voivat olla tilanteesta riippuen hyvdiksyttdivdd, ja laajemman
vastuun luokan 2L, Valehtelu missddn muodossa ei ole hyviksyttivdd. Kukaan
haastateltavista ei kokenut, ettd asiakkaalle on hyviksyttdvdd valehdella isoista tai
merkittavistd asioista. Luokassa 2S koettiin, ettd valkoiset valheet tai kertomatta
jattdminen voivat olla hyvéksyttdvid tietyissid tilanteissa. Tadssd luokassa oli 14
kommenttia. Luokassa 2L taas korostettiin avoimuutta ja rehellisyyttd ja kommentteja oli
yhteensé 22.

Valta ja vastuu -teema jakoi haastateltavia, mutta ei yhtd voimakkaasti kuin
asiakkaan toimiala. Teeman vastaukset ~ jakautuivat luokkiin 3S,
Ohjelmistosuunnittelijoilla on vain rajallisesti valtaa ja vastuuta projektissaan, ja 3L,
Ohjelmistosuunnittelijoilla on mahdollisuus ja velvollisuus vaikuttaa yhteiskuntaan
positiivisesti. Kukaan ei ollut sitd mieltd, ettd ohjelmistosuunnittelijoilla ei olisi mitédén
valtaa tai vastuuta. Luokassa 3S koettiin, ettd ohjelmistosuunnittelijoilla on vain

vihdisesti kumpaakaan ja ettd ohjelmistosuunnittelija on vastuussa esimerkiksi vain
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projektiaan kohtaan. Luokkaan sijoittui 15 kommenttia. Luokassa 3L korostettiin
ohjelmistosuunnittelijoiden mahdollisuuksia vaikuttaa yhteiskuntaan positiivisesti ja
ohjelmistosuunnittelijoiden vastuuta kdyttdd omaa ammattitaitoaan vastuullisesti, eikd
esimerkiksi osallistua rikolliseen toimintaan. Tédhin luokkaan sijoittui 20 kommenttia.

Kdyttdjien data -teeman vastauksissa oli védhiten vaihtelua. Vastaukset sijoittuivat
kaikki luokkaan 4L, Kdyttdjien dataa on kdsiteltivd vastuullisesti, kommentteja luokassa
oli yhteensé 24. Vastauksissa korostui datan tietoturvallinen késittely ja anonymisoinnin
tarpeellisuus. Pddsya tuotannon dataan haluttiin my0s rajoittaa mahdollisimman pienelle
joukolle.

Moraalisista ja eettisistd asioista puhuminen tydyhteisossd oli monelle
haastateltavalle tirked aihe. Niistd kommenteista syntyi viimeinen luokka 5L, Tyohon
liittyvistd moraalisista ja eettisistd asioista on tdrkedd puhua tydyhteisossd.
Haastateltavat kokivat, ettd tyOyhteison avoin keskustelukulttuuri on tirkedd ja silld
mahdollistetaan se, ettd moraalisia ja eettisid kysymyksid uskaltaa ottaa puheeksi
tyoyhteisossd. Avoimella keskustelukulttuurilla mahdollistetaan myos erilaisten
moraalisten ja eettisten arvojen yhteensovittaminen ja kompromissien muodostaminen.
Luokkaan sijoittui seitsemén kommenttia.

Asiakas tai projekti oli teema, johon haastateltavilla oli keskimddrin vihemmin
kommentteja kuin seuraaviin luokkiin. Niin valehtelu kuin valta ja vastuu kerdsivit
suunnilleen samat méérat kommentteja suppeamman ja laajemman vastuun luokkiinsa.
Luokan 4L kommentteja oli paljon ja koko kdyttdjien data -teeman kommentit paétyivat
tdhin yhteen luokkaan. Luokkaan 5L sijoittui vdhiten kommentteja verrattuna muihin
luokkiin. Haastatteluissa ei kuitenkaan systemaattisesti kysytty kysymyksid suoraan

liittyen tédhin luokkaan tai teemaan, kuten muiden luokkien ja teemojen kohdalla.
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6. Keskustelu tutkimuksesta

Téssd luvussa arvioin tutkielman tuloksia, tutkimusprosessia ja tutkimustani yleisesti.
Liséksi esitén tulosteni perusteella kdytdnnon ohjeita, joiden avulla moraalisia ja eettisid

kysymyksié voidaan késitelld ohjelmistosuunnittelijoiden arjessa.

6.1. Tulosten arviointi

Haastattelemillani ohjelmistosuunnittelijoilla oli yleisesti selked késitys siitd, minkd he
kokevat olevan moraalisesti ja eettisesti oikein tydeldméssd ja ohjelmistoalalla.
Haastateltavat osasivat kertoa esimerkkejd kokemuksistaan ja yhdistdd ne haastattelun
hypoteettisiin tilanteisiin. Tulosten eri luokat vastasivat eri tavoin Tahatin ja muiden
[2014] ja Vartiaisen [2003] tuloksia. Omat tulokseni eivét ole suoraan verrattavissa
kumpaankaan aiempaan tutkimukseen johtuen erilaisista tiedonkeruumenetelmisti ja
vastaajien erilaisista taustoista. Tutkimustuloksista voi kuitenkin etsié yhtenevii linjoja.
Asiakas tai projekti -teeman tuloksia voi verrata Tahatin ja muiden [2014]
kysymykseen siitd, suostuisivatko kyselyyn vastanneet henkilot tydskenteleméidn
projektissa, jota he pitdvit moraalittomana tai epdeettisend. Vastaajista 33 % vastusti
ajatusta projektista kieltdytymisestd ja 44 % vastusti ajatusta voimakkaasti. Liséksi
kysymykseen siitd, miettivitko vastaajat projektin padmaiirad tai tavoitetta, jos projekti
tarjoaa muuten mielenkiintoisen haasteen, 61 % vastaajista oli sitd mielti, ettd tavoitteilla
tai paamaarilla ei ole vilid. Luokkaan 1S Asiakkaan tai projektin moraalittomuudella tai
epdeettisyydelld ei ole merkitystd kertyi kuitenkin vihemmén kommentteja kuin
luokkaan 1L Asiakkuudesta tai projektista kieltdytyminen on hyvdiksyttdvid moraalisista
tai eettisistd syistd. Tamén perusteella suomalaiset ohjelmistosuunnittelijat kokevat
laajempaa vastuuta asiakkaan tai projektin moraalittomuudesta tai epéeettisyydesta.
Valehtelu-teeman tuloksia voi verrata erddseen Vartiaisen [2003] kysymykseen siit4,
onko ohjelmistosuunnittelijan hyvaksyttavaa jattdd kertomatta asioita asiakkaalleen, kun
ohjelmistosuunnittelija tietdd, ettd asiakkaan pyytdmédn ratkaisun olevan riittiméton ja
johtavan lisdhankintoihin tulevaisuudessa. Vartiaisen tulosten mukaan 50 % piti
toimintaa kyseenalaisena, 42 % hyviksymittominé ja 8 % hyviksyttdvani. Tahatin ja
muiden [2014] kysyessd samansuuntaista kysymystd, 36 % piti hyvin tai vihidn
hyvéksyttidvi tiedon kertomatta jattdmistd asiakkaalle, 33 % ei osannut sanoa vastausta
ja 31 % piti hyvin tai vihin vidrani tiedon pimittdmistd. Luokkaan 2S Pienet valheet tai
kertomatta jdttiminen voivat olla tilanteesta riippuen hyvdksyttdvdd sijoittui vain 14
kommenttia, kun luokkaan 2L Valehtelu missddn muodossa ei ole hyviksyttdvdd sijoittui
22 kommenttia. Tulokset ovat karkeasti samansuuntaisia kuin Vartiaisella [2003],
rehellisyyttd — arvostetaan, eikd kertomatta jittdmistd pidetd yksiselitteisesti

hyviksyttdvina toimintana. Tahatin ja muiden [2014] tuloksiin verrattaessa tulokset eivit
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ole aivan samansuuntaisia, vaan Tahatin ja muiden tuloksissa enemmistd joko sallii
kertomatta jittimisen tai ei osaa sanoa omaa kantaansa.

Vartiainen [2003] kysyi tutkimuksessaan useamman kysymyksen, jotka kisittelivét
ohjelmistosuunnittelijan valtaa ja vastuuta. Yhdessd kysymyssarjassa kysyttiin, onko
ohjelmoijan hyviksyttavda noudattaa esimiehensa kieltoa olla korjaamatta ohjelmistossa
esiintyvéd virhettd. Kun ohjelmiston kuviteltiin olevan huonekaluvalmistajan kdytossa,
71 % piti ohjelmistosuunnittelijan toimintaa hyviksyttdviana, 20 % kyseenalaisena ja 9
% hyvéksymittoméni. Kun ohjelmiston kuviteltiin ohjaavan liikennevaloja, 43 % piti
ohjelmistosuunnittelijan toimintaa hyviaksyttdvand, 29 % kyseenalaisena ja 28 %
hyviksymittomina. Haastatteluissani ei kysytty mielipiteitd ennalta mdiériteltyihin
tilanteisiin, vaan haastatteluissa puhuttiin yleisemmaélld tasolla. Luokkaan 3S
Ohjelmistosuunnittelijoilla on vain rajallisesti valtaa ja vastuuta projektissaan sijoittui
15 kommenttia ja luokkaan 3L Ohjelmistosuunnittelijoilla on mahdollisuus ja
velvollisuus vaikuttaa yhteiskuntaan positiivisesti sijoittui 20 kommenttia. Aihe selvésti
jakaa  ihmisid, eikd selkedd linjaa  toiminnan  hyvéksyttivyydelle tai
hyviksymittomyydelle ole helposti 16ydettivissa.

Kdyttdjien data -teeman vastauksia voi verrata Vartiaisen [2003] kysymykseen siit4,
kuinka hyvéksyttdvand pidettiin  kdyttdjien datan paljastavan tietoturvaongelman
korjauksen viivastymisti. 0 % vastaajista piti toimintaa hyviksyttdviana. 30 % mielesti
toiminta oli kyseenalaista ja 70 % mielestd hyviaksyméitontd. Tahatin ja muiden [2014]
tutkimuksessa kysyttiin, onko hyviksyttdvda hankkia pddsy dataan, joka normaalisti on
itseltd piilossa, kdyttdmalld toisen tyontekijan oikeuksia. Jos tdmai toinen tyOntekijé tiesi
tastd, 55 % vastaajista piti toimintaa joko hyvin tai jonkin verran hyvéksyttivani. Jos
toinen tyontekiji ei tiennyt oikeuksiensa kadytostd datan lukemisessa, 94 % piti toimintaa
hyvéksyttdvind. Omat tulokseni olivat Vartiaisen [2003] tulosten mukaisia, silld
kdyttdjien data -teemaan syntyi vain luokka 4L, Kdyttdjien dataa on kdsiteltivi
vastuullisesti, silld kaikki haastateltavat korostivat vastuullisuutta kidyttdjien dataa
kisiteltdessi ja kokivat tarpeelliseksi rajoittamista dataan kdsiksi paédsyssd. Luokkaan 4L
sijoittui 24 kommenttia.

Puhuminen tyoyhteisossd -teema syntyi, kun useampi haastateltava kertoi halustaan
puhua moraalisista ja eettisistd asioista tydpaikoillaan. Kuten kdyttdjien data -teemassa,
tassdkin teemassa on vain laajemman vastuun luokka 5L, Tyohon liittyvistd moraalisista
ja eettisistd asioista on tdrkedd puhua tyoyhteisossd. Téhdn luokkaan sijoittui 7
kommenttia. Vartiaisen [2005] tutkimuksessa moraalisista asioista puhuminen nousi
esiin haastatteluissa. Tahatin ja muiden [2014] tutkimuksessa ei suoraan kysytty
moraalisista ja eettisistd asioista puhumisesta tyOyhteisdssd. Tutkimuksessa kysyttiin,
ettd tulisiko yritysten tarjota koulutusta tai tiedotusta yleisesti eettisiin kysymyksiin, miké

heritti paljon vastustusta. Vastaajista 45 % vastusti ajatusta ja 46 % vastusti ajatusta
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paljon. Moraalisista ja eettisistd asioista puhuminen toissd jakaa mielipiteitd, eikd se
omassa tutkimuksessani noussut esiin jokaisen haastateltavan kohdalla.

Eroja omien tulosteni ja Tahatin ja muiden [2014] vililld saattaa osin selittdd erilaiset
tiedonkeruumenetelmit. Tahat ja muut kéyttivit lomaketta, jossa on viitteitd ja viisi eri
vastausvaihtoehtoa: vahvasti samaa miecltd, samaa mieltd, ei samaa eikd eri mieltd, eri
mieltd ja vahvasti eri mieltid. Tahat ja muut kertovat my0s kdéntdneensd kuuden viitteen
kohdalla viitteen ja sen vastaukset pdinvastaisiksi, jotta véitteiden vastausten mediaanin
korkeus heijastaa eettisempéd ajattelutapaa. [Tahat et al., 2014] Valintalomakkeiden
kaytto ainoana tutkimusmenetelména estdd vastaajaa perustelemasta vaitteitddan, miké on
tarkedd moraalisissa ja eettisissi kysymyksissd [Driver, 2013]. Liséksi vastaaja ei pysty
kysymédn tarkentavia kysymyksid véitteestd, jos hidn ei ymmérrd, mitd vditteelld
tarkoitetaan, tai kertomaan, miten hin on tulkinnut véitteen. Erilaisten
tiedonkeruumenetelmien vaikutusta tutkimusten tuloksiin on vaikea arvioida.

Toinen erilaisiin tuloksiin vaikuttava seikka on kulttuuriset erot tutkimuksiin
vastanneiden henkildiden wvaililld. Tahatin ja muiden [2014] tutkimus kohdistui
yhdysvaltalaisiin ja Lahi-iddssd asuviin henkiloihin. Itse haastattelin suomalaisia
henkilGitd, jotka yhtd lukuun ottamatta olivat tydskennelleet vain Suomessa. Yksi
haastateltava oli tyoskennellyt vajaan vuoden Saksassa, mutta palannut sen jilkeen
Suomeen. Kulttuurilla on paljon merkitystd moraalisiin ja eettisiin arvoihin, joita
yksilGilld ja ryhmilld on [Hofstede et al., 2010]. Tahatin ja muiden [2014] tutkimukseen
osallistui laajalti erilaisia it-alalla tyoskentelevid henkilditd. Omassa tutkimuksessani sen
sijaan kaikki haastateltavat olivat joko nykyisid tai entisid ohjelmistosuunnittelijoita.
Moraaliset ja eettiset arvot ovat sidoksissa esimerkiksi ryhmédn, kansallisuuteen, ikéén,
koulutustaustaan ja ammattikuntaan [Heikkonen, 1995]. Erot kulttuuritaustassa seki
ammattiryhméssa saattavat osin selittdé eroja tuloksissa.

Haastattelin vain kymmenté henkildd. Pienestd lukumairésté johtuen haastateltavien
kokemukset ja mielipiteet eivdt ole valttimattd yleistettdvissd edes Suomen
mittakaavassa. Tulokset ovat kuitenkin suuntaa-antavia siind, millaisia kokemuksia
ohjelmistosuunnittelijoilla on moraalisista ja eettisistd kysymyksistd ja miten he kokevat
vastuunsa tyostdadn. On esimerkiksi oletettavaa, ettd suomalaiset ohjelmistosuunnittelijat
suhtautuvat valehteluun moraalisesti, silld Suomessa suhtaudutaan yleisesti luottavaisesti
toisen sanaan ja rehellisyys on arvostettu luonteenpiirre [Heikkonen, 1995; Tulviste et
al., 2007]. Myds Vartiainen [2003] on 16ytdnyt samansuuntaisia tuloksia suhtautumisesta
valehteluun tutkiessaan suomalaisten tietotekniikka-alan opiskelijoiden suhtautumista
eettisiin kysymyksiin. Vartiaisen [2005] tutkimustuloksissa mainittiin myds lakien,
sdantdjen ja normien noudattaminen, kuten erddssd kommentissa asiakas tai
projekti -teemassa, jossa Suomen lakia kéytettiin mahdollisena perusteena projektista
kieltdytymiselle.
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Muutamissa kysymyksissd oli huomattavissa, ettd haastateltavat saattoivat ensin
kieltdd kysymyksen olettamuksen esimerkiksi ohjelmistosuunnittelijan vallasta, mutta
hetken asiaa pohdittuaan monet pystyivit reflektoimaan teemaa hyvinkin syvillisesti ja
useimmat l0ysivdt jonkin ndkokulman, jonka perusteella he pystyivdt vastaamaan
kysymykseen. Osassa haastatteluita tima4 ristiriita saattoi ulottua teemasta toiseen, jolloin
saatoin kysyd haastateltavalta, mitd hin oli sitten tarkoittanut aiemmin, kun hin oli

toiminut vastaavassa tilanteessa, kuin misti nyt oli puhe.

6.2. Tutkimusprosessin arviointi

Tutkimusprosessini alkoi keviélld 2018 ldhteiden etsimiselld ja aiheeseen tutustumisella.
Loysin teoreettisia ldhteitd niin yleisesti moraaliin ja etiikkaan kuin tietotekniikka-alalle
ominaisiin kysymyksiin. Tietotekniikka-alalla tehtyéd tutkimusta oli vaikeampi 10ytaa,
mutta sain vinkin Vartiaisen [2003; 2005] tutkimuksista ja 16ysin itse yliopiston kirjaston
tietokantojen kautta Tahatin ja muiden [2014] tutkimuksen. Aloin my0s jo ennen kesii
suunnitella haastatteluprosessia.

Minua varoitettiin jo heti tutkielmani tekoa aloittaessani, ettd ldhdemateriaalin
l6ytdminen tulee olemaan haastavaa. Hakiessani artikkeleita opin paremmaksi
tiedonhaussa ja kdytin esimerkiksi paljon hyddykseni jo 16ytdmieni lédhteiden kdyttdmid
lahteitid. Sain my0s apua muutaman tutkimuksen ja muun ldhteen kanssa, kun minulle
vinkattiin minulle mahdollisesti relevantteja ldhteitd. Lihteiden haku kesti pitkddn, mutta
toisaalta tdlloin ehdin hyvin tutustua jo 16ytdmiini ldhteisiin ja miettid, minkd muun laisia
lahteitd tarvitsisin vield, jolloin pystyin tarkentamaan hakuprosessiani seuraavalla
kerralla. Lopulta olin 16ytdnyt jopa hieman litkaa ldhteitd, enkd milldén pystynyt
kéyttdmaan niitd kaikkia.

Kirjallisuuskatsauksen teossa yksi suurimmista haasteista oli lihdemateriaalin
karsiminen ja oleellisten asioiden sdilyttiminen. Sekd Driverin [2013] ettd Heikkosen
[1995] teokset etenevit hyvin syville moraalin ja etiikan teoriaan, joka ei kuitenkaan
ollut oman tutkielmani kannalta oleellista. Moraalin ja etiikan yhdistdminen
tietotekniikka-alaan oli mielenkiintoinen kohta kirjoittaa, vaikka varsinkin tdssé kohtaa
jouduin valitsemaan ldhteeni tarkoin, silld erilaisia tietotekniikkaa sekd moraalia ja
etiikkaa kasittelevid artikkeleita oli paljon. Eri tutkijoilla ja kirjoittajilla oli myds hyvin
erilaisia ndkemyksid kiytdinnon kysymyksiin tietotekniikka-alalla ja ndistd ehedn
kokonaisuuden luominen oli ajoittain haastavaa.

Haastatteluista oli lopulta kiinnostunut melko vihan ihmisid, mika yllatti minut. Olin
olettanut, ettd joutuisin jattdimddn ainakin osan halukkaista haastattelematta, mutta
lopulta haastattelin kaikki halukkaat. Todenndkdisesti haastateltavien 18ytdmisen
vaikeuteen vaikutti tutkimuksen aihe, joka saattoi pelottaa osan ihmisistd pois. Nyt

ndiden ihmisten mielipiteet jdivdt kokonaan pois tutkimuksestani ja haastattelin vain
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ihmisid, jotka ainakin jollain tasolla olivat kiinnostuneita moraalisista ja eettisisti
kysymyksistd. Alkuun ndytti my0s siltd, ettd haastateltaviksi ilmoittautuu vain nuoria
miehid. Lopulta haastateltaviksi ilmoittautui kuitenkin myds vanhempia henkil6itd sekd
muutamia naisia.

Harjoittelin haastattelua kerran ennen varsinaisten haastattelujen aloittamista, silld en
ollut koskaan aiemmin tehnyt ndin laajoja haastatteluita ndin monen haastateltavan
kanssa. Harjoittelusta oli hyotyd, vaikka oppimista haastattelemisesta riitti vield
muutamaan ensimmdiiseen haastatteluun. Alun haastattelut onnistuivat silti ja sain
haastateltavilta hyvid vastauksia, vaikka itselleni oli jaényt niistd hieman epdvarma olo.
Viimeisten kolmen haastattelun kohdalla minulla oli oikeasti itsevarma olo ja tunne siité,
ettd osaisin hoitaa haastattelun oikein, vaikka haastattelun kanssa tulisikin jotain
ongelmia. Viimeisten haastatteluiden kohdalla olin my0s jo ehtinyt litteroida osan
alkupéén haastatteluista, joten osasin kiinnittd esimerkiksi huomiota selkedén ulosantiin
ja kysymysten asetteluun. Olin myds huomannut alun haastatteluista, ettd en ollut aina
kysynyt riittdvisti tarkentavia kysymyksid haastatteluiden aikana, joten lopussa osasin
kiinnittdd paremmin huomiota vastauksiin haastattelutilanteessa, ja tarvittaessa kysya
lisdd aiempaa herkemmin.

Haastatteluprosessin aikana huomasin myds, ettd minun olisi pitdnyt kyseenalaistaa
kysymysten ennakko-olettamuksia enemmén. Asiakkaan toimialasta kysyttdessd minun
olisi pitényt eriyttdd mielenkiintoiset teknologiat ja tekniikat omaksi alakysymyksekseen,
eikd yrittda siséllyttda niitd teeman ensimmdiiseen kysymykseen. My0s viimeisen teeman
alussa minun olisi pitdnyt ensin kysyéd haastateltavilta, millaista vastuuta he kokevat
ohjelmistosuunnittelijoilla olevan. Sen jélkeen olisi pitdnyt kysyd, millaista valtaa he
kokevat ohjelmistosuunnittelijoilla olevan ja vasta sen jdlkeen kysyd, millaisena he
kokevat ndiden kahden suhteen. En ollut kysymyksid tehdesséni riittavésti
kyseenalaistanut omien mielipiteideni vaikutusta kysymysten asetteluun, vaan olin
olettanut, ettd muidenkin mielesti ohjelmistosuunnittelijoilla on valtaa ja vastuuta.

Litterointien valmistuttua aloitin analysointivaiheen ensin lukemalla kaikki
haastattelut 1dpi ja korostamalla mielesténi merkityksellisimmét kohdat. Lisdilin myos
merkint6jé, joilla merkitsin kommentteja, joita halusin vertailla jonkun toisen tai saman
haastattelun muuhun kommenttiin. Jaoin kommentteja teemoihin ja teemat luokkiin,
useimmissa teemoissa suppeamman ja laajemman vastuun alle. Lopuksi vield laskin
kuhunkin luokkaan sijoittuneiden kommenttien lukumaarén.

Jouduin luokittelemaan aineistoa useamman kerran. Toimivimman tavan 1dytdminen
vei aikaa, mutta opin prosessin aikana paljon tutkimustulosten esittdmisestd sekd
merkityksellisten asioiden hakemisesta kerdtystd materiaalista. Luokkien lukuméard
vaihteli paljon prosessin aikana, loppujen lopuksi luokkia muodostui kahdeksan ja

jokaista kuvailemaan lisisin lainauksia haastatteluista.
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Yksi haaste haastatteluja analysoitaessa oli suhteuttaa haastateltavien vastauksia
toisiinsa, silld teemahaastattelu oli sallinut haastateltavien puhua saman kysymyksen alla
hyvin erilaisista asioista. Tédmin lisdksi analysointia vaikeutti se, ettd osa pystyi
sanoittamaan vastauksensa hyvin tarkasti ja tdsmdillisesti. Suuremmalla osalla oli
kuitenkin pientd kankeutta tai hitautta omien vastauksiensa muodostamisessa. Heistd
huomasi, miten moraalisista ja eettisistd asioista puhuminen oli heille vierasta ja heidén
piti hakea omia sanojaan, ennen kuin he saivat ajatuksensa kommunikoiduksi. Tdma
vastausten erilaisuus vaikeutti analysointia my0s sen takia, etti olin kiinnostunut
perusteluista tekojen ja valintojen taustalla, jolloin osan vastauksissa ndmi perustelut
olivat selkedsti ja ytimekkédsti ilmaistu ja osan vastauksissa perusteluja piti kaivaa esiin

pitkien vastausten joukosta.

6.3. Ohjeita kiytintoon

Tietotekniikka-alalle on niin kotimaisen TIVIAn [2002] kuin yhdysvaltalaisen ACM:n
[2018] eettisid ohjeistuksia.

TIVIAn [2002] ohjeissa kehotetaan tietotekniikan ammattilaista kantamaan
vastuunsa sekd kdyttdmidn tyonsd tuomaa valtaa viisaasti. Ohjelmistoprojekteissa on
muunkin laisilla rooleilla ithmisid tdissd kuin vain ohjelmistosuunnittelijoita. TIVIAn
kehotus kattaa kaikki ndméd roolit. Ohjelmistoprojekteissa tulisi analysoida projektin
mukanaan tuomia valtaa ja vastuuta varsinkin luokan 3S, Ohjelmistosuunnittelijoilla on
vain rajallisesti valtaa ja vastuuta projektissaan, mukaisesti. Olisi kuitenkin ajoittain
hyvé pohtia, onko projektilla esimerkiksi laajempia yhteiskunnallisia vaikutuksia luokan
3L, Ohjelmistosuunnittelijoilla on mahdollisuus ja velvollisuus vaikuttaa yhteiskuntaan
positiivisesti, mukaisesti. Tdhdn pohdintaan olisi osallistuttava koko hierarkian l&pi
asiakkaasta projektipééllikkdon ja ohjelmistosuunnittelijaan. Kenenkddn heista ei tulisi
olla yksin vastuussa koko projektin toiminnasta ja paddméadristd, mutta toisaalta ketdin
heistd ei tulisi jittdd kokonaan esimerkiksi suunnitteluprosessin ulkopuolelle, jotta
kaikilla on mahdollisuus vaikuttaa projektin etenemiseen.

TIVIAn [2002] ohjeissa rohkaistaan eettisyyden kasvua. Yksi keino saavuttaa tima
on avoin keskustelukulttuuri, jossa erilaiset ndkemykset ja mielipiteet voi tuoda esiin ja
niistd voidaan kdyda keskustelua ja hakea kompromisseja. ACM:n [2018] ohjeissa vain
johtoasemassa olevia henkil6itd kehotetaan seuraamaan organisaationsa toimintatapoja
ja kommunikoimaan niistd sidosryhmien henkildille. Tdmi ero TIVIAn ja ACM:n
ohjeiden vililld johtuu todennidkoisesti hyvin erilaisista tyokulttuureista Suomen ja
Yhdysvaltojen vililld. Toimintatapojen noudattaminen kuuluu kuitenkin kaikille
tyontekijoille. Luomalla eroja tyontekijoiden aseman perusteella, jitetddn osa
tyontekijoistd ulkopuolelle. Luokan 5L, Tyohon liittyvistd moraalisista ja eettisistdi

asioista on tirkedd puhua tydyhteisossd, mukaisesti tyopaikoilla tulisi olla tyontekijoille
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avoin ympdristd, jossa he voivat tuoda julki ajatuksensa moraalisista ja eettisistd
kysymyksistd. Jos moraalisista ja eettisistd kysymyksistd ei koskaan puhuta tyopaikoilla,
asian esille nostaminen voi olla vaikeaa. TyOpaikkakohtaisesti on pohdittava, onko
tyontekijoiden kuinka hyvaksyttivad kieltdytyd tarjotuista projekteista, vai onko
tyontekijoiden vain suostuttava tydnantajan osoittamiin tyotehtaviin.

ACM:n [2018] ohjeissa korostetaan korkeita standardeja, mahdollisimman korkean
laadun saavuttamista ja ammattimaista asennetta. Myds TIVIAn [2002] ohjeissa
kehotetaan huomioimaan omat rajansa sekd toimimaan ammattimaisella asenteella.
Ohjelmistosuunnittelijoiden voi olettaa olevan oman alansa asiantuntijoita, jolloin on
my0s  hyvéksyttdvdd  odottaa  heiltd  asiantuntijalle  sopivaa  toimintaa.
Ohjelmistosuunnittelijan tulee 10ytdd tasapaino luokkien 2S, Pienet valheet tai
kertomatta jdttiminen voivat olla tilanteesta riippuen hyviksyttivdd, ja 2L, Valehtelu
missddn muodossa ei ole hyvdiksyttdvdd, valiltd ja toimia tilanteissa niiden vaatimalla
tavalla, kuitenkin aina pyrkien rehellisyyteen. Ohjelmistosuunnittelijoiden tulisi
suhtautua omaan asemaansa sen vaativalla vakavuudella, jotta esimerkiksi véltetddn
asiakkaan toiminnan vahingoittaminen toimittamalla huonolaatuisia ohjelmistoja.
Lisdksi kdyttdjien dataan on suhtauduttava luokan 4L, Kdyttdjien dataa on kdsiteltdvdi

vastuullisesti, mukaisesti huolellisuudella ja vastuullisesti.
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7. Yhteenveto

Ohjelmistosuunnittelijat voivat kohdata tydssddn monia erilaisia tilanteita, joissa on
mahdollisuus toimia moraalisesti ja eettisesti joko oikein tai védrin. Monet tilanteet ovat
kuitenkin jotain oikean ja vdirdn vilistd ja valinnan tekeminen voi olla hyvin haastavaa.
On jokaisen omalla vastuulla toimia omien moraalisten ja eettisten arvojen mukaisesti.
Tyo6eldméssd voi kuitenkin olla vaikeaa seurata omia arvojaan, koska omat paitokset
saattavat vaikuttaa muihin, joilla voi olla hyvin erilaisia moraalisia ja eettisié arvoja.

Téssd tutkimuksessa tavoitteena oli selvittdd, miten ohjelmistosuunnittelijat kokevat
moraalisen ja eettisen vastuun omassa ammatissaan. Lisdksi olin kiinnostunut
selvittimdin, millaisiin moraalisiin ja eettisiin tilanteisiin ohjelmistosuunnittelijat ovat
toissddn padtyneet. Aiempaa tutkimusta oli véhiisesti ja sekin oli keskittynyt esimerkiksi
opiskelijoihin tai muiden maihin kansalaisiin.

Tutkimukseni varsinaisen aineiston kerdsin tekemélld teemahaastatteluita ja
haastattelin 10 tamperelaista ohjelmistosuunnittelijaa. Haastatteluiden perusteella oli
havaittavissa, ettd yksilotasolla moraaliset ja eettiset arvot vaihtelevat. Oli kuitenkin
teemoja, joissa haastateltavat olivat enemméin samaa mieltd keskenddn. Kaikki
suhtautuivat valehteluun negatiivisesti, osa kuitenkin oli muita enemmin valmis
poikkeamaan totuudesta esimerkiksi jattdmalld kertomatta asioista suoraan asiakkaalle.
Lisdksi kaikki haastateltavat suhtautuivat hyvin vastuullisesti kéyttdjien dataan.
Haastateltavat korostivat datan anonymisointia, piésyn rajoittamista seki tietoturvaa.

Haastateltavien mielipiteet erosivat enemmaén puhuttaessa asiakkaiden toimialoista
sekd ohjelmistosuunnittelijoiden vallasta ja vastuusta. Osa haastateltavista esimerkiksi
koki puolustusteollisuudelle tyoskentelyn positiivisena asiana ja he saattoivat toivoa, etti
paisisivit tydskentelemddn puolustusteollisuudelle tulevaisuudessa. Osa haastateltavista
sen sijaan ei missdin tapauksessa olisi halunnut tehdd toitd puolustusteollisuuden
projektissa. Ohjelmistosuunnittelijoiden vallasta ja vastuusta puhuttaessa moni oli sitd
mieltd, ettd vastuuta on ainakin ammattilaisen nikokulmasta. Mutta myds sosiaalinen ja
yhteiskunnallinen vastuu saatettiin kokea térkeéksi.

Kaikilla haastateltavilla oli valmiudet puhua moraalisista ja eettisistd kysymyksista.
He pystyivét my0s perustelemaan omia paitoksiddn ja analysoimaan omaa toimintaansa.
Nédmd ovat perusedellytyksid moraaliselle ja eettiselle toiminnalle. Kaikilla
haastatteluihin osallistuneilla henkil6illd onkin siis edellytykset toimia moraalisesti ja
eettisesti omien arvojensa mukaisesti.

Jo pienelld joukolla haastateltavia ihmisid kdvi ilmi, ettd moraaliset ja eettiset arvot
voivat olla hyvin erilaisia yksilotasolla. Jotta kompromissien 10ytdminen ndiden erilaisten
arvojen kesken olisi mahdollista, tyopaikkojen keskustelukulttuurin olisi hyvé olla avoin.
Yksiloiden voi olla helpompi hyvéksyd péaitokset, jotka eivit ole varsinaisesti heiddn
arvojensa mukaisia, jos he ovat saaneet keskustella padtoksestd ja ymmartévit perustelut

paitoksen takana.
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Tutkimukseni késittelemit teemat olivat vain pieni otos mahdollisista moraalisista ja
eettisistd kysymyksistd, joita ohjelmistosuunnittelijat voivat tydssddn kohdata.
Jatkotutkimus muista moraalisista ja eettisistd kysymyksistdi on tarpeen.
Ohjelmistosuunnittelijat eivdt ole mydskddn yksin vastuussa kehitettdvisté
ohjelmistoista, vaan projekteissa voi olla mukana projektipddllikditd, suunnittelijoita,
data-analyytikkoja, businesskonsultteja sekd asiakkaan puolelta henkilditd erilaisilla
profiileilla. Jotta moraalisista ja eettisistd kysymyksistd voidaan tehdd kattavampia

padtelmid, tulisi heidét kaikki siséllyttdd mukaan tuleviin tutkimuksiin.
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