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Pro Gradu -tutkielmani késittelee Kiinan kyberturvallisuuspolitiikan ja internetsensuurin muutoksia
presidentti Xi Jinpingin presidenttikaudella. Kyberturvallisuuden kansainvélinen normisto on yha
muotoutumisvaiheessa ja muotoutuvien normien merkitys yhd informaatio- ja datatiyteisimmissé
tulevaisuusskenaarioissa on merkittdva. Kiina itse eldd voimakasta internetpolitiikan muutoksen aikaa

ja nditd muutoksia mahdollisine kansainvilisine seurauksineen tarkastelen tdssé tutkielmassa.

Keskityn gradussani Kiinan kansallisen turvallisuuden ja informaation turvallistamisen konseptien
erittelyyn. Tarkoituksena selvittdd miten ja milld perusteluin Kiina tekee informaatiosta osan kansallista
turvallisuutta. Aineistoni pohjaa uutisléhteisiin, lakiesityksiin ja yksittdisiin Presidentti Xin ja
kyberhallinnon johtajan Lu Wein lausuntoihin vuosilta 2014-2016. Aineistoni pohjalta olen pyrkinyt
eritteleméén millaisia turvallistamisen muotoja Kiinan valtion internetiin ja internetissd saavutettavan
informaation turvallistamiseen liittyy sekd tarkastelemaan Kiinan internetsuvereniteetin konseptin

kansainvalistdmisen pyrkimyksié.

Analyysini taustalla on konstruktivistinen késitys turvallisuuden muodostumisesta, jota tarkastelen
Koéopenhaminan koulukunnan turvallistamisen teorian avulla. Hyddynnén tutkimuksessani Ole
Weverin ja Barry Buzanin tulkintoja turvallisuuden  subjektiivisesta rakentumisesta, jossa
turvallisuusuhan méérittely tapahtuu turvallistajan ja yleison vuorovaikutuksessa. Liséksi analyysissani
kdytan Juha Vuoren turvallistamisen tyyppejd ja ndiden kéyttod turvallistamisessa autoritdérisissi

jérjestelmissa.

Tutkielmani johtopddtds on, ettd Kiina hyddyntdéd turvallistamisen logiikkaa rinnastaen perinteisten
turvallisuusuhkien retoriikkaa informaation rajaamisen ja hallintaan. Sisépoliittisten toimiensa tueksi
Kiina on pyrkinyt aktiivisesti kampanjoimaan internetsuvereniteetin konseptia turvautuakseen
kansainvaliseltd  kritiikiltd internetin tiedonhallinnan ihmisoikeudelliselta kritiikiltd. Teoreettisena
johtopaitoksend tutkimus viittaa turvallistamisen onnistumisen ja pelon aiheuttaman itsesensuurin rajan

empiirisen havainnoinnin ongelmallisuuden.
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1. JOHDANTO

’Internet ja totalitarismi eivit ole yhteensopivia.
Totalitarismissa informaatiota tdytyy kontrolloida.

Joka kontrolloi informaatiota, kontrolloi ihmisten mielid.””’

Tédmai tutkielma on tutkimustavoitteeltaan ensisijaisesti ilmidkeskeinen. Tavoite on ymmartééd Kiinassa
tapahtuvaa internetiin kohdistuvan turvallisuusajattelun muutosta sekd analysoida sen suhdetta ja
mahdollisia seurauksia laajemmin kyberulottuvuuden turvallisuuden kontekstissa. Teoreettisena
lahtokohtana turvallistamisen teorian tehtivd tdssd tutkielmassa on antaa konseptuaalisia tyokaluja
ymmértdd Kiinan muuttuvan politikkan dynamiikkaa sekd tarkastella turvallistamista ei-

demokraattisessa kontekstissa, missd sen selitysvoimaa usein kyseenalaistetaan.

Tultaessa vuoden 2016 loppuun Freedom Housen internetvapautta mittaava raportti antoi Kiinalle 0-
100 asteikolla (missd O edustaa vapaata internetin kdyttod) tylyn pisteytyksen 88, minkd Kiina oli
saanut myds vuonna 2015. Sen sijaan ettd Kiina olisi taipunut vaihtelevaan kansainviliseen
painostukseen internetin ja kansalaisten vapauksien varmistamiseksi, ovat sen internetiin kohdistuvat
rajoitukset pikemminkin vankistuneet tilld vuosikymmenelld Xi Jinpingin presidenttikaudella, joka on

tuonut ideologian ja informaation takaisin valtion turvallisuusajatteluun.

Miksi sitten Kkirjoittaa internetin sensuurista Kiinassa? Miten Kiinan sisdpoliittinen toiminta on
merkittdvdd yli sen rajojen? Digitalisaatio on vasta lapsen kengissd. Digitaalinen data muuttuu yhé
keskeisemmaéksi ja ldpitunkevammaksi osaksi arkea sekd yksilon, valtioiden ettd yritysten toiminnassa.
Muutoksen mukana méadrittyy myos se miten dataa kerétddn, kuka sitd hyodyntdd sekd miten ja missé
tieto on tavoitettavissa. Kansainvilinen sddnndstd ja valtioiden omat sisdiset sddnndkset ovat jo
nykyisessd kehityspisteessd ongelmallisessa tilanteessa uusien teknologioiden kanssa ja valtion
suhdetta tihdn datan aiempaa laajempaan kerdttivyyteen mdiéritellddn aktiivisesti uudelleen. Viime
vuosina useissa valtioissa on luotu uutta kyberturvallisuuteen ja tiedonkeruuseen liittyvéa lainsdadantoa
ja tendenssi on ollut nimenomaan pyrkimys saattaa kyberulottuvuuden villi ldnsi” perinteisemman

kontrollin alaiseksi (Haukkala teoksessa Forsberg & Raunio 2013, 251-253).
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Oma kdannos. Ldhde: “Castro hates the internet, so Cubans created their own
https://www.youtube.com/watch?v=FFPjJM6yY S8

* eng. brute facts. 1

? Tissd tutkimuksessa ei aktiivisesti kéaytetty, mutta tiedon ja vallan suhdetta sekd valtaa vuorovaikutussuhteena



Digitalisaation ja kytkeytyneisyyden ympérilld pyorii erilaisia skenaarioita, olivat ne sitten
tietoturvallisuuden ammattilaisten kuten F-Securen Mikko Hyppdsen, eri ajatushautomoiden tai
akateemisten tutkijoiden visioita. On selvdd ettd skenaarioista puhuttaessa on kyse vain
mahdollisuuksista, ei varmuuksista. Kaikki suuntaviivat antaisivat olettaa vahintddn tiedonkeruun
merkityksen voimistumista, yhd kytkeytyneempdd verkostoa ihmisten ja esineiden valilld. Kaikki
toiminta voisi tdllaisessa tilanteessa olla hyddynnettidvad dataa, miké ei rajoittuisi vain selaushistoriaan
tai eviasteiden kayttoon. Yhdysvaltojen 2016 presidenttivaalit ja Brexit-kampanja ndyttivdit omilla
tahoillaan, mitd big data mahdollistaa ihmisten aktivoinnissa, passivoinnissa ja ohjailussa. Molempien
kampanjoiden taustalla on toiminut Cambridge Analytica, joka hyddyntéd julkisesti tavoitettavaa dataa
ja psykologista OCEAN-profilointia tunnistaessaan tavoiteltavia ihmisryhmii ja yksiloitd. Tamé taas
mahdollista ddrimmaéisen yksilollisen vaikuttamisen vaikuttajan ja vaikutuksen kohteen vililld (Vice
2017). Samaa logiikkaa voidaan kdyttdd myds informaatiota rajaamalla ja valikoimalla, mikd luo
keskeisid ongelmia internetsensuurin normatiivisuudelle. Kun samalla neurotiede ja ymmaérrys ihmisten
aivojen ja kognitiivisten prosessien algoritmipohjaisuudesta syvenee, voi internet ja sen datan hallinta
avata yhd merkittdvimpid mielipiteisiin vaikuttamisen ja kidyttdytymisen ohjaamisen tydkaluja (Harari

2016).

Suomesta kasin Kiinan internetpolitiikan tutkimisen tekee erityisen ajankohtaiseksi suunnitteilla oleva
koillisvayldn datakaapeli. Liikenneministerion tavoitteissa on ollut tuoda projektiin mukaan Japani,
Kiina, Vendjd, Norja ja Saksa tai Iso-Britannia. Data ja kyberturvallisuus yhdistettynd Kkireisiin
suhteisiin Japanin ja Kiinan vililld, sekd turvallisuuspoliittiset harkinnat vaikuttavat samalla myds
Euroopan maiden osallistumiseen. Pahimmillaan Suomi voikin projektissa jiddd kolmestaan Kiinan ja
Vendjéan kanssa, jolloin edelld mainittujen valtioiden suhde dataan ja internetin neutraaliuteen muuttuu
sekd itsessddn ddrimmadisen merkittdviksi ettd heijastuu Suomen ulkopoliittisiin suhteisiin muun
muassa  Yhdysvaltoihin, Ruotsiin ja Japaniin (Liikenneministerion selvitys Koillisviyldn

tietoliikennekaapelihankkeesta).

Yhteinen tekijd eri kyberskenaarioille on kuitenkin informaation roolin korostuminen. Ei ole sattumaa
ettd valtiot turvallisuustoimijoineen ja mainostamistaan pohtivat yritykset haluavat aiempaa
tehokkaammin hyddyntdd digitaalisesti yksityisistd ihmisistd kerdttivdd informaatiota. Jos néille
toimijoille informaatio on niin tirkedd, on vain loogista ettd myds yksityisen ithmisen kyky saavuttaa
informaatiota digitaalisesti voisi olla verrattavan tirkedd. Jos kerétylld informaatiolla voidaan vaikuttaa

merkittdvisti kayttdytymiseemme, niin samalla tavalla saavutettavan informaation oleellinen
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rajaaminen vaikuttaa kdsityksiimme ja toimintaamme. Téssd informaation rajaamisessa Kiina on ollut
ehdoton edelldkdvijd. Sen kyky suhteellisen kattavaan hallintaan internetin kaltaisen verkoston ja
Kiinan kokoisen videston yhdistelmissd on teknologisesti ja turvallisuuspoliittisesti vaikuttavaa. Toki
Kiinan suuri palomuuri ei ole aukoton ja kun muurin takana olevista tietoldheistd on kisitys, vaatii
poikkeuksellisen hallinnan ylldpitdminen perusteluja eli legitimointia. Téhén legitimoinnin prosessiin

pureudun pro gradussani.

Digitalisaation liséksi ajatus ettd Kiina osana kansainvilistd yhteis6d muuttaisi ihmisoikeus- ja
informaatiopoliittista linjaansa on osoittautumassa vairdksi. Oletus siitd ettd Kiina 1dhentdisi omaa
toimintaansa Yhdysvaltojen tai Euroopan viitekehykseen on toki pitkélld aikavililld mahdollinen
kehityssuunta, muttei vdistdméton. Toisaalta tietoturvallisuusmaailmaa ravisuttaneet Edward
Snowdenin vuotamat tiedot sekd aloitteet, myds esimerkiksi Suomessa, kiristdéd internetin valvontaa,
antavat aihetta myos arvioida tdtd tulkintaa uudestaan (LVM 14.1.2015). On mahdollista, etti
kansainvilinen kehitys on itse asiassa pikemmin Kiinan edustaman linjan suuntainen, minkd vuoksi
Kiinan internetpolitilkan ymmartdminen tarjoaa tydkaluja arvioida millaisia kehityspolkuja eri
valtioilla saattaa olla edessdéin digitaalisen informaation hallinnassa. Se ettd esimerkiksi Suomessa
digitaalisen informaation hallinta muuttuisi merkittivén ldhelle Kiinan internetpolitiikkkaa on toki
ddrimmadinen skenaario, mutta digitaalisen informaation lisdéntyvé ldpitunkevuus tulee madrittimain
my0s valtioiden ja digitaalisen informaation suhdetta uudestaan. Se miten laajalle myds informaation
tavoitettavuuden rajoitukset levidvdt on tutkimukseni kannalta merkittdvin ulottuvuus tdssi
muutoksessa. Kiinan esimerkkid ovat viime vuosina seuranneet jo sellaiset maat kuin Vendjé ja Turkki,

missé internet ehti toimia aikaisemmin suhteellisen vapaasti.

Kansainvilisen polititkan tutkimusten teoriaperinteistd kaytin tutkimuksessani Kodpenhaminan
koulukunnan turvallistamisen teoriaa. Internet ja internetin informaation kéiyttdmisen asema
turvallisuuspolitiikassa on yhd keskenerdinen. Samalla kun verkon ja informaation rooli muuttuu ovat
viimeiset vuodet myds muuttaneet turvallisuusdiskurssia internetin ja internetin informaation ymparilla.
Turvallistamisen teoria mahdollistaa arvioida nimenomaan tdmin muuttuvan retoriikan roolia ja
mahdollisia  tarkoitusperid ~ Kiinan  tapauksessa.  Turvallistamisen teorian  selitysvoimaa
epademokraattisissa jdrjestelmissd on usein kyseenalaistettu, silld se painottaa usein turvallistajan ja
yleison vuorovaikutussuhdetta. Tutkimuksessani esitdn kuitenkin, ettdi myos Kiinan kaltaisessa

yksipuoluejdrjestelmdssd tapahtuu turvallistamista jo pelkdstddan siksi, ettd lopulta pééstikseen



keskeiseen rooliin suuren valtion turvallisuuspolitiikassa on internetin rooli pitinyt turvallistaa osaksi

turvallisuusagendaa jérjestelmén sisdlla.

Tarkasteltaessa Suomesta kisin Kiinan internetpolititkan vaikutuksia ja syitd, tarkastelua muokkaa
helposti normatiivinen lataus. Suomen kulttuurissa sananvapaus ja informaatiovapaus ovat, viimeistdan
kylmin sodan jélkeen, olleet suhteellisen itsestddn selvind pidettyjd arvoja. Téstd perspektiivistd Kiinan
poliittisen jérjestelmén tarkkailu tapahtuu véadjddmaittd Eurooppalaisen ihmisoikeusnormiston
viitekehyksestd, mikd tarkoittaa tiettyja pohjaoletuksia informaatiovapauden mielekkyydestd ja

itseisarvosta.

Vastaan tutkielmassani seuraaviin tutkimuskysymyksiin: 1) Mitd muutoksia Kiinan internetpolitiikassa
on tapahtunut Xi Jinpingin valtakauden aikana? 2) Miten muutoksia on perusteltu ja turvallistettu?
Tutkimukseni tutkimusaineisto painottuu vuoteen 2015. Koska Kiinan internetpolititkka on yha
nopeiden muutosten keskelld olen rajannut viimeiseksi tarkasteltavaksi ajankohdaksi 2016 vuoden

lopun.

Tutkimukseni jakautuu kolmeen keskeiseen osioon. Osiossa 2 esittelen turvallistamisen teorian
historiaa ja teorian suhdetta tutkimusaiheeseeni sekd erittelen turvallistamisprosessiin rakennetta.
Turvallistamisen teoriaa kritisoidaan usein siitd, ettd se sopisi vain demokraattisen jérjestelmien
tutkimiseen. Teoriaosiossani esittelen kuitenkin ndkemyksii siitd miten turvallistamisen dynamiikka on
sovellettavissa my0s totalitaarisiin tai yksipuoluejérjestelmiin seké erityisesti teorian sovellettavuudesta
Kiinan sensuuripolitiikan tutkimiseen. Osiossa 3 teen ldpileikkaavaan yleiskatsauksen Kiinan
internetpolitiikan tilaan Presidentti Xi Jinpingin valtakaudella ja hénen alaisuudessaan tehtyihin
kiristyksiin Kiinan informaatiohallinnassa sekd kansainvélisessd hallinnan oikeutuksessa. Esittelen
hallinnan vaikutuksia yksityishenkil6ihin, mediaan, yrityksiin sekd laajempia pyrkimyksid turvata
Kiinan itsendinen oikeus madrittdd oma internetpolitiikkansa globaalisti. Osiossa 4 analysoin niité
kdytannon muutoksia ja muutosten suhdetta turvallistamisen teorian esittdméén retoriseen turvallistajan
ja yleison suhteeseen. Tarkoitus on hahmottaa turvallistamistoimien onnistumista seké

tunnistettavuutta.



2. TURVALLISTAMISEN TEORIA

Téssd luvussa avaan turvallistamisen teorian pohjaoletuksia todellisuuden ja puheen suhteesta. Aloitan
kdymaélld lapi turvallistamisen juuria kielellisessd kéédnteessd ja tdmédn kddnteen muovaamissa
konstruktivistista ajatusmalleista. Tdmén jdlkeen kdyn ldpi, miten turvallistaminen on omaksunut ja
muovannut nditd kielellisen kéddnteen ominaisuuksia sekd turvallistamisen teorian késitysté
turvallisuudesta ja turvallisuuden tekijoistd. Esittelen erditd teoriaan kohdistettuja kritiikkejd ja
ongelmia turvallistamisen teorian késitteissd. Luvussa 2.1. erittelen turvallistamisen rakenteen kahdella
tasolla: turvallistamisen keskidssd olevan puheaktin rakenteen, minkd pohjana toimii pitkélle
kielitieteiliji Austinin puheaktin teoria. Kielellisen rakenteen jilkeen avaan vield turvallistamisen
rakennetta nimenomaan poliittisena teoriana turvallistamisen yhteiskunnallisen kontekstin kautta.
Luvussa 2.2. perehdyn tarkemmin turvallistamiseen Kiinan kontekstissa, huomioiden turvallistamisen
usein kohdistetun kritiikin teorian selitysvoiman puutteesta ei-demokraattisissa konteksteissa ja
yhteiskunnissa. Samassa luvussa esittelen myods Juha Vuoren turvallistamistyypit, joita hyddynndn

my6hemmin Vuoren tapaan ei-demokraattisen Kiinan turvallistamisen analyysissa.

Koéopenhaminan koulukunta tuo puheen poliittisen teon muodossa osaksi kansainvilisen politiikan
perinnettd. Kieli ja sanat eivit ainoastaan heijastele olemassa olevaa todellisuutta sen mahdollisine
turvallisuusuhkineen vaan sanat, eli puheaktit, osaltaan luovat ja muovaavat titd todellisuutta —
asioiden lausuminen ei ole pelkéstddn politiikkan raportointia vaan itsessdén politiikkkaa. Tédmén
tutkimussuuntauksen mahdollisti omalta osaltaan kielitieteen ja filosofian tutkimus kielen ja

todellisuuden vuorovaikutuksesta.

Turvallistamisen juuret 10ytyvit wittgensteinilaisesta ajattelusta ja niin sanotusta kielellisestd
kddnteestd (eng. linguistic turn). Wittgenstein (1999) totesi, ettd kielessd merkitys on seurausta
kaytostd. Sanoilla ei ole itseisarvoisia merkityksid vaan sanojen merkitys on riippuvainen kayttonsi
kontekstista. Sanoilla, toisin kuin esimerkiksi numeroilla, ei tdlloin ole sisdén rakennettua merkitysti
vaan merkitys syntyy puhutun seurauksena (Wittgenstein 1999, §1, Vuori 2011, 52). Télloin kysymys
mitd sana tarkoittaa tulee korvata kysymykselld miten sanaa kdytetddn. Tastd seuraa, ettd kieltd
opittaessa ja omaksuttaessa opimme sanojen kéyttoyhteydet, mink seurauksena opimme my0s sanojen
merkityksen (Wittgenstein 1999, §43). Yhteisesti muodostetuista merkityksisti, tai faktoista, tulee ndin

vahvistus havaintojemme oikeellisuudesta, silld yhteisesti ymmaérretyt sanat ja merkitykset vaativat



ainakin asteittaista havaintojemme samankaltaisuutta. Tdlloin puheaktilla on mahdollisuus osaltaan

luoda ja muovata yhteisti todellisuuttamme (Austin 1962).

Ennen kuin vakaumuksellinen realisti ehtii kavahtaa on syytd huomioida, ettei lingvistinen kddnne ja
Koéopenhaminan koulukunta tulkitse kaikkien todellisuuden aspektien olevan kielen luomia ilmidita.
Todellisuus voidaankin jakaa niin sanottuihin yhtialti raakoihin faktoihin® ja konstruoituihin faktoihin.
Faktat ovat seurausta yhteisistd sopimuksista, mutta ilmiot joihin ndilld faktoilla viitataan voivat olla
(mutteivit vélttimattd ole) ihmisistd riippumattomia (Vuori 2011, 52). On olemassa fyysiseen
maailmaan kuuluvia faktoja, joihin ihmisten vélinen sopimus tarvitaan faktan luomiseksi, mutta tdméa
kielellinen luominen ei itsessdédn nditd luo. Toisaalta on faktoja ja ilmiditd, jotka nimenomaan
thmisyhteisot ja yhteiskunnat luovat (ibid. 52). Jilkimmaéinen todellisuuden kielellisen méérittelyn taso
korostuu, kun puhutaan kansainvélisestd politiikasta. Kun puhutaan niinkin perustavanlaatuisista
ilmidistd kuin valta, ystdvyys tai vihollisuus, puhutaan nimenomaan sosiaalisesti luoduista faktoista.
Télloin kieli itsessdéin tuottaa faktoja. Kansainvidlisen politiikan perusyksikot toimivat pitkélti
yksikoissd, jotka kuvaavat nimenomaan ihmisen toimintaa ja ihmisten luomia yksikditd. Myds
puhuttaessa asioista kuten valtiot, suvereniteetti tai tdmén tutkimuksen kannalta keskeisesti nditd

mahdollisesti kohtaavat uhat.

Toki yksipuolinen aggression kohtaaminen voi luoda hydkkédyksen kohteen nédkokulmasta kielesti tai
konstruktiosta riippumattoman uhan. Esimerkkind voidaan pitdd terrorismia. Toisaalta timé ihmisten
vilisten rakenteiden tai ryhmittymien rajapinta on tdlloin aggression toteuttajan luoma. Terrorismin
esimerkkid kidyttden, joku on tdlloin tehnyt kielellisesti aatteellisten kannattajiensa kanssa jostain

kohteesta uhkan ryhmalle, uskonnolle tai muulle arvolle, jonka ikeestéd terrorilla pyritddn vapautumaan.

Searle (1969) argumentoi, etti ihmisten luomien jdrjestelmien luonne on ihmisistd riippuvaista
objektiivista totuutta. [lman ihmistd ja ihmisten tekemid sopimuksia kyseisid objektiivisia totuuksia
olisi olemassa. Objektiivisiksi verrattuna subjektiivisiin totuuksiin ndmé tekevét ndiden instituutioiden
tai ilmididen olemassaolo subjektiivisesta havainnoinnista riippumatta. Samalla tdllaisia faktoja ei
kuitenkaan voi verrata tdysin ihmisistd riippumattomiin faktoihin, kuten useimmat fysiikan ilmiot.
Vuori (2011, 53-55) selittdd Searlen argumenttia kdyttdmailld esimerkkind rahaa. Rahaseteli on

objektiivisena faktana paperia. Tdmé ulottuvuus rahan olemusta ei muutu vaikka rahan arvoa

* eng. brute facts.



médrittdvat instituutiot lakkaisivat olemasta tai ihmiskuntaa ei olisi endd olemassa. Télloin kuitenkin
sosiaalisesti konstruoitu fakta, ettd kyseiselld palalla on joku mairétty arvo, jota ihminen voi kdyttda
valuuttana ilman, ettd kyse on itse paperin arvosta, lakkaisi olemasta. Sosiaalisesti konstruoidut faktat
myo0s ovat usein viittaussuhteessa itseensd, tai kuten Vuori asian muotoilee: “ontologisesti sosiaaliset
faktat ovat subjektiivisia, mutta epistemologisesti objektiivisia.” Rahan objektiivinen merkitys rahana
on riippuvainen siitd, ettd ihmiset kayttévit objektia rahana ja tulkitsevat objektin rahaksi. Jos jotain
kiytetddin systemaattisesti rahana saa se kdytdnnodssd rahan objektiivisen merkityksen yhtélailla kuin
kaytostd jatetty valuutta menettdd lopulta fakta-statuksensa rahana. Samalla tavalla sosiaalisesti luodut
poliittiset instituutiot kayttdvét valtaa pitkdlti ihmisten vélisesti sovittujen kdytdntGjen puitteissa.
Vaikka valtiot toki kéyttidvit objektiivista valtaa ja valtioilla on fyysisid vallan vélineitd, méérittelemme

sosiaalisesti yksikot, joiden puitteissa titi valtaa kdytetddn.’

Itse turvallistamisen teoria syntyi Kdopenhaminan rauhantutkimuksen keskuksen (COPRI) piirisséd. Se
syntyi haastamaan turvallisuutta kapea-alaisesti tarkastelleen kansainvélisen strategisen tutkimuksen
perinnettd, kyseenalaistaen turvallisuuden mééritelmén (Vuori 2011, 103). Kapea turvallisuuskasitys oli
kehittynyt pitkélti kylmén sodan ydinaseturvallisuuden ensisijaisuuden seurauksena ( Buzan et al 1998,
3). Turvallisuus oli COPRIn tutkijoiden mukaan puutteellisesti teorisoitu, kun sen katsottiin
tarkoittavan vain objektiivisia ja automaattisesti todellisiksi miellettyjd ulkoisia uhkia, joita voitiin
havaita ja havaintoihin reagoida poliittisesti. Koopenhaminan koulukunta sen sijaan rakensi
kisityksensd Wolferin tulkintaan (teoksessa Vuori 2011, 103), minkd mukaan turvallisuusuhat eivét ole
puhtaasti objektiivisia tai puhtaasti subjektiivisia, vaan pikemmin intersubjektiivista. Télloin fokus
siirtyi siitd mité turvallisuus tarkoittaa, tarkastelemaan mité turvallisuus tekee ja miten turvallisuuden

tuottamisella tehdddn (ibid. 103).

Osaltaan turvallistamisen teoria pyrkiikin problematisoimaan mitd turvallisuus itsessddan on.
Esimerkiksi Wever (2004, 54) arvioi perinteisten kansainvélisen politiikan teorioiden ainoastaan
tarkastelevan turvallisuutta ndkdkulmasta, josta kédsin ne pohtivat mitd turvallisuuden piiriin tulisi
kuulua pitden turvallisuuden konseptia itsestdéin selvdnd. Turvallistaminen haastaa kyseenalaistamaan
tatd konseptia ja arvioimaan mistd ja miten asioista tulee turvallisuutta ja mikd turvallisuusstatuksen
funktio on. Turvallistamisen teoria kyseenalaistaa turvallisuuden kisitteen konnotaation. Onko

turvallisuus késitteend positiivinen vai negatiivinen? Realismin ja liberalismin piirissd turvallisuus

? Tissd tutkimuksessa ei aktiivisesti kéiytetty, mutta tiedon ja vallan suhdetta sekd valtaa vuorovaikutussuhteena
tarkasteleva Foucalt, tarjoaisi my0s mahdollisen kulman tarkastella informaation turvallistamista.
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mielletddn yleensd positiiviseksi konseptiksi, mutta esimerkiksi Waver ja Buzan huomauttavat
turvallisuuden johtavan yleensd vapauksien ja demokraattisen prosessin rajaamiseen (Vuori 2011, 115-
117). Turvallistamisen teoria Koédpenhaminan koulukunnassa kuitenkin katsoo, realismin
turvallisuuskésityksen tavoin, turvallisuuden muodostavan oman erillisen osa-alueen, joka eroaa
muista politilkan muodoista (Stritzel 2007, 360). Turvallistamisen puheakti jdd lausuntansa jilkeen
eldmddn, varsinkin onnistuttuaan, turvallisuuden piirissi mahdollistaen turvallisuuspoliittisia

poikkeuslinjauksia.

Kun puhutaan uhkien tai todellisuustilojen muovaamisesta retoriikalla on turvallistamisessa tehtdvé ero
asioiden turvallistamisen ja politisoinnin vililld (Buzan et al 1998, 25). Vaikka ilmidistd tehddén osa
poliittista agendaa, ei se automaattisesta tarkoita ilmidn turvallistamista. Buzanin, Waverin ja de
Wilden julkaistaessa turvallistamisteorian keskeisid teoksia olevan kirjansa 1998 ilmastonmuutoksen
globaali turvallistaminen oli vield alkuvaiheessa. Siind missd ilmastokysymyksistd vuosituhannen
vaiheessa oltiin tehty politisoitu kysymys, voidaan prosessin kohti turvallistamista sanoa olevan vielé
kesken. Nykyisellddn keskustelua ilmastonmuutoksen mahdollisesta eksistentiaalisesta uhasta, tai
ilmion todellisuudesta, kdydddn ympéri maailmaa. Toistaiseksi kuitenkaan ilmastonmuutoksen
torjuminen ei ole johtanut perinteisen legitiimin politiikan prosessien muokkaamiseen. Tapaus valottaa
turvallistamisen ja politisoinnin joskus hdilyvaa rajapintaa. Tdmé erottelu on merkittédvaa jo siksi, etti
turvallistamisen teoria ei vditd kaiken olevan retorisesti luotua turvallisuutta. Kaikki mikd nostetaan
agendalle ei ole automaattisesti turvallisuutta, eikd turvallistamisen teoria pyri vesittimiin
turvallisuuden tai uhan maéiritelmaa. Pdinvastoin, teoriana se on reaktiivinen siind mielessd, ettd se
arvioi miten toimijat (valtion tai muut) luovat uhkia, joiden suhde objektiiviseen todellisuuteen ei aina

ole yksiselitteinen.*

Ottaen huomioon Weaverin keskeisen roolin Kédpenhaminan koulukunnan teorian piirissé on kuitenkin
huomioitavaa, ettd koulukunnan ailahtelevaa suhdetta politiikan ja turvallisuuden erotteluun on
aiheellisestikin kritisoitu (esim. Balzacq 2015). On kohtuutonta viittdd turvallistamisen erottavan
aiheensa kokonaan pois politiikan piiristd, tehden siitd puhtaasti osan politiikasta erillistd turvallisuutta.

Sen sijaan turvallistamisen voi mieltdd johtavan turvallisuuden siirtimiseen eri poliittiseen foorumiin,

* Tama heijastuu my6s esimerkiksi terrorismin ja tapon viliseen madritelmadan. Toinen on yksittdistapaus, toinen
madritellddn eksistentiaaliseksi uhaksi. Esimerkiksi politiikan toimittaja Simon Jenkins (iqsquared 13.1.2017)
vaittdd: ”I don’t think terrorism is very important. I think we make it important and by making it important we
make it important.”



missd normaaliksi mielletyt yhteiskunnan pelisddnnét ja toimintatavat muutetaan turvallisuuden

nimissa.

Buzanin ja Weaverin (1998, 25-32) maédritelmissd turvallistamisen teoria tarkastelee yhtd lailla
perinteistd valtaa kuin turvallisuuden ja turvallisuusuhan méérittelyn konstruktiivista luonnetta. Talloin
tutkittavana on vallan hierarkkinen rakenne, missé tietyt toimijat ovat etusijaisessa valta-asemassa.
Niiden toimijoiden pyrkimykset turvallistaa asioita onnistuvat suuremmalla todennékoisyydelld, kuin
verrattain heikomman toimijan pyrkimykset. Kyse on “konseptien valtapolitiikasta.” Muun muassa
Strizel (2007, 364) nidkee tdssd kuitenkin merkittdvan sisdisen dissonanssin, missd turvallisuutta
yhtddltd madrittelee objektiivinen valta, vaikka teoria toisaalta korostaa yleison merkitystd
turvallistamisen hyvéksyvind tai hylkddvdnd toimijana. Ndméd eivédt kuitenkaan ndhddkseni ole
todellisuudessa merkittdvissa ristiriidassa keskenddn. On luontevaa olettaa, ettd valta-asema tai
asiantuntijuus voivat merkittdvasti lisdtd turvallistajan onnistumisen todennikoisyyttd, vaikka yleisolla

olisi merkittdva rooli turvallistamisen lopputulokseen.

Turvallisuuden maéritelmé, varsinkin turvallisuuden késitteen laajuus, on keskeinen my0s tétad
politisoinnin  ja turvallistamisen rajaa tarkasteltaessa. Turvallistamisen yhteydessd puhutaan
padsadntoisesti valtiota, jarjestelmdd ja yhteiskuntaa kohtaavista eksistentiaalisista eli olomassaoloa
vaarantavista uhista. Télloin turvallisuudessa on turvallistamisen teorian yhteydesséd kyse nimenomaan
selviytymisestd (Buzan et al 1998, 23). Nami eksistentiaaliset uhat voivat olla hyvin erilaisia ajasta ja
paikasta riippuen. Varsinkin sosiaalisesta konsepteista kumpuat uhat ovat yleensd sidoksissa
jédrjestelmddnsd, jota tdmdn uhkan koetaan vaarantavan. Yhteiskunnalliset tai kulttuuriset liikkeet
voidaan maarittdd uhkaksi joissain valtioissa (esimerkiksi Kiina, Vendjd), toisissa ei. Toisaalta uskonto
yleiselld tasolla ei ollut perinteisesti turvallistettu Yhdysvalloissa, mutta vuoteen 2016 tultaessa pelkén
terrorismin turvallistamisen ohella voidaan havaita siirtoja turvallistaa islam uskontona, liittden taméa
kokonaisuutena terrorismin uhkaan (Buzan et al 1998, 25). Yleiselld tasolla vahva nationalistinen
eetos yleensa sisdltad ulkopuolisten valtioiden ja kulttuurien méarittelya kilpailijana tai turvallistamisen
tapauksessa vihollisena. Kiinassa ja internetsensuurissa timéd nékyy retoriikkana, missd internetin
sensuuria on yleisesti puolustettu ulkopuolisen pahantahtoisen ideologisen vaikutuksen uhalla (kts.

luvut 3-4).

Turvallistamisen ja politisoinnin vélinen jaottelu on kuitenkin myds heréttdnyt kritiikkid. Koska
turvallistamisen pohjalla on kdytdnndssa realismin tulkinta turvallisuudesta poikkeustilana, ovat tutkijat

(esim. Stritzel 2007) arvostelleet teoriaa uhkakuvassa liian staattiseksi ja yksiulotteiseksi. Tukeutumalla
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realismin késitykseen turvallisuudesta, sulkee turvallistaminen itseltdén litkkumatilaa nyansoidumpien
tulkintojen ja turvallistamisen lopputulosten tapaus- ja yhteiskuntakohtaiseen tarkasteluun (Stritzel
2007, 366). Stritzel itse ehdottaa turvallistamiselle tdydentdvdd vuorovaikutteisempaa sosiaalista

prosessia (Kuvio 1).

Tasot Voimat
Teksti P> performatiivinen
‘ qi\';\ //// \'Olma
Sisaltdd *\\\i S
>
Diskurssi/ “~ Diskurssin
Konteksti . voima
My~
Sisdaltda b Ovag -
Turvallistaja p Aseman tuoma
valta

Kuvio 1: Strizelin turvallistamisen sosiaalinen prosessi

Patoméki (2015) huomioi ettei turvallistamisen teorialla ole suurten geopoliittisten muutosten
ennustamisvoimaa. > Tdmé pitdd tietyssi mielessd paikkaansa. Samoin Patomien ndkemys ettei
turvallistamisen teoria ole samalla tavalla kokonaisvaltaiseen kansainvélisen polititkan ilmididen
selitykseen kykenevd teoria, kuin suuremmat perinteiset teoriat. Tdmé ei kuitenkaan ole
turvallistamisen teorian ensisijainen tarkoitus. Mielesténi turvallistamisen teoriasta puhuttaessa ei
tarvitse pitdd ongelmallisena, ettd teoria soveltuu nimenomaan uhkien muotoutumisen, niihin
reagoimisen ja niiden normalisoimisen selittdmiseen. Tdssd mielessd turvallistamisen teoria toimii
avustavana teoriana ndille kansainvilisen teorian “kaiken kattaville teorioille”. Itsendisen kaiken
kattavuuden sijaan se auttaa ennustamaan niin realismin, liberalismin kuin konstruktivismin puitteissa,
miten mahdollisista uhista erilaisissa jarjestelmissd tehdddn turvallisuuskysymyksid ja millaisiin

toimiin timé prosessi valtion voi voimauttaa.

> Patomiki kuitenkin esittelee ehdotuksensa tuoda tilastollista todennikdisyysnikokulmaa vahvemmin osaksi

turvallistamisen teoriaa, minkéd avulla titd ennustavuuden ongelmaa voitaisiin Patomden mukaan korjata.
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Turvallistamisen teoriaa on kritisoitu sen suhteesta objektiiviseen materialistiseen todellisuuteen (Vuori
2011, 46). Jos kerta todellisuus rakentuu konstruktivistisesti kielen mukana, ollaan kriitikoiden mukaan
matkalla kohti loputonta todellisen maailman “ydintd”. Vuori (ibid. 46-47) kuitenkin huomauttaa
aiheellisesti, ettd vaikka loputon todellisuuden ontologisen ytimen tavoittelu olisikin mahdollista, ei se
tarkoita sitd ettd se olisi myds hyddyllistd tai mielekistd.® Teorian tavoite ei niinkddn ole ottaa kantaa
turvallisuusuhkien todellisuuden luonteeseen, vaan se tarkastelee ja selittdd prosessia, jolla tietysté
kysymyksestd luodaan yhteisesti koettu turvallisuuskysymys (Buzan et al 1998, 26). Keskeisintd
turvallistamisen tutkimuksessa on Buzanin (ibid. 25) mukaan hahmottaa milloin véitteen retorinen tai
semioottinen rakenne saa niin merkittdvan vaikutuksen, ettd yleis0 suvaitsee normaalisti noudettavien
saannosten rikkomisen.”” Fokus tilloin siirtyy uhkan ja todellisuuden suhteesta siihen, mitd muutoksia

turvallistamisen puheakti aiheuttaa (Stritzel 2007, 361).

Ole Waverin mukaan turvallistaminen on valtapolitiikkaa turvallisuuden konseptista (Buzan et al 1998,
32). Oikeissa olosuhteissa turvallisuusuhan konstruointi ei talloin valttimaétta tarvitse todellista uhkaa.
Niin yksittéisistd asiakysymyksid, toimijoita tai ilmiditd voidaan madrittdd turvallisuuskysymyksiksi
vaikka ndmd eivdt vilttdmittd ldhtokohtaisesti olisi  turvallisuusuhkia. Konstruoimalla
turvallisuuskysymys tavoitellaan legitimiteettid tdhin todelliseen tai kuviteltuun uhkaan kohdistuviin
vastatoimiin, jotka ilman turvallisuusmiéritelmééd eivit vélttimittd saisi hyviksyntdd (Vuori 2011,
106). Téllaisia toimia voivat olla konkreettiset sotilaalliset toimet, tiettyjen kansalaisiin kohdistuvien
rajoitusten asettaminen tai esimerkiksi valtion turvallisuussektorin budjetin suhteuttaminen valtion

kokonaisbudjettiin.

Turvallistamisen osatekijoitd (kts. luku 2.1.) on teorian olomassaolon aikana teorisoitu ja analysoitu
vaihtelevin painotuksin. Lingvistinen kédnteen mydtd tutkimuksen padhuomio kiinnittyi kielen ja
todellisuuden ontologiseen suhteeseen (Huysmans 2011, 372). Téstd johtuen huomio kiinnittyi
diskursseihin, sisdltden paljon turvallistamisen kielellistd tutkimusta. Sittemmin painotus on
Huysmansin (ibid, 372-373) arvion mukaan siirtynyt pikemminkin kommunikaation ja merkityksen

siirtymisen tutkimiseen, miké toi puheen vastaanottajat laajemmin osaksi turvallistamisen keskustelua.

® Samaista ongelmaa pohti jo kielellisen kéddnteen keskeinen kieliteoreetikko Austin (1962), joka tunnisti niin
sanojen kuin fyysisten toimien seuraussuhteiden teoriassa loputtoman ketjuttamisen ongelman.

7 Oma kidnnés. Alkuperdinen teksti: ”"When does an argument with this particular rhetorical and semiotic
structure achieve sufficient effect to make an audience tolerate violations of rules that would otherwise have to
be obeyed?”

11



Hin kuitenkin huomauttaa aiheellisesti, ettd turvallistaminen ei problematisoi tai arvioi puheaktin aktia,
siis puhetta toimintana jolla on konkreettisia seurauksia. Turvallistamisen teoria kuten puheaktien
lingvistinen tutkimuskin asettaa aikomukset ja seuraukset teoretisoinnin keskidon (Austin 1962).
Télloin korostuvat siis sanotun aikomukset ja seuraukset, itse aktin jaddessd madrittelyltddn
vihemmadlle huomiolle. Puheaktin ja turvallistamisen poliittisuuden méaérittdd sen kyky muovata ja
muokata poliittisia kdytdntdjd, murtaa totuttua proseduurista kaavaa toimia. Samalla se, Huysmansin
sanoin, “uudelleen médrittdd vallitsevan jirjestyksen rajoja.” Muutokset voivat olla minimaalisia niin
médrillisesti kuin ajallisesti, mutta puheakti pystyy luomaan edellytykset muovata aiemmin yhteisiksi

sovittuja turvallisuuden pelisddntoja.

Siind missd muitakaan kansainvélisen politikkan kokonaisuuden muodostavia teoriaperinteitd, ei
myoOskddn turvallistamisen teoriaa voida pitdd yhtend koherenttina konseptina. Thierry Balzacq (2015)
arvioikin turvallistamisen teoriaan sisdltyvan erilaisia maédritelmid turvallistamisesta. Téalloin
turvallistaminen olisi tarkasteltavissa erilaisista katsomusperinteistd kuten filosofia tai sosiologia.
Balzacq® itse esittdd erddnlaisen ideaalisen turvallistamistyypin rakenteen, jonka pohjalta Balzacq

tulkinta painottuu enemmaén turvallistamisen sosiologiseen tulkintaan kuin Waverin vastaava.

Buzan toteaa turvallistamisen teorian juurtuvan kolmeen tutkimusperinteeseen: 1) puheaktien teoriaan
(kts. Luku 2.1.), 2) schmittildiseen kédsitykseen tuvallisuudesta ja poikkeustiloista sekd 3) perinteisiin
turvallisuusdebatteihin (Buzan et al 2009, 213-214). Carl Schmittin arviot turvallisuudesta jakavat
turvallistamisen kanssa ajatuksen siitd, kuka voi médrittdd ja luoda puhumalla turvallisuutta.
Muodollisen auktoriteetin korostuminen, mutta myds erityisesti turvallisuuspuheaktien onnistumiseen
suhtautuminen kuitenkin erottaa Vuoren (2011, 166-167) mukaan schmittildisen ajattelun ja
turvallistamisen teorian toisistaan. Turvallistamisen teorian pohjalta myds muodollisesti turvallisuutta
maidrittdvassd asemassa olevan henkilon turvallistamistoimet voivat epdonnistua, koska
turvallistamisen yleisolld on merkittdvd rooli turvallistamisen onnistumisessa. Schmittin ajattelussa
valtion pdattdjd maarittdd yksipuolisesti sekd poikkeustilan ettd vihollisen, jonka uhkan torjumiseksi

poikkeustila astuu voimaan. Vuori (ibid, 172) arvioikin ajatusmallien eron kiteytyvén turvallistamisen

8 Balzacqin ideaalityypin keskeiset turvallistamisen tekijdt itsessdéin vastaavat Koopenhaminan koulukunnan
tulkintaa: Turvallistaminen perustuu turvallistajan ja yleison yhteiskunnalliseen suhteeseen. Turvallistamisen
teko ja konteksti ovat toisistaan riippuvaisia. Turvallistamisen pohjana on véite eksistentiaalisesta uhasta.
Valtasuhteet osapuolten vililldi muovaavat turvallistamisen prosessia ja lopputuloksia. Turvallistaminen
kanavoituu erilaisten sosiaalisten vaikutusmekanismien kautta. Turvallistaminen luo muutoksia politiikkaan,
mikd voi ndkyd esimerkiksi tiettyjen oikeuksien rajaamisena. Turvallistaminen luo puhujalleen vastuun
turvallistamisteostaan.
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sosiaalisen vuorovaikutuksen luonteeseen, schmittiliisen sanelun sijaan. Buzan et al. (2008, 33)
nostavat kolme toteutumisehtoa’ turvallistamiseen, jotka Stritzelin mielestd (2007, 364) erottavat

osaltaan turvallistamista schmittildisestd perinteesta:

1. puheaktin siséllon tulee mukailla turvallisuuden kielioppia

2. puhujan auktoriteetti suhteessa turvallistamisen yleisoon, mikd lisda
turvallistamisen onnistumisen todenndkdisyyttad

3. viitetyn uhan ominaisuudet, jotka joko tekevét turvallistamisen

onnistumisen todennékdisemmaksi tai epdtodenndkdisemmaksi.

Tamé 3. toteutumisehto on sittemmin tdsmennetty Waverin (ibid. 366) toimesta tarkoittamaan
“aspekteja, jotka historiallisesti ovat liitetty uhkaan ja mielletdén yleisesti ottaen uhkaaviksi.” Néin
ollen schmittildisyydestd poiketen, turvallisuutta ei voida sanella milld keinoin tai sanavalinnoilla
tahansa. Turvallistajalla tulee olla riittdvd auktoriteetti pystydkseen uskottavasti turvallistamaan ja
turvallistamisen kohteena olevan uhan tulee olla uskottava. Turvallistamisessa toimii niin sanotun
poikkeustilan logiikka (Borbeau 2014, 189), jonka schmittiliinen turvallisuuskésittely sivuuttaa

auktoriteetin kyseenalaistamattomalla kaskyvallalla.

Patoméki (2015) kritisoi turvallistamisen teoriaa siité, ettei se eksplisiitisti huomioi poliittisen talouden
vaikutusta turvallistamisen muotoutumiseen. Patomédki sitoo epdsymmetrian poliittisessa taloudessa
konfliktien todennidkoisyyden lisddntymiseen ja arvioi ettei turvallistamisen teoria ota tédtd konfliktien
syntymisen ulottuvuutta huomioon. Vaikka turvallistamisen teoriaan voidaan kohdentaa monenlaista
aiheellistakin kritiikkid, eivat Patoméen kritiikki sekd muut vastaavat konkreettista uhkia muodostavia
poliittisia virtauksia esiin nostavat kritiikit ole suoraan yhteydessi turvallistamisen teoriaan. On tarkedd
erotella turvallistamisen kohteena oleva prosessit konkreettisista prosesseista. Poliittisen talouden
asymmetria on tdysin mahdollista turvallistaa ja tdlloin turvallistaja ja turvallistamistoimien kohde
valikoituvat kontekstistaan riippuen. Asymmetrian aiheuttama konfliktivaara on ymmaérrettavissé
turvallistamisen kautta sekd etuaseman sdilyttimisen retoriikalla ettd poliittisessa taloudessa heikon
asemassa olevien tyytymittomyyden ja koetun epioikeudenmukaisuuden turvallistamisena. Télloin

esimerkiksi poliittisessa taloudessa altavastaajien kritiikki hallintoa kohtaan voidaan turvallistaa

? Eng. facilitating conditions.
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kapinana ja valtion yhtendisyyden uhkana, kuten Kiinassa on tehty Luoteis-Kiinan Uiguuri-

vihemmiston kohdalla.

Koéopenhaminan koulukunta ja sen turvallistamisen teoria sekd sithen linkittyvd yhteiskunnallinen
turvallisuus pyrkivdt vélimallin ratkaisuksi perinteisen valtiokeskeisen turvallisuustutkimuksen ja
yksilollistd turvallisuutta korostavien kriittisten turvallisuustulkintojen vilille (Buzan et al 2009, 213).
Teoria pitdd perinteiset turvallisuuskysymykset yhd kansallisen turvallisuuden keskidssd, mutta
tulkitsee turvallisuuden osittain yhteisesti konstruoiduksi kokonaisuudeksi, jonka osia neuvotellaan
turvallistajan ja yleison vélilld. Tdmd koskee yhtdlailla turvallisuuden uhkia kuin turvallisuusuhkien
varalle tehtdvid toimia. Seuraavaksi erittelen tarkemmin tdméin vuorovaikutussuhteen osapuolet ja

dynamiikan.

2.1. Turvallistamisen rakenne

Turvallistamisen teorian pohjalta internetin politiikan tarkastelu siis tarkoittaa retorisen ja puheaktien
keinojen analyysia, jossa pyrittdisiin arvioimaan miten Kiina on tehnyt internetistd ja informaation
hallinnasta osan kansallista turvallisuutta. Analyysin tekemiseksi on hahmoteltava millaiset kielelliset
prosessit ja rakenteet vaikuttavat turvallistamistoimien pohjana. On hahmotettava turvallistamisen
algoritmi. Koska turvallistamista voi tapahtua eri konteksteissa ja erilaisissa vuorovaikutussuhteissa ei
voida puhua yhdestd selkedstd tavasta havaita turvallistamista. Voidaan kuitenkin tunnistaa tiettyjé
puheakteihin ja kielelliseen ilmaisuun liittyvid johdonmukaisuuksia, jotka muovaavat turvallistamisen

rakenteen.

Austin (1962) jakoi puheen ja todellisuuden suhteen kolmeen vaiheeseen 1) illokuutio (eng.
illocutionary act), 2) lokuutio (eng. locutionary) ja 3) perlokuutio (eng. perlocutionary act).
Illokuutiolla tarkoitetaan puheen tavoitteita eli intentiota. Toisin sanoen illokuutio kuvaa puheaktin
tyyppid, eli esimerkiksi pyyntod, kiskya tai julistusta. Kdytdnndssd voidaan puhua aktin intentiosta,
jota seuraukset voivat mukailla tai olla mukailematta. Lokuutio taas on puheaktin verbaalinen sisélto,
tarkoittaen sanotun foneettisia, semanttisia ja viittaussuhteiden ominaisuuksia. Perlokuutio puolestaan
viittaa sekd tarkoituksellisiin ettd tarkoituksettomiin puheaktin kéytdnnon seurauksiin. Téllaisia

seurauksia voivat olla toimiminen tietylld tavalla, pitdytyd toimimasta tietylld tavalla tai muutoksia
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asenteisiin tai mielentiloihin. N&itd asenteita ja mielentiloja voivat olla esimerkiksi pelottaminen tai

Innostaminen.

Austin toi erittelylldén esiin puheaktin muodon ja seurauksen eron. Lausunto, pyyntd tai viite ovat
tapoja ilmaista kielellisesti ja nimi voidaan sitoa suoraan puhehetkeen: "Mind pyydén sinua.” Sité
vastoin perlokuution piiriin kuuluvat seuraamukset eivit asetu suoraan puheaktin muotoon. Puhuja ei
pysty kuulijansa puolesta toteamaan: “Mind vakuutan sinut.” Vakuuttuneeksi tuleminen voi olla
seuraus puhujan puheaktista, mutta vakuuttuminen itsessdén on perlokuutio esimerkiksi viitteen tai

julistuksen illokuutiosta.

Koska puheaktit ovat nimenomaan tekoja ja toimintaa, liittyy nithin muutakin toimimista kuvaavia
ilmiditd. Puheaktin haluttu vaikutus voi toteutua tai olla toteutumatta, puhujan intentiosta huolimatta.
Toisaalta puheella voi olla seuraamuksia, joita puhuja ei aktillaan ole tarkoittanut tuottaa (Austin 1962,
105). Kaikki puheakteja ei vélttdméttd tehdd puhujan omasta tahdosta, vaan ne voivat olla tilanteen
pakottamia ja sindnsd sanalliselta illokuutioltaan vailla normaalia merkitystddn. Esimerkiksi
pakotettuna tehty vairad tunnustus ei sindnsd aukottomasti vastaa tunnustuksen illokuutiota. Osa akteista
ovat akteja vain konventioidensa yhteydestd. Julistaa hédpari vihityksi tai julistaa omaa

maailmankatsomustaan ovat perlokuution tasolla kaksi toisistaan varsin erilaista aktia (ibid. 106).

[llokuution kautta ilmaistulla puheaktilla on varsinkin turvallistamisen kontekstissa péddsaantdisesti
jokin tavoiteltu perlokuutio. Mikéli tdimé perlokuutio ei syystd tai toisesta toteudu, on illokuutio
epionnistunut tavoitteissaan miké on seurausta puutteellisista onnistumisedellytyksistd.'® Puheaktin ja
sen myotd turvallistamisen onnistumiselle ei ole ehtona puheaktin sisdllon todenmukaisuus tai
valheellisuus (Stritzel 2007). Sen sijaan puheaktin ja turvallistamisen menestys ovat pikemminkin
riippuvaisia olosuhteiden luomista onnistumisedellytyksistd. Talloin puheakti joka tdyttdd ndméa

edellytykset voi onnistua tavoitteessaan riippumatta siitd onko véite sinéinsé totta vai ei.

Turvallistamisen ja kieliteoreettisen puheaktien tutkimuksen erottaa suhtautuminen intentioon.
Turvallistamisen puitteissa on vaikea véittdd ei-tarkoitettujen seurausten olevan osa turvallistamista,
vaikka puheaktien teoria erotteleekin varsinaisen perlokuution ja perlokutiivisen tapahtumaketjun
(Austin 1962, 117). Vaikka tahattomia seurauksia voi syntyd myds turvallistamisen yhteydessd, on

turvallistaminen tietoinen poliittinen siirto, jonka illokuutio ja perlokuutio ovat sindnsé tarkoitettuja.

10 Eng. felicity conditions.
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Onnistuminen ndissé ei ole taattua, eivétkd turvallistamisen puheaktin seuraukset aina sinénsd vastaa
aiottuja seuraamuksia. On tdysin mahdollista ettd puheakti A, jonka tavoite on saada vaste B saakin

aiottua suuremman reaktion, mika voisi johtaa B:td kattavampiin turvallisuustoimiin.

John Searle (1969) ei jaa kielen ndkdkulmasta Austinin kédsitystd illokuution ja lokuution erottelusta.
Kielen kautta illokuutio ilman lokuutiota ei ole havaittavissa. Toisaalta on hyddyllistd erottaa puheaktin
taustalla oleva pyrkimys ja itse puheakti, silld puheaktin onnistumisen arviointi muuttuu télldin
rakenteellisemmaksi. Kaikella todennidkdisyydelld puhujan lokuutio onnistuu, toisin sanoen kun tdmé
yrittdd lausua midrdayksen hin myds lausuu madrdyksen. Se ettd saako maddrdys tavoitellun vasteen

yleisoltdédn on tdlloin lokuutiosta erillinen ilmid.

Edelld esitetyn puheen sisdisen rakenteen lisdksi on turvallistamisen rakennetta tarkasteltaessa
tutkittava myos turvallistamisen sosiaalista rakennetta. Turvallistaminen on toimijan ja yleison vilisen
vuorovaikutussuhde. Tie turvallistamisteosta poliittiseksi ratkaisuksi voi olla monivaiheinen siiné
mielessd, ettd turvallistaminen saattaa vaatia onnistumista useamman eri yleison edessd. Ndma yleisot
voivat olla poliittisessa hierarkiassa eri tasoisia. Esimerkiksi turvallistaja voi kohdistaa turvallistamisen
ensin péattdjiin, joiden vakuuttamisen jélkeen uhka voi olla tarve vield turvallistaa vdestolle, yleisen
mielipiteen voittamiseksi ja tullakseen yleisesti hyvéksytyksi. Toisaalta toiset turvallisuusuhat voidaan
turvallistaa asiantuntijoiden taholta kohdistamalla turvallistaminen ensin yleiseen mielipiteeseen,
pyrkien samalla luomaan lisdd painetta poliittisille instituutioille tunnustaa turvallistamisen kohteen
muodostama uhka turvallisuudelle. Todellisuudessa varsinkin ei perinteisten turvallisuusuhkien
kohdalla turvallistamista tapahtuu monesti yhtdaikaisesti. Esimerkkind voidaan pitdd muun muassa
ilmaston muutoksen kiihtymiseen liittyvd turvallistaminen. Sekd myoOtd ettd vasta-argumentit
kohdistetaan sekd suoraan poliittiseen eliittiin, mutta samalla varsinkin uhan turvallistamiseen pyrkivit
tahot kohdistavat samanaikaisesti huomattavasti voimavaroja myds laajemman yleisén mielipiteeseen

vaikuttamiseen.

Turvallistaminen on kolmen tekijian yhdistelmé: 1) urvallistamisen kohde," milld tarkoitetaan asioita,

joiden oikeutta olla olemassa vaarantaa eksistentiaalinen uhka. 2) Turvallistaja,"” jotka turvallistavat

1 Eng. referent object.

12 L.
Eng. securitizing actors.
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asian julistamalla sen olemassaolon uhatuksi. 3) Funktionaaliset toimijat," joilla on kiytinnon
merkitys turvallistamisen alan toimintaan. He eivit itsessddn ole turvallistamisen kohteita, tai
turvallistamisen toimeenpanijoita, mutta heilldi on merkittdvd vaikutus turvallistamistoimien
lopputulokseen (Buzan et al 2009, 36). Internetin turvallistamisesta puhuttaessa tillaisia toimijoita ovat
muun muassa ohjelmistojdtit kuten Google, Microsoft ja Facebook. Kiinan kontekstissa keskeisié
toimijoita ovat my0s esimerkiksi Tencent ja Baidu. Siind missé ldnsimaissa internetyhtiot ja valtiolliset
turvallistajat on helpompi eritelld toisistaan, on Kiinassa valtion ja isojen yritysten padtoksenteko
merkittivimmin yhteen nivoutunutta. Puolueen suora vaikutusvalta ja omistajuussuhde yrityksiin
tekevit yrityksen aseman itsendisind funktionaalisina toimijoina parhaimmillaankin hailyvaksi.
Toisaalta juuri ndilld yrityksilli on sekd teknologiset edellytykset ettd, asiakkuuksien kautta,

turvallistettava data hallinnointinsa piirissa.

Turvallistamisen kohteella tarkoitetaan useimmiten valtiota tai abstraktimmalla tasolla kansakuntaa
(Buzan et al 2009, 36). Turvallistamisen kohde on useimmiten kollektiivinen ja mielletdin niin
tarkedksi, ettd sen olemassa oloa uhkaavilta vaaroilta on syytd turvata poikkeuksellisinkin keinoin.
Yksilot tai pienet yhteisot voivat myos tehdd turvallistamiseen pyrkivid retorisia lausuntoja, mutta
Buzanin (2009, 36) mukaan liian pieneen yksikkoon kohdistuva turvallistaminen on onnistuu erittdin
harvoin. Tdmé ei sindnsd ole yllattdvaa kun huomioidaan, ettd turvallistamisen onnistuttua puhutaan
kdytannossd aina koko valtioon tai kansakuntaan vaikuttavasta muutoksesta turvallisuuspolitiikassa.
Autoritddrisessd jarjestelmdssé tdhdn on kuitenkin poikkeuksia, tosin talloinkin esimerkiksi hallitsevaa

eliittid tai johtajaa turvaavat ratkaisut perustellaan usein koko valtiojérjestelmén turvallisuuden uhkina.

Toisinaan myos globaaleja uhkia voidaan turvallistaa. Buzan et al (2009, 36) nostavat esimerkiksi
kylmén sodan ydinsodan uhan. Ekologiset uhat ovat my0s néitd turvallistettavia globaaleja uhkia.
Némi (ja muut globaalit uhat) ovat perinteisid valtiorajoja ylittdvid uhkia, joihin l&htokohtaisesti
tarvitaan usean valtion yhteisty6td uhan torjumiseksi (Hakovirta 2012, 58-59). Myds tdmé
turvallisuuden skaalan pdid on Buzanin (2009, 36) arvion mukaan epidtodenndkdisempidd turvallistaa

onnistuneesti, kuin skaalaan keskiviliin jadva valtio ja yhteisotason turvallistaminen.

Turvallistaja, voi olla yksilo tai ryhma toimijoita, jotka toteuttavat turvallistamisen puheaktit (Buzan et

al 2009, 40). Pédidsdantoisesti turvallistaja turvallistaa jotain itseddn laajempaa tai muuta

13 Eng. functional actors.
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turvallistamisen kohdetta. Hallituksen on helpompi turvallistaa valtiota kohtaava uhka kuin sen
hallinnon oman valta-aseman olemassaoloa uhkaavaa tekijda. On varsin luontevaa olettaa, ettd ihminen
on mydntyvdisempi luopumaan vapauksistaan tai sietimddn poikkeusoloja, kun ndmi on perusteltu
uhalla, joka kohtaa entiteettid johon hén itsekin kuuluu. Turvallistajat eivét rajoitu ainoastaan
valtiollisiin toimijoihin tai yksittéisiin asiantuntijoihin. Monesti ndilld vaihtoehtoisilla toimijoilla on
sosiaalista pddomaa ja esimerkiksi retorisia taitoja, joilla he saavat kantansa median tai muun kanavan
kautta tiettdviksi (Watson 2012, 286). Yhtélailla myds esimerkiksi yksityinen yritys voi toimia

turvallistajana, pyrkien esimerkiksi turvaamaan oman tuotantonsa kannalta keskeisid edellytyksié.

Buzan (2009, 40) toteaa, ettd nimenomaan turvallistajan médritelmdn rajaaminen on teorian kannalta
haastavaa. Nékokulmasta ja tulkinnasta riippuen turvallistajan voi tulkita monelle eri tasolle.
Esimerkiksi hallituksen jdsen voi turvallistaa puheaktilla jotain ja tdlloin on mahdollista tulkita
turvallistajaksi nimenomaan tdma hallituksen edustaja, tietty ryhmittymé hallitusta tai vaihtoehtoisesti
koko hallitus.'* Joissain tapauksissa ulkopuolelta on my®s lihes mahdotonta arvioida, miki vastaavassa
tapauksessa on todellinen furvallistaja. Buzan korostaa, ettd turvallistamisen taustan erittely aina
yksittdiseen henkiloon saakka ei ole myodskddn mielekés tapa analysoida turvallistamisen prosessia.
Turvallistamisen teoria sen sijaan keskittyy turvallistajan ja turvallistamisen kohteen viliseen
prosessiin, minkd puitteissa turvallistamisen lopputulo neuvotellaan (Stritzel 2007, 363). Toisaalta
tutkijan ja analyytikon on mahdollista jadviatd itsensd madrittdjén roolista ja sen sijaan antaa muiden
toimijoiden tai turvallistamisen kohteiden tulkinnan mé&érittdd, kenet aktissa analysoidaan
turvallistajaksi. Toisin sanoen kenet muut toimijat asettavat vastuuseen tai keskeiseksi puheaktin

siséllon kantajaksi.

Globaalien uhkien'” kohdalla jako turvallistamisen kohteen ja turvallistajan vililla voi olla hailyvimpi
kuin valtiollisen turvallistamistoimen kohdalla. Valtioilla on ensinndkin péddsddntdisesti rajallinen
médrd edustajia, jotka puhuvat valtuutetusti sen puolella. Liséksi valtio itsesséddn on usein suhteellisen

suorassa vuorovaikutussuhteessa uhkaan ndhden. Puhuttaessa globaaleista ilmidistd kuten

1 Turvallistajan asema ja rooli vaikuttavat samalla konkreettisesti puheaktin onnistumisedellytyksiin, siind
missd minké tahansa puheaktin tuottajan tulee olla aktinsa aiottuun tilamuutoksen valtuutettu. Austin (1962)
toteaa ndin erityisesti muodollisista julistuksista, kuten esimerkiksi asioiden viralliset nimedmiset, avaamiset tai
sulkemiset.

1 Nita suurempien ilmididen turvallistamisia on kutsuttu myds makroturvallistamiseksi (Buzan et al 2009,

214).
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ilmastonmuutos syntyy kahdenlaisia ongelmia méaritelmén kannalta. Ensinnédkin kysymykseksi nousee
kuka voi puhua globaalin ilmidn ja sen kohteiden puolesta. Toisaalta ketkd ovat todelliset kohteet
turvallistajan toimelle, kun globaalien ilmididen eteen tehtdvit turvallistamistoimet voivat vaikuttaa

hyvin eri tavalla kilpaileviin valtioihin.

Informaation turvallistaminen asettuu ndiden vélimaastoon. Toisaalta informaatio on helppo mieltda
globaaliksi varsinkin nykyisen verkottumisen ja tiedonkulun aikakaudella. Toisaalta tietyt regiimit ja
valtiot kokevat informaation vapauden hyvin eri tavalla. Informaation kontrollia voidaan perustella
hallinnon ja sitd kautta valtion turvallisuuden pohjalta. Talloin valtiota uhkaava informaatio voisi

murentaa myds kansalaisten oman turvallisuuden kiihdyttéen siséisid ristiriitoja ja konflikteja.

Holger Stritzel (2007) kritisoi turvallistamisen teorian rakenteen linssien lipi tehtdvédn tutkimuksen
usein korostavan litkaa puheaktien semantiikkaa, yhteiskunnallisten puitteiden sijaan. Stritzel kaipaa
teorialta ytimekkddampdd konseptuaalista ndkemystd, jonka tavoitteena olisi taata paremmat
edellytykset empiiriselle tutkimukselle. Nykyisellddn hén arvioi turvallistamisen teoriaa vaivaavan
kahden kilpailevan painotuksen ristiriita. Yhtdiltd puheaktiin tapahtumana painottuva sisdinen tulkinta
ja toisaalta turvallistamisen prosessiin painottuva ulkoistava tulkinta. Tahén liittyen Striztel (2007, 366)
toteaa Kodpenhaminan koulukunnan turvallistamisen tulkinnassa olevan jénnitteitd teorian staattisten
ominaisuuksien vuoksi. Usein turvallistaminen ei todellisuudessa asetu puhtaasti teorian asettamien

turvallistaja, turvallistamisen kohde ja yleiso -rooleihin.

2.2. Turvallistaminen yksipuoluejarjestelmassa ja tapaus Kiina

Turvallistaminen on Eurooppalainen tutkimusperinne. Sen normatiiviset ja teoreettiset 1ahtokohdat ovat
kiintedammin kytkoksissd demokraattiseen ajatteluperinteeseen kuin autoritddrisiin hallintajérjestelmiin.
Naistd ldhtokohdista turvallistamista on aiheellista tarkastella kriittisesti Kiinan kaltaisen
yksipuoluejirjestelméin uhkien ja poikkeussddntdjen laatimista arvioidessa. Lahtokohtaisesti voidaan
todeta, ettd vaikka turvallistamisella on demokraattiseen prosessiin liittyvid painotuksia, se ei tarkoita
etteiko teoria olisi soveltamiskelpoinen myos ei-demokraattiseen kontekstiin (Vuori 2008, 66). Vaikka
turvallistaminen tapahtuu valtasuhteiltaan epétasa-arvoisissa jdrjestelmissd, missd eri toimijoilla on
toisistaan vélilld merkittidvisti eroavasti muodollista vaikutusvaltaa, ei edes yksipuoluejérjestelmi takaa

turvallistamistoimen onnistumista (Buzan et al 1997, 31).
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Turvallistamisen teoriaan kohdistuvia keskeisid kritiikkejd on teorian ongelmallinen tulkinta siitd,
miten huomioida puheaktien erilaisia yleisdja. Krititkeissd Kodpenhaminan koulukunnan tulkintojen
taustalla arvioidaan olevan liian vahvasti ajatus demokraattisesta jirjestelmistd (Balzacq 2010, 67).
Autoritédrisissd jirjestelmissd tiedon avoimuus ja paidtosprosessien ldpindkyvyys ovat muun muassa
Balzacqin (2005) mukaan vaikeasti sovellettavia teoriaan, jossa yleison merkitys on keskeinen. Samalla
monet turvallistamistoimet pystytdan autoritddrisissé jérjestelmissi pakottamaan
turvallisuuskysymyksiksi ilman neuvotteluja tai kilpailevia turvallisuusndkemyksid (Liow teoksessa

Vuori 2011, 111).

Puheaktien teorioissa akteja luokitellaan monesti ndiden illokuution mukaan (esimerkiksi Searle
(1979)), '® Vuori (2008) soveltaa vastaavaa metodia ryhmitellen turvallistamisen viiteen
turvallistamisen tyyppiin'’ (Taulukko 1), joilla hin osaltaan perustelee turvallistamisen relevanssia
my0s yksipuoluejirjestelmissd. Erittelen téssd luvussa nuo turvallistamisen tyypit, mutta tutkimukseni

kannalta keskeisin on turvallistamisen kontrolli-tyyppi.

Todellisuudessa turvallistamistoimet ovat yhdistelmé eri turvallistamistyyppejd toivotun tuloksen
todennikoisyyden maksimoimiseksi. Erillisten tyyppien analysointi toisistaan erillisind on kuitenkin
mielekéstd, silli ne valottavat erilaisten valtasuhteiden ja turvallistamisen onnistumisen ehtojen
vuorovaikutusta. Vaikka turvallistaminen on turvallistajan ja yleison vuorovaikutus, luovat erilaiset
valtasuhteet ja erilaiset tavoitteet erilaisia ehtoja onnistumiselle. Yksipuoluejirjestelméissékin erilaisia
yleis6jd voivat olla puolueen sisdiset toimijat ja ryhmittymit. Samalla my6s yksipuoluejérjestelméssi
kansan pitdd silti hyvéksyd turvallistamisen perustelu ja siitd seuraavat olosuhteet vihintddn

passiivisesti.

16 Searlen luokittelu jakaa Austenin illokuutiot viiteen lajiin: toteamukset, direktiivit (esimerkiksi késkyt),
komissiivit (lupaukset, uhkaukset), ekpressiivit (kiitokset, anteksipyynnot) ja deklaraatiot (kuten sodan
julistukset).

1 .. .
7 Eng. strands of securitization.
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Taulukko 1: Juha Vuoren turvallistamistyypit (2009)

Turvallista- | Aktin Illokuutio Perlokuutio- | Aktin  ja | Tarvittava
mistyypit tyyppi (eng. tavoite ajan suhde | valta
elementary (eng.
speech act Temp-
sequence) orality)
Asian Ehdottaa Ohjeistus Vakuuttaa Tulevaisuus | Tulee
nostaminen yleiso argumentoida
agendalle
Legitimoida | Varoittaa Ohjeistus Legitimiteetti | Tulevaisuus | Tulee
tulevat argumentoida
toimet
Pelote Julistaa Julistus Uhkaaminen | Tulevaisuus | Julistus:
(Deterrence) tai pelottelu vaatii
muodollista
auktoriteettia
Aiempien Selittia Valtaa Legitimiteetti | Menneisyys | Tulee
toimien puolustava argumentoida
legitimointi (eng.
tai aiemman assertive)
turvallisuus-
tilan
toistaminen
Kontrolli Vaatia Ohjeistus Tottelevai- Tulevaisuus | Vaatii
suus tai kuri muodollista
auktoriteettia
jasyyn

Ensimmadinen Vuoren luokittelema turvallistamisen tyyppi on asiakysymyksen nostaminen agendalle.
Kéaytdnnossd tdmé turvallistamisen tyyppi on ehto tuleville turvallistamisen vaiheille, silld juuri
agendalle nostamisella luodaan pohja turvallistamistoimien perusteluille. Samalla agendalle

nostaminen ei automaattisesti vaadi muodollista auktoriteettiasemaa. Esimerkiksi erilaiset asiantuntijat,
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organisaatiot tai kansalaisryhmittymit voivat nostaa aiheita agendalle ja tehdd niistd
turvallisuuskysymyksid (ibid, 76), mikéli heilld on tarpeeksi sosiaalista pddomaa (Boardieu teoksessa
Vuori 2008, 77). Edelld mainitun pohjalta agendalle nostamisessa turvallistamisen yleisonid voivat
toimia siis esimerkiksi my0s padttdjit, turvallistajan ollessa esimerkiksi asiantuntija tai julkisuuden
henkild. Turvallistamistyypin tavoite on vakuuttaa yleisd turvallisuusuhan olemassaolosta. Télloin
uhka nostetaan agendalle ja tavoitteena on saada ehdotetut uhkaa torjuvat toimet tiytdnt6on (ibid, 77).
Turvallistamista voidaan tehdd téssd tyypissd esimerkiksi véitteen tai varoituksen muodossa (“Jos

emme tee toimia X, Y aiheuttaa Z”).

Toinen Vuoren turvallistamistyypeistdi pohjaa Weverin maddritelmdin fulevien toimien
legitimoimisesta. Tdssd turvallistamistyypissé yleisond ovat turvallistajan legitimiteetin arvioijat, kuten
ddnestdjat, muut poliittiset ryhmét tai lehdistd. Pyrkimyksend on vakuuttaa yleiso uhasta ja perustella
sen torjuntaan tarkoitetut toimet (“Jotta uhka Y ei aiheuta tuhoa Z, meidédn tulee tehdd toimet X”).
Télloin toimet Y ovat useimmiten toimia, jotka normaalitilan vallitessa eivit olisi legitiimejd. Tassa
turvallistamisen tyypissd yleisolld on selked mahdollisuus olla hyviksymaittd turvallistamistoimien
legitimiteettid. Hylk&&dminen voi koskea joko itse uhkan olemassaoloa tai vakavuutta, tai uhkaan
kohdistuvien toimien suhteellisuutta. Toisin sanoen mikéli toimet X koetaan ylimitoitetuksi uhkaan Y
ndhden, ei turvallistaminen vélttdméttd onnistu ja turvallistamisen yleisd ei myonnd legitimiteettid

suunnitelluille toimille. (Vuori 2008, 78)

Tulevien toimien legitimoinnin kaltaisena turvallistamistyyppind voidaan pitid pelotetta.'® Tilloin
turvallistamisen tarkoituksena ei niinkdan ole legitimoida tiettyjd toimia vaan luoda pelote seurauksista,
jotka toimijalla on kéytettdvissdén. Puhujan tarvitsee tissé tapauksessa tarvittavan auktoriteettiaseman,
jotta hénelld on kykyd panna puheaktin siséltdimd pelota tdytintoon. Toisin kuin legitimoivalla
turvallistamisella, pelote kohdistuu suoraan turvallistettavaan uhkaan (esimerkiksi toinen valtio tai
jokin valtion sisdinen ryhmittymé). T&lloin ei siis sindnsd haeta konkreettista hyviksyntdd esimerkiksi
omilta kansalaisilta, jos turvallistamisen sisdltimi uhkaus kohdistuu valtion ulkopuoliseen toimijaan
(Vuori 2008, 80). Samalla on kuitenkin perustelua olettaa, ettd vaikka turvallistamisen puheakti
kohdistuisi turvallistamisen kohteeseen sisdltdd se myds itsessdén legitimoivia pyrkimyksid oman

médrdysvallan tai vaikutuspiirin yleisdd kohtaan.

18 Eng. deterrence.
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Y114 mainitut turvallistamistyypit painottuvat tulevaisuuteen, mutta myds menneisyyttd ja tapahtunutta
voidaan turvallistaa jdlkikdteen. Talloin turvallistamisessa on kyse joko turvallistamisen tilan
ylldpitimisestd tai toistamisessa. Tétd turvallistamista Vuori (2008) kutsuu menneiden tapahtumien
legitimoimiseksi. Jo tapahtuneille kyseenalaistetuille toimille voidaan turvallistaa perusteluja tai
turvallistamisen yleisdd voidaan muistuttaa uhan olemassaolosta, mikéli turvallistajan normaaleissa
olosuhteissa ei hyviksyttdvien turvallisuustoimien legitimoimiseksi (ibid.) Télldin turvallistamisen
pohjalla on viite tai toteamus, ettd menneet (normaaleissa olosuhteissa epélegitiimit) toimet X tehtiin,

jotta akuutti uhka Y voitiin torjua.

Internetin informaation hallintaa tarkasteltaessa puhutaan ensisijaisesti nimenomaan kontrolliin
tahtddvéstd turvallistamisesta. Internetin avulla tietoa on mahdollista levittdd ennenndkemédttoman
nopeasti ja ennenndkemittomin laajalle. Jos samalla oletetaan, ettd vapaa informaatio on
problemaattista totalitaariselle hallinnolle, tulee informaation kulun hallinnointi keskeiseksi hallinnon
turvallisuutta uhkaavaksi tekijdksi. Samalla informaatio liitkkuu tdlloin hallinnan kohteiden (eli
kansalaisten) vililld, mikd tarkoittaa ettd informaation kontrolli tulisi kyetd perustelemaan, eli
turvallistamaan, riittdvdan vakuuttavasti. Kontrolliin tdhtddvén turvallistamisen tavoite on tuottaa
sanotun seurauksena tottelevaisuutta suhteessa turvallistajan asettamiin sdéntoihin. Toisin sanoen saada
kansalaiset tekemién tai olemaan tekeméttd haluttuja asioita (Vuori 2008, 88-92). Tilloin turvallistajan
tulee olla muodollisessa valta-asemassa ja tdma turvallistoimien yleisond ovat esimerkiksi hallinnon
jasenet tai kansalaiset yleisesti. Vuoren (ibid.) luokittelussa kontrolliin tdahtddvé turvallisuustoimi ei
sisélld neuvotteluvaraa, minkd vuoksi turvallistajan ja turvallistamisen kohteiden suhde tulee olla
hierarkkinen. Talloin kansalaisen tulee joko toimia tietylld tavalla tai pitdytyd toimimasta tietylld

tavalla, jotta valtiota tai yhteiskuntaa kohtaavalta uhkalta voidaan puolustautua.

Samoin kuin turvallistamisessa on eri tyyppejd, on myos eri kielten ja kulttuurien merkitys sanalle
turvallisuus nyansoidumpi kuin pelkkd suora kddnnos. Eri kulttuureissa Euroopan sisélla,
puhumattakaan Euroopan tulkintojen ja Kiinan vililld, on eridvid konnotaatioita ja perinteitd
turvallisuuden konseptin ympdrilld. Siind missd Euroopassa turvallisuus mielletddn padsdantdisesti
turvallisen ja vahingolta tai vékivallalta suojelemisen konseptien kautta, on Kiinan turvallisuuden
konsepti pikemmin kytkdksissd vakauden ajatukseen (Vuori 2011, 224). Kiinassa voidaan puhua
turvallistamisen konseptin sisddn kuuluvista asioista mainitsematta sanaa furvallisuus ja sen sijaan
painottaa nimenomaan vakautta (ibid 224). Vakaus ja tietynlainen muuttumattomuus turvallisuuden

ydinajatuksena luo erilaisen turvallisuusparadigman kuin turvallisuusajattelu, jonka ldhtGpisteend on

23



itsessddn vikivalta tai muu fyysisen vahingon vaara. Kontrollin turvallistaminen on ensin mainitussa
huomattavasti luonnollisempi osa koko turvallisuuden ajatusta kuin turvallisuusajattelussa, joka ei
niinkddn suojele jirjestelmdd itsessddn vaan pikemmin valtiota kansalaisineen. Toki kullakin
jérjestelmdlla on omat reunachdot, joiden sisélld vakaudesta tulee itseisarvo. Esimerkiksi
demokraattiseen jirjestelméén kohdistuva epademokraattinen uhka voi kohdata samankaltaisia toimia
kuin kommunistisen jirjestelmidn asemaa vaarantaviksi koetut ilmidt Kiinassa. Yhdysvalloissa ja

Euroopassa vastaavista esille ovat nousseet varsinkin terrorismin torjuntaan kohdistetut toimet.

Kiinassa turvallisuuden ja sisdisen jdrjestyksen suhteella on pitké historia, joka on vérittinyt monen
poliittisen aikakauden tapahtumia (Vuori 2011, 224). Vuori arvioi vakauden konseptin olevan osa
kiinalaisten kollektiivista muistia, jota toisinnetaan kiinalaisessa kulttuurissa. Sekd Kungfutselaisuuden
ettd Kiinan kommunistisen puolueen eetoksissa vahva johtaja on keskeisessd roolissa harmonian ja
yhteiskunnan jérjestyksen (ja samalla turvallisuuden) yllépitdmisessd (Pye teoksessa Vuori 2011, 224).
Tédmi runsasta pidétintdvaltaa nauttivan johtajan asema voidaan osaltaan tulkita olevan jatkumoa
kungfutselaisuudessa esitetylld isdn asemalla perheyksikdssd, jossa isélldi on ehdoton
auktoriteettiasema. Télldin kansa on perhe, jota johtaja johtaa perheen isén arvovallalla ja kansa on
kuuliaisten perheenjésenten roolissa. Perheen taas tulee olla yhtendinen ja kuuliainen menestyékseen.
Téstd johtuen epdjdrjestyksen pelko on osaltaan johtanut ideologisen yhtendisyyden ylikorostumiseen
kiinalaisessa kulttuurissa (Vuori 2011, 225). Informaation aiempaa nopeamman ja laajemman
levidmisen takia internet ja sen valtion sisdisid jakoviivoja paljastavat kirjoitukset ja uutisointi
(esimerkiksi uiguuri-vihemmiston tilanne) muodostavat konkreettisen uhan ylld mainitulle
yhtendisyyden ja harmonian tavoittelulle. Kiinan kansan kokoisen suuren videston yhtendisen ja
harmonisen identiteetin ylldpitiminen useimmiten vaatii eridvien nidkemysten alistamista (ter Haar

teoksessa Vuori 2011, 225).

Kommunistisen jérjestelmén suojelemiseksi ja niin sanottu vasta-vallankumouksellinen toiminta
madriteltiin  rikokseksi 1979 (Vuori 2011, 227). 1990-luvulla lakia tdsmennettiin sanamuotoon
kansallista turvallisuutta uhkaava toiminta, mutta pohjalla vaikuttaa yhd ideologinen turvallistettu
Maon (Vuori 2011, 229) toteamus: “Kansallinen jérjestelmdmme, kansan demokraattinen diktatuuri, on

vahva turvaamaan kansan vallankumouksen voiton hedelmédt sekd suojaamaan meitd
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vastavallankumouksellisilta voimilta niin maamme sisdltd kuin sen ulkopuolelta. Tétd asetta meiddn on

kéytettiva.”"”

Kiinan internetsensuurin osalta Liang (2010, 106) havainnoi yhdeksdn keskeistd Kiinan hallituksen
harjoittaman sensuurin kategoriaa: “a) Kiinan perustuslain, lakien tai hallinnollisissa asetuksien
vastainen sisdlto; b) sisdltdo joka yllyttdd valtion hallintoa tai sosialistisen jdrjestelmdd vastaan; c)
vahingoittaa valtion voimaa tai valtion yhtendisyyttd; d) yllyttdd etnisid jénnitteitd, rotusyrjintd tai
vahingoittaa etnistd yhtendisyytté; e) levittdd juoruja tai vahingoittaa kansallista jirjestystd; f) edistda
feudaaleja uskomuksia; levittdd sopimatonta siséltdd, pornografiaa tai uhkapelaamista; synnyttda
vékivaltaa, murhia tai terroritekoja; yllyttdd muita rikkomaan lakeja; g) julkisesta loukkaa tai halventaa
muita; h) vahingoittaa valtion mainetta tai intressejd; 1) sisdltdd lain tai sddntdjen kieltdmaa
materiaalia.” Suurin osa ndisti esitetyistd internetin sensuurin kohteista eivit sindnsi poikkea Euroopan
viitekehyksestd. Turvallistamisen kannalta on kuitenkin olennaista myds, mihin niiden kategorioiden
sisélld vedetddn tulkinnallisia rajoja. Ndmi kategoriat muotoillaan siis tavalla tai toisella uhkaksi
valtiolle tai jdrjestykselle, mikd osaltaan vastavuoroisesti vaikuttaa Kiinan tapauksessa sisdltyvin
kansallisen uhkan maéritelmdén. Ndiden kategorioiden osalta ainoa turvallistettava tekijd ei ole
kuitenkaan itse kategoria vaan samalla myds kynnys, jonka ylitettyddn sisdltd on tulkittavissa
turvallisuutta uhkaavaksi. Esimerkiksi millainen sisdltd vahingoittaa kansallista yhtendisyyttd tai
valtion mainetta? Milloin median uutisointi tai sosiaalisessa mediassa levitettyd informaatiota tulee
tulkita juoruna verrattuna hyviksyttivdan uutisointiin? Sen liséksi ettd turvallistaminen kohdistuu eri
kategorioihin mééarillisesti, tulisi turvallistamisen my0s onnistua laadullisesti kategorioiden sisélld. Se
mitd sensuroidaan ei siis itsessdén ole vield turvallistamistoimen kokonaiskuva vaan sensuurin tiukkuus

kategorioiden sisdlld on myds itsessidn turvallistamista. *°

' Oma kaannos englannikielisen kddnndksen pohjalta: “Our state system, the people’s democratic dictatorship,
is a powerful weapon for safeguarding the fruits of victory of the people’s revolution and for thwarting the plots
of domestic and foreign enemies for restoration, and this weapon we must firmly grasp.”

Y Oma kddnnds, eng.: (a) is contrary to the basic principles that are laid down in the Constitution, laws, or
administration regulations; (b) is seditious to the ruling regime of the state or the system of socialism; (c)
subverts state power or sabotages the unity of the state; (d) incites ethnic hostility or racial discrimination, or
disrupts racial unity; (e) spreads rumors or disrupts social order; (f) propagates feudal superstitions; disseminates
obscenity, pornography, or gambling; incites violence, murder, or terror; instigates others to commit offences;
(g) publicly insults or defames others; (h) harms the reputation or interests of the state; or (i) has content
prohibited by laws or administrative regulations.
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3.NYKYTILA KIINAN INTERNETPOLITIIKASSA

Téssd luvussa esittelen Kiinan internetpolitiilkan kdytdinnon muutoksia Presidentti Xin aikakaudella.
Aloitan erittelemélld ja esittelemdlld aineistoni sekd aineistoon liittyvid huomioita. Esiteltdvit
muutokset olen jakanut erillisiin sektoreihin, joita késittelen tarkemmin suhteessa turvallistamisen

teoriaan luvussa 4.
3.1. Aineisto

Tutkittaessa informaation rajaamista valtiossa, joka rajaa nimenomaan poliittista informaatiota on
aineiston kerddmiselle tiettyjd luonnollisia haasteita. Kiinassa kirjoitettua tutkimusta ja aineistoa on
vaikea tavoittaa, silld valtio on varsin vdhdsanainen omista toimistaan internetin sdételyyn liittyen.
Toisaalta vahvasti sisdiselle yleisolle suunnatut lausunnot saattavat olla tavoitettavissa vain kiinan

kielella.

Tiedostaen edelld mainitut haasteet olen tdssd tutkimuksessa kiyttdnyt pdfosin Manner-Kiinan
ulkopuolelta Kiinaa seuraavia uutisldhteitd. Artikkeleilla ja uutisoinneilla mahdollisine
viranomaisenlausuntoineen on keskeinen rooli tutkimuksessani. Laajimmin Kiinan sensuuripolitiikkaa
paivittdisessd uutisoinnissaan kéyttdd China Digital Times, joka raportoinnin ohessa julkaisee myos
vuodettuja kiinalaisen lehdiston saamia informaatio-ohjeistuksia. Koska ndmi ohjeistukset siséltavét
suoria viitteitd informaation hallintaan ja sensuurin otan alla olevissa luvuissa myds néitd huomioon.
On syytd huomioida ettd China Digital Times on Yhdysvalloista kdsin operoiva toimija, jonka oma
neutraalius suhteessa uutisoimiinsa ilmidihin on kyseenalainen. Muita keskeisid uutislihteitd ovat olleet
eri kansainvéliset uutostoimijat, kuten BBC ja Wall Street Journal. Uutisldhteet toimivat aineiston

osalta ensisijaisesti ldhteind maérittamédn konkreettisia muutoksia Kiinan internetpolitiikassa.

Kiinan  tutkimuksen aikana voimaan saatetuista  kansallisesta  turvallisuuslaista  sekd
kyberturvallisuuslaista kéytdn aineistona epévirallista China Law Translate -sivuston kad&dnnosta.
Aineistona nédiden kddnndsten osalta on ilmeistd pitdd varauksia kddnndsten sanamuodoista, miké toki
koskisi my0s virallisia kdidnnoksid. Lidhden tutkimuksessani kuitenkin siitd olettamuksesta, ettd
kadnnokset antavat riittdvén perusteelliset ldhtokohdat arvioida lakialoitteiden siséltod turvallistamisen
ndkokulmasta. Késittelen analyysissd kybertuvallisuuslain = sisdltdimid kohtia informaatiosta ja

informaatiota kisittelevien pykélien turvallistavaa retoriikkaa. Kyberturvallisuuslain suorat viittaukset
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informaation ja kansallisen turvallisuuden suhteesta, ovat tutkimuksen ja turvallistamisen teorian
kannalta keskeisin lain sisdltd. Laki itsessddn kattaa my0s verkkoturvallisuutta teknisemméssi
mielessd, sisdltden erilaisia tietoverkkojen perinteiseen turvallisuuteen liittyvid artikloja, mutta
informaation hallinnan ja turvallistamisen kannalta niméd ovat tutkimukselle vihemmén olennaisia.
Lakiuudistusten lisdksi hyddynndn aineistona on Yhdysvaltojen viranomaisten julkisia raportteja

Kiinan internetpolitiikasta.

Aineistossani olen myds hyddyntinyt Freedom Housen internetin vapautta mittaavia raportteja sekd
China Internet Watchin tilastoja kiinalaisten internetin kéytostd. Namé raportit toimivat myds
indikaattorina, kun vertaan Kiinan informaatiohallintaa ~EU-maiden ja  Yhdysvaltojen

internetpolitiikkaan.
3.2. Poliittiset muutokset

Internetin kayttdjien médarin kasvu Kiinassa on ollut rdjihdysmadistd. Vuoden 2006 heindkuussa Kiinan
internet verkon informaatiokeskus (CNNIC) ilmoitti internetkdyttijid olevan 123 miljoonaa (Wu 2007,
s143), kun taas heinikuussa 2015 vastaava lukema oli 668 miljoonaa (Kaavio 1).*! Nopea kasvu on
luonut Kiinan kommunistiselle puolueelle uusia haasteita sen pyrkimyksissd ylldpitdd kontrolloitua

informaatiokulkua ja sisépoliittista vakautta.

Vuoden 2014 helmikuussa Kiinan hallintoon luotiin uusi itsendinen internetin valvontaan keskittyvi
elin, Kiinan kyberhallinto (CAC)** (Global Times 20.11.2014). Organisaatio on linkittynyt johtajansa
Lu Wein kautta Presidentti Xin johtamaan Internetturvallisuuden ja infromatisaation johtoryhma.”
Kiytannossd timi tarkoittaa, etti CAC vastaa suoraan Presidentti Xille.”* CAC on perustamisensa
jilkeen toiminut varsinkin kyberulottuvuuden linjavetojen &dinitorvena ja kyberpolitiikan
toimeenpanevana elimend. Johtaja Lu Wei on tavannut useita lintisen yritysmaailman edustajia, kuten

Facebookin Mark Zuckerbergia (Bloomberg 8.12.2014).

I CNNIC 36th Report on Internet Development in China.
2 Cyberspace Administration of China.
3 Central Leading Small Group on Internet Security and Informatization.

** CAC:n kotisivut http://www.cac.gov.cn/english/.
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Kaavio 1: Internetkdyttdjien méérd Kiinassa (China Internet Watch).
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Kaavio 2: Internetkéyttdjien prosenttiosuus viestostd (China Internet Watch).
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CAC:n ja Lu Wein keskeinen tehtidvd onkin nimenomaan 16ytdd tasapaino, jossa ei-toivotut nettisivut
estetdéin ja sosiaalisessa mediassa litkkuva informaatio pystytdén kontrolloimaan. Samalla tulisi
kuitenkin mahdollistaa riittdvisti liikkumatilaa taloudelliselle kasvulle (New York Times 1.12.2014).
Yleisen mielipiteen ohjaamisessa CAC on tehnyt retorisia siirtoja,> joiden avulla internetissi
tavoitettava informaatio ja sosiaalinen media ovat yhteydesséd kansalliseen turvallisuuteen. Presidentti
Xin presidenttikauden aikana Kiina on luonut sekd uuden kyberturvallisuuslain (China Law Translate)
ettd kansallisen turvallisuuslain (China Law Translate). Muun muassa Amnesty international on
kritisoinut lakeja niiden kansallisen turvallisuuden uhkien epétarkkuudesta, mikd mahdollistaa niiden
tulkinnan hallituksen mielihalujen mukaan (China Digital Times 7.5.2015). Samalla uudet lait
linkittdvat kyberturvallisuuden ja kyberulottuvuuden informaation eksplisiitisti osaksi kansallisen
turvallisuuden perustaa. Tavoitteeksi ilmaistaan turvata ja edistdd kommunistisen puolueen moraaleja
ja arvoja (China Digital Times 1.7.2015). Gierow (2014, 1) arvioi ettei Kiinalla ennen CAC:n
perustamista ollut varsinaista koherenttia kyberpolitiikkaa, mutta viimeistddan CAC:n ja Presidentti Xi
Jinpingin johtaman kyberturvallisuudesta vastaavan johtoryhmén perustaminen ovat tuoneet
kyberulottuvuuden mukaan Kiinan turvallisuuspolitiikan keskioon. Lu Wei edustaa uutta turvallisuus-
ja propaganda-ajattelun sukupolvea. Lu on osoittanut edeltdjiddn ajankohtaisempaa tietdmysté
internetin ja sosiaalisen median vaikutuksista sekd sisdisestd logiikasta ja on ndin itsessddn ollut

merkittdvd muutos Kiinan kyberulottuvuuden informaatiopolitiikassa (New York Times 1.12.2014).

Kiina on aiempaa aggressiivisemmin puuttunut internetissd lehdistdssd ja sosiaalisessa mediassa
julkaistuihin juoruihin. Ongelmalliseksi tilanteen tekevit esimerkiksi lehdistoon kohdistuvat uudet lait,
joiden perusteella valtion linjasta poikkeava uutisointi voidaan laskea juoruiksi (kts. Luku 3.1.). Iso-
Britannian ja Kiinan viidennen internettapaamisen yhteydessd antamassaan puheessa Lu Wei rinnasti
toimet juoruja vastaan piddtyksiin, joita Britanniassa oli tehty yksittéisid henkilitd kohtaan tehtyjen
tappouhkausten perusteella (Xinhua 9.9.2013). Rinnastuksen avulla tarkoitus lienee verrata kansallisen
vakauden ja ideologisen yhtendisyyden turvallisuusimplikaatioita vdkivaltaan tai sen uhkaan, mihin

Euroopassa puututaan myos kyberulottuvuudessa

CAC:n perustamisen jidlkeen Kiinan internetin kautta vilitettdvdin informaatioon kohdistuvat toimet

ovat voimistuneet. Kiinan suuren palomuurin on aiemmin voinut kiertdd suhteellisen vaivatta niin

*> Esimerkiksi Xi Jinpingin toteamus, ettei ilman kyberturvallisuutta ole kansallista turvallisuutta (Gierow 2014,
s1). Kyberulottuvuuteen liittyvit toimet on toistuvasti perusteltu kansallisen turvallisuuden ja yhteiskuntarauhan
nojalla.
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sanotulla virtuaalisella erillisverkolla (VPN),?* mutta 2015 vuoden alussa palomuuriin tehty paivitys
esti VPN palvelujen kdyttdmisen muille kuin yksittéisille lisensoiduille toimijoille (Wall Street Journal
30.1.2015). VPN-yhteyksien sulkeminen vaikeuttaa yhtddlta ulkomaalaisten yhteydenpitoa Kiinan
ulkopuolelle ja toisaalta yksityistd, akateemista ja ammatillista tiedonhakua ulkomaisille ja kiinalaisille
toimijoille (kts. osio sosiaalinen media ja hakukoneet). Muita CAC:n perustamisen jdlkeen tehtyja

toimia ja linjamuutoksia vaikutuksineen on eritelty seuraavissa luvuissa.

C Een
Internet

Suuri palomuuri eli K{inan valvomat serverit
4 : »
p_ .

Internetin kayttdjat
Kiinassa

Kuva 1: Internetiin yhdistyminen Kiinassa

*® Virtual Proxy Network. VPN rakentaa suojatun yhteyden kayttdjin ja palvelun serveripisteen vilille, jolloin
tdmén tietotunnelin lépi kulkeva data ei ole luettavissa ulkopuolelta ja on aikaisemmin ollut ndin ollut myos
Kiinan suuren palomuurin ulottumattomissa (Vertaa Kuva 1 ja Kuva 2).
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Globaali
Internet
(Proxy Server)

Suuri palomuuri eli Kiinan valvomat serverit

Internetin kayttdjat
Kiinassa
Kuva 2: Virtual proxy server luo suljetun datatunnelin, joka yhdistia kiyttopisteen
suoraan  palomuurin  toiselle  puolelle  serveriin  ilman  palomuurin

sensuurimekanismeja. Kryptattu yhteys pystyy myos suojaamaan datatunnelin Lipi
virtaavaa dataa.

3.3. Uutiset internetissa

Internet ja sen avaama informaatiokenttd on hallitsemattomuudessaan helposti uhka mille tahansa
Kiinan hallinnon kaltaiselle vahvasti hierarkkiselle ja keskitetylle valtarakenteelle. Kiinan hallinto on
mukautunut tdhdn haasteeseen osaltaan muuttamalla perinteistd hallintamenetelméénsa (Wu 2007,
137). Vertikaalista valtarakenteesta on siirrytty koordinoituun horisontaaliin rakenteeseen tiedon
jakamisessa kiinalaisille internetissd toimiville tietoldhteille (Wu 2007, 137). Tami on kéytdnnossa
tarkoittanut sitd, ettd sivustot saavat saman informaation samoin muotoiltuna samanaikaisesti, ovatpa
ne sitten valtion omistamia tai yksityisesti omistettuja toimijoita (Wu 2007, 137). Tatd hallintakeinoa
tehostaa lisdksi se, ettd vain valtion internetissd toimivilla uutisorganisaatioilla on oikeus ensikdden
tietojen hankkimiseen (Wu 2007, 139). Talloin muilla verkkotoimijoilla on vaihtoehtona ldhinni
kirjoittaa uutisia uuteen muotoon ja pienemmén puolueohjauksen takia uutisointi on niissd palveluissa

usein liioittelevampaa huomioarvon lisddmiseksi (Wu 2007, 139). [lmiond suureellinen uutisointi ei
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toki eroa esimerkiksi suomalaisesta kaupallisesta verkkouutisoinnista, mutta tiedonkeruuseen

kohdistuvat rajoitukset ohjaavat vahvasti uutisten varsinaista sisiltod.”’

Kiinan valtio on myds rajannut lukuisia ulkomaisia uutissivustoja palomuurin ulkopuolelle.
Viimeisempénd listalle joutui Reuters, joka liittyi BBC:n, New York Timesin, Bloombergin, Wall
Street Journalin ja Hong Kongista kisin julkaistavan South China Morning Postin seuraan estettyjen
uutissivustojen joukossa (China Digital Times 25.3.2015). Rajoittamalla saavutettavia uutisléhteitd ja
uutisiin liittyvid avainsanoja Kiinan hallitus on pystynyt médrittiméaan poikkeuksellisen laajasti monen
uutisaiheen levidmisen. Hong Kongin sateenvarjoprotestien mittakaavaan ndhden aiheen uutisointi oli
kiinalaisessa mediassa ldhes olematonta ja samaan aikaan sekd uutis- ettd sosiaalisen median sivustojen
sensuuria Kkiristettiin. Kiinasta kdsin saavutettava tieto ja siten yleinen tietoisuus Hong Kongin
protesteista oli lopulta erittdin niukkaa. Tapaus antoi viitteitd Kiinan sensuurimenetelmien

vaikuttavasta tehokkuudesta.

Lehdiston koskemattomuutta arvioiva ja turvaava Committee to Protect Journalists (CPJ) (30.10.2015)
raportoi rikoslakimuutoksesta, jonka nojalla jatkossa toimittajat sekd bloggaajat joutuvat aiempaa
ahtaammalle. Jatkossa védrid tietoja katastrofeista tai epidemioista julkaisevat kirjoittajat voivat saada
jopa seitsemén vuoden vankeustuomioita. Samaan lisdykseen siséltyy my0s tahallinen yhteiskunnallista
jérjestystd horjuttavien véérien tietojen tietoinen levittiminen. Ongelmallinen tulkinnanvaraisuus
asettaa journalistit alttitksi tuomioille, jos esimerkiksi ubhritilastot tai tapahtumakulut heidén
uutisoinnissaan eivit vastaa valtion virallista linjaa. Kiina on nykyiselldin maédréllisesti eniten
toimittajia vangitseva valtio ja uusi laki antaa aiempaa laveammat tydkalut internetin pienempien
toimijoiden uutisoinnin ohjaamiseen. Lain puitteissa luettavia syytteitd ovat esimerkiksi juorujen
levittdminen tai riidan haastaminen ja ongelmien provosointi (CPJ 30.10.2015). Hallinnan ollessa
erittdin tiukkaa, on uutistoimijoilla varsin véhidiset mahdollisuudet todentaa omat selvityksensd
oikeiksi, mikéli toimija joutuu tutkinnan kohteeksi. Vairédn tiedon levittdmisen rangaistavuus rajoittuu
CPJ:n mukaan kuitenkin nimenomaan poliittisesti arkaluontoisiin tai kiusallisiin aiheisiin ja on niin

ollen l&hinni poliittinen tydkalu, jolla estdd valtion linjasta poikkeavia mediadiskursseja.

" Kiina on vuonna 2017 tarkentanut sdidéksid internetissi julkaistavia uutisia koskien (BBC 3.5.2017). Uudet
sdadokset koskevat verkkosivuja, applikaatioita, foorumeita, blogeja, mikroblogeja, julkisia kayttdjitileja,
pikaviestimid sekd internetlihetyksid. BBC:n mukaan organisaatioilla, joilla ei ole toimintalisenssid, ei ole
oikeutta julkaista uutisia ja kommentoida hallitusta, taloutta, armeijaa, ulkopolitiikkaa tai muita
yhteiskunnallisen kiinnostuksen kohteita. Edelleen vain valtion rahoittamilla toimijoilla on oikeus tehdd omia
reportaaseja.
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3.4. Sosiaalinen media ja hakukoneet

Kiinan valtio on rajannut lukuisia ldnsimaisia sosiaalisen media sivustoja sekd esimerkiksi
hakukonejétti Googlen palvelut laillisesti saavutettavien sivustojen ulkopuolelle. Eurooppalaiselle
kayttdjdlle tuttuja ovat esimerkiksi palvelut Facebook, YouTube, Tumblr ja Twitter, joihin péddsy

Kiinassa on estetty.

Perusteluna sivustojen estdmiselle viranomaiset ovat usein kaytténeet ndiden yritysten vastahakoisuutta
taipua Kiinan valtion lakeihin ja vaatimuksiin. Néihin lukeutuvat muun muassa kiyttdjien tietojen
luovuttaminen, palveluiden fyysisten palvelinten sijoittaminen Kiinan kansalaisten osalta Kiinan
alueelle sekd mahdollisuus hallinnoida palveluissa julkaistavaa sisdltéd (New York Times 1.12.2014).
Xi Jinping ja muun muassa Kiinan ulkoministerion lehdistovastaavat ovat toistuvasti todenneet Kiinan
olevan ldhtokohtaisesti avoin ja vastaanottava kaikille yrityksille, jotka haluavat tulla Kiinan, kunhan
ndma toimivat Kiinan haluamalla tavalla (Wall Street Journal 22.9.2015). Néistd ehdoista kieltdytyvien
yritysten katsotaan toimivan Kiinan intressejd ja vakautta vastaan. Ulkomaalaiset yritykset asemoidaan
ndissd lausunnoissa Kiinan intressien ja turvallisuuden kannalta uhaksi, mikéli ne eivdt mukaudu

poikkeuksellisiin turvallisuusjérjestelyihin.

Kiinan internetkenttd ei kuitenkaan ole tyhjio sosiaalisen median osalta, vaan globaalien palveluiden
sijaan kiinalaiset yhtiot ovat luoneet kansalliset vastineet Suomessa tutuille sivustoille. Mikroblogi-
palvelu Twitterin sijaan kdytdssd on Weibo, jolla kuukausitasolla on arviolta 222 miljoonaa kayttdjaa
(China Internet Watch 20.11.2015). Viestiohjelma WhatsAppin sijaan Kiinassa toimii WeChat, joka on
saanut lisdéntyvissd médrin suosiota myds Kiinan ulkopuolella. Kuukausitasolla aktiivisia kayttdjid
arviolta 650 miljoonaa (China Internet Watch 16.11.2015). Lahimpidnd Facebookin ominaisuuksia
vastaa sivusto Renren, jonka kuukausittain aktiivisten kayttéjien mairé oli vuoden 2014 lopulla arviolta

219 miljoonaa (China Internet Watch 24.11.2014).

Kiinan hallitus on onnistunut luomaan tilanteen, missi globaalien sosiaalisen median sivustojen kdyton
tarve ja houkutus on pystytty minimoimaan. Kun sisdiset markkinat ovat valtavat ja kontakti
ulkomaihin rajallinen, ei vain palo- vaan myds kielimuurin takia, ei Facebookin kaltaisille kontaktien
varaan rakennetuille sosiaaliselle applikaatiolla ole kansalaiselle juurikaan kdyttdd kansalliseen

vaihtoehtoon verrattuna. Nidin Kiina on pystynyt rajamaan suuren taloudellisen siivun sosiaalisesta
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mediasta kokonaan omien markkinoiden kéyttoon. Samaan aikaan en tutkimukseni yhteydessi 16ytényt
viitteitd tai esimerkkejd siitd, ettd kiinalaiset palvelut kohtaisivat minkdénlaisia rajoituksia muualla
maailmassa ja esimerkiksi WeChat on levinnyt hiljalleen kansallisen kiyttdjakunnan ulkopuolelle

(China Internet Watch 16.11.2015).

Suurten kéyttdjimadrien markkinoiden takia aiemmin mainitut ldnsimaiset yhtiét ovat kéyneet
neuvotteluita Kiinan viranomaisten kanssa ehdoista padstd operoimaan Kiinassa. Toistaiseksi kuitenkin
Kiinan viranomaisten asettamat ehdot esimerkiksi kdyttdjien viestikeskustelujen lukemisesta ovat olleet
litkaa (Independent 30.1.2015). Sitd vastoin valtion toimijoilla on paisy kiinalaisten palveluntarjoajien
kautta keskustelutietoihin ja kéyttdjien henkilGtietoihin. Liséksi Kiinassa astui 2015 voimaan laki,
jonka nojalla sivustojen kdyttdmiseksi ja materiaalin julkaisemiseksi on annettava tdydet nimitiedot,
mika kéytdnndssd poistaa anonyymin nettikirjoittamisen mahdollisuuden (South China Morning Post

8.7.2015).

Jo vuotta aikaisemmin niin sanotut viralliset profiilit olivat velvoitettuja henkil6tietojen
luovuttamiseen. Viralliset profiilit mahdollistavat esimerkiksi WeChatin kaltaisissa applikaatioissa
syOtteen seurannan, minkd avulla profiililla pystyy tavoittamaan massoja ja esimerkiksi bloggaajat seka
julkisuuden henkil6t kiyttavét tétd profiilityyppid. Samalla lakiin lisdttiin myos uudistus, jonka nojalla
vain Kiinan valtion hyviksymét viralliset uutistoimistot ja toimijat saavat jakaa poliittisia aiheita
siséltdvid uutisia (Wall Street Journal 7.8.2014). Hallituksen virallinen linja on niilld uudistuksilla

estdd haitallisten ja vakautta uhkaavien juorujen levidminen (South China Morning Post 8.7.2015).

Hakukoneista esimerkiksi Google on estetty kesdstd 2014 Kiinassa kokonaan ja joulukuussa 2014 myo6s
Googlen alaiset ohjelmat kuten Gmail ja Google Calendar estettiin (Independent 30.1.2015). Syyna
Googlen estimiselle on mahdollisesti se, etti Google on ollut vastahakoinen Kiinan hakutulosten
sensuroimisen mahdollistamisessa sekd aiemmat kiistat Googlen videopalvelu YouTube-sivustoon
liittyen (Independent 30.1.2015). Microsoftin Bing-hakukone on kéytettdvissd Kiinassa, mutta tima
selittyy kahdella keskeiselld tekijdlld: 1) Microsoftilla on yhteistydsopimus kiinalaisen hakukonejétti
Baidun kanssa ja 2) Microsoft on ollut myontyviinen sensuuritoimiin (Business Insider UK 24.9.2015,
The Guardian 11.2.2014). Suurista hakukoneista Kiinasta késin tdlla hetkelld kdytdssd ovat siis vain
Baidu ja Bing. Pienempien hakukoneiden kéytettdvyys ei ole luotettavaa, esimerkiksi DuckDuckGo on

padosin estetty Manner-Kiinassa (Cnet 22.9.2014).
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3.5. Ulkomaalaiset yritykset

Kiinan ulkopuolelle suljetut IT-yritykset eivdt ole ainoa ulkomainen kirsijd yritystoiminnassaan
Kiinassa. Euroopan Kiinan kauppakamarin jdsenilleen teettimin kyselyn mukaan, jopa 86 prosenttia
eurooppalaisista yrityksistd kokee merkittdvad haittaa Kiinan internetsddnnoksisté ja sen vaikutuksista
internetin kéytettdvyyteen (Euroopan kauppakamari 12.2.2015). Samassa kyselyssd 80 prosenttia
vastaajista arvioi ongelmien lisddntyneen vuoden 2015 alussa, uusien sensuurin kiristystoimien

seurauksena.

Vuotta aiempaan ndhden Kiina oli tehnyt uuden kansallista turvallisuutta koskevan lain (South China
Morning Post 8.7.2015), joka yhtadltd kiristi sensuuritoimien mittakaavaa ja toisaalta sisdlsi
yritystoimintaan suoraan vaikuttavia kohtia. Pelkkien internetongelmien liséksi vastauksiin vaikuttanee
muun  muassa  Kiinalle  kriittisten  alojen  tuottajien  tietoverkkoihin  standardoituja
turvallisuusvaatimuksia ja tuotteiden arviota ennen niiden markkinoille padsyéd (South China Morning
Post 8.7.2015). Ulkomaisten yritysten kannalta tdmé sisdltdd kaksi keskeistd ongelmaa: tuotteiden
suunnittelutason jakaminen Kiinan wvaltiolle sekd firmojen verkkojen koodin avaaminen
turvallisuusstandardien tdyttdmiseksi. Yhtendinen suojauskoodaus voi South China Morning Postin
(8.7.2015) professori Hargreavesin®® mukaan myés todellisuudessa helpottaa tietomurtoja. Tami voi
myoOs osittain selittdd, miksi kyselyssd 13 prosenttia yrityksistd ilmoitti vdhentdvinsd tutkimus- ja

kehitystoimintaansa Kiinassa.

Edelld mainittujen lakiongelmien ohella ja timén tutkimuksen kannalta keskeisempdd on kuitenkin
nimenomaan internetin kayttdon liittyvit ongelmat. 57 prosenttia Euroopan kauppakamarin kyselyyn
vastanneista koki estettyjen sivujen haittaavan heiddn liiketoimintaansa (China Digital Times
10.6.2015). 21 prosenttia vastaajista arvioi yhteysongelmien laskevan yritystensé tehokkuutta, kun taas
34 prosentin mielestd Kiinan internetrakenteiden takia asiakirjojen ja tietojen vaihto yhtididen
pddmajojen kanssa on normaalia hankalampaa (Wall Street Journal 10.6.2015). Ndmi toimintaa
rajoittavat infrastruktuuriset tekijdt yhdistyvdt ldhtokohtaisestikin suhteellisen protektionistiseen
sisdmarkkina-alueeseen, missd kansainvilisten yritysten toiminta on usein vaikeaa. Kiina voi valtavista
sisimarkkinoistaan huolimatta ajan myotd ajautua tilanteeseen, missd sen on parannettava

kansainvilisten yritysten tietoverkkoinfrastruktuuria tai kérsittéva taloudellisia tappioita.

28 Hong Kongin yliopistossa tydskentelevd kansainvilisen oikeustieteen professori, joka on erikoistunut
teknologia- ja internetlainsdddantoon.
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Yhteyden vakaus ja yhteysnopeuden ongelmat * ovat yhdistettdvissi palomuurin toimintaan.
Palomuurin ja raskaan blokkaustoiminnan mahdollistamiseksi koko Kiinan internetyhteys ulkopuolelle
toimii vain kolmen péadyhteysvéylin kautta (Demchak ja Dombrowski 2011, 41). Ei siis ole yllattavaa,
ettd Kiinan internetkiyttdjien méadran huomioidessa yhteysnopeus on puutteellinen. Estoja kiertdvat
VPN-yhteydet taas operoivat saman verkon nopeuksien ehdoilla ja joutuvat kierrdttimain signaalin,

jolloin nopeusongelma korostuu entisestéén.

Varsinaiset sivustojen ja palvelujen estot aiheuttavat omat ongelmansa. Ensinndkin Googlen Gmail on
yksi johtavia sdhkopostipalveluita maailmassa ja on kédytossd myos yrityksissd. Gmailin estdminen siis
joko pakottaa yrityksen vaihtamaan sisdisen viestintdnsi pois Googlen palvelusta tai olemaan jatkuvasti
yhteydessd VPN-palvelun kautta. Ulkopuolisten sivustojen blokkaaminen vaikeuttaa oleellisesti myos
tiedonhankintaa, mikd aiheuttaa omalta osaltaan turhautumista myds Kiinan kansallisissa yrityksissé
(Euroopan kauppakamari 12.2.2015). Kiinan oman tulevaisuuden kannalta timé voi aiheuttaa ikdvid
seurauksia pidemmalld aikavililld, silld nykyisestd sisdisten markkinoiden menestyksestd huolimatta
esimerkiksi Kiinalaisten tutkijoiden ja tuotekehityksen tutkimustyd on vaikeutunut (South China
Morning Post 26.1.2015). Toinen Kiinan kasvun ja ulkomaisten yritysten kannalta ongelmallinen tekijé
on Kiinan kiristyneen internetsensuurin mahdollisesti negatiivinen vaikutus Kiinan ulkopuolisten

osaajien rekrytointiin (China Digital Times 10.6.2015).

3.6. Kansainvaliset aloitteet

Kiina on ajanut kuluvalla vuosikymmenelld kahta keskeistd internetagendaa. Ensinnékin internetin
globaalin valtioiden rajat ylittdvdn hallinnoinnin siirtimisen YK:n alaisuuteen (Information Office of
the State Council of the People's Republic of China White Paper 2010) ja toiseksi Kiina on yhé
voimakkaammin vaatinut internetin vahvempaa liittimistd kansallisen suvereniteetin piiriin (U.S.-

China Economic and Security Review Comission raportti toukokuu 2014).

29 Euroopan kauppakamarin puheenjohtaja Jorg Wuttke kommentoi Kiinan internetyhteyden olevan jopa viisi
kertaa hitaampi kuin Eteld-Korean (China Digital Times 10.6.2015). Eteld-Korean internetin yhteysnopeudet
ovat kansainvilisessd vertailuissa maailman nopeimmat, mutta keskiméérdisten nopeuksien erot eivit niinkédn
johdu maan rajojen sisdisestd infrastruktuurista. Kiinan kohdalla merkittivin ero kohdistuu ulkopuolelle
suuntautuvaan liikenteeseen, miké kulkee muutaman, tiukasti tietoa haravoivaivan, palvelimen kautta.
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YK:n kontekstissa Kiina on tehnyt avauksia yhdessd Vendjin kanssa, tukenaan myos Kazakstan,
Kirgisia, Uzbekistan ja Tajikistan (Kirje YK:n péaidsihteerille 20.11.2011). Aloite oli muotoiltu
kyberavaruuden kiyttaytymissaannostoksi,” joka painotti my6s Kiinan kansallisen kyberagendan
korostamaa internetin kansallista suvereniteettia, YK:n roolia kansainvélisend normien mairittelijini
sekd sananvapauden ehdollistaminen kansallisen turvallisuuden ja vakauden turvaamiseksi (Kirje YK:n
passihteerille 20.11.2011, Yhdysvaltojen Kiinan kauppa- ja turvallisuusarviokomission®' raportti
toukokuu 2014). YK:n kautta Kiina toivoisi oletettavasti vahvistunutta valtioiden asemaa internetin
normiston ja sddnndsten médrittelijand. Yhdysvallat ja EU-maat ovat esittdneet hallinnoinnin
tapahtuvan yhteistydssd ei-valtiollisten organisaatioiden kanssa (Yhdysvaltojen Kiinan kauppa- ja
turvallisuusarviokomission raportti toukokuu 2014). Kiina oli my6s osallinen ryhmissi,” joka kisitteli
muun muassa edelld mainittua esitystd. Ryhmén loppulausumassa internet todetaan YK:n peruskirjan
médrittelemdn kansallisen suvereniteetin piiriin (Report of the Group of Governmental Experts on
Developments in the Field of Information and Telecommunications in the Context of International
Security 2010). Télloin valtio on myds vastuussa omalta alueelta késin tehtdvastd kybertoiminnasta,
mika voi jatkossa vaikuttaa esimerkiksi Yhdysvaltojen ja Kiinan toistuviin kiistoihin kyberurkinnassa

ja yritysvakoilussa (Diplomat 22.1.2015).

Kiina on esityksessdin korostanut internetin hallinnoinnin demokratisoimista. U.S.-China Economic
and Security Review Comission (2014) arvioi Kiinan pyrkivin vastustamaan Yhdysvaltojen
vaikutusasemaa johtavana internetin pelisdéntdja muovaavana valtiona. Ei ole sindnsd yllattivaa, ettd
Kiina on tavoitteitansa edesauttaakseen hakenut tukea muilta valtioilta kuten Vendjd, joille ndiden
sisdpoliittisen tilanteen takia internetin suvereniteetti olisi toteutuessaan mieleinen. Lu Wei nosti
internetin kattavamman hallinnoinnin esille esimerkiksi puheessaan Kiinan ja arabivaltioiden
tapahtumassa, jossa késiteltiin niin sanottua verkkosilkkitietd, joka kéytdnnossd tarkoittaa ldhinnd

Kiinan ja arabivaltioiden verkkoyhteistyOn tiivistdmistd ja esimerkiksi verkkoinfrastruktuurihankkeita

(China Daily 9.11.2015).

30 Alkup. Code of Conduct.

*! U.S.-China Economic and Security Review Comission.

32 Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the
Context of International Security.
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Kiina ja Vendjid ovat tehneet myds kyberulottuvuutta koskevia sopimuksia jo Shanghai Cooperation
Organisaation (SCO) piirissd, mutta toukokuussa 2015 valtiot solmivat bilateraalin sopimuksen, johon
siséltyl aiempaa suorempia mainintoja kyberulottuvuuden ja informaationormien suhteen (Diplomat
21.8.2015). Keskindisistd kyberaggressioista pitdytymisen lisdksi sopimuksessa muodollistetaan Kiinan
ja Vendjin yhteispyrkimykset muovata globaalia internetin hallinnoinnin normistoa (Diplomat
21.8.2015).* Kesilld 2016 Veniji loi uuden Yaroslavin lain, jossa Kiinan tapaan myos Vendjilla

luotiin internettoimittajille velvoitteet sdilod kayttdjddataa (Guardian 26.6.2016).

Kiina pyrki nostamaan omaa profiiliaan kansainvélisessd kyberpolitiikassa jirjestimilld ensimmaiisen
maailman internetkonferenssin Wuzhenissa marraskuussa 2014 (Xinhua 20.11.2014). Kiinan
viranomaisten mukaan paikalle saapui noin 1000 kutsuttua vierasta sadasta maasta (China Daily
30.1.2015). Tapahtuman piddteemoja olivat internetin hallinta sekd kyber- ja mobiiliturvallisuus.
Konferenssissa pitdméssddn puheessa CAC:n johtaja Lu Wei totesi Kiinan tavoittelen
demokraattisempaa ja avoimempaa internetin globaalia hallintaa (BBC 19.11.2014). On kuitenkin
olennaista erottaa ettd tdlla tarkoitetaan nimenomaan globaalin jirjestelmin valtioiden vilisid
padtoksentekomekanismeja, eikd niinkddn valtion ja kansalaisten suhdetta internetkysymyksissa.
Presidentti Xi Jinping toivoi avajaispuheessaan internetin suvereniteetin vahvempaa tunnustamista ja

valtioiden vilistd luottamusta (Xinhua 20.11.2014).

Erikoisin kddnne Wuzhenin konferenssissa oli kyseenalainen pyrkimys ajaa ldpi Kiinan toivoma
konferenssin julkilausuma. Kopiot julkilausumasta oli toimitettu osallistujille hotellihuoneiden ovien
alitse kello yhdentoista jélkeen, edellisend iltana. Muutostoiveet taas tuli palauttaa aamukahdeksaan
mennessd. Julkilausuma olisi sisdltdnyt internetin suvereniteettia ja demokraattista globaalia hallintaa

korostavat kohdat. Julkilausumaa ei lopulta koskaan julkaistu (Bloomberg 21.11.2014).

Vaikka Kiina ja sen aloitteiden tukijat ovat olleet &danekkdimpid suvereniteetin kannattajia
kyberavaruudessa, huomioivat Demchak ja Dombrowski (2011), ettd todellisuudessa kaikki valtiot
ovat parhaillaan luomassa internetin Westphaliaa. He toteavat, ettd on kyse Kiinasta, Ruotsista tai
Yhdysvalloista, pyrkivét valtiot etsimdén keinoja sdddelld mitd dataa maan rajojen sisélle péddsee ja

mité tietoa annetaan ulos. Tdma pitdd osittain paikkaansa, mutta turvallistamisen ndkdkulmasta ilmioté

* Timéin tutkielman kirjoittamisen hetkelld Kiina ja Vendja sopivat virallisen yhteistydsopimuksen internetin
tietosensuurin jdrjestelmistd. Kiina on luvannut tukea teknisesti ja ohjelmistotasolla Vendjdn niin sanottua
punaista verkkoa. Sopimusta edelsivdt Vendjin Kiinan toimia muistuttavat pyrkimykset estdd sosiaalisia
verkostoitumissivuja (Guardian 29.11.2016).
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tarkasteltaessa on huomioitava millaisin erityisin keinoin tdma turvallisuussiirto tuotetaan. Toistaiseksi
Kiinan tapauksessa voidaan puhua maailman kattavimmasta ja hienostuneimmasta sensuurikoneistosta,
jonka piiriin sisdltyvid toimia olisi hyvin vaikea onnistuneesti turvallistaa Yhdysvaltojen ja Euroopan
sananvapauden eetoksesta kiinni pitdvéssd yhteiskunnassa. Kansainvélinen pyrkimys suvereniteettiin ei
siis ehkd ole Kiinalle uniikki, mutta suvereniteetin konseptin siséédn tehtdvét rajoitteet ovat idealististen
universaalien arvojen kannalta ongelmallisia. Vaikka moraalisen ja laillisen toiminnan periaatteet ovat
internetin kadytdssd hyvéksyttyja ja toivottavia normeja yli valtiorajojen, harva eurooppalainen mieltdisi

valtion roolin aktiiviseksi moraalin ja kuuliaisuuden ylldpitdjaksi ja edistdjéksi (Swaine 2013, 5).

On mahdollista, ettd Edward Snowdenin paljastukset Yhdysvaltojen kyberurkinnasta ovat vauhdittaneet
ja voimistaneet Kiinan pyrkimyksid kansallisen suvereniteetin tunnustavan ja multilateraalisen
kybernormiston luomiseksi. Suurista valtioista sekd Kiina ettd Vendjd pyrkivdt aiempaa selkedmmin
omavaraiseen kyberinfrastruktuuriin, silld nykytilanteessa esimerkiksi servereistd suurin osa sijaitsee
Yhdysvalloissa (The Diplomat 21.11.2015). Yhdysvallat ilmoitti luopuvansa internetin domain-nimien
ja IP-osoitteista vastaavasta Internet Corporation for Assigned Names and Numbersista (ICANN),
tehden organisaatiosta ensimmaisté kertaa autonomisen. Témén hetken tavoitteena siirtymélle on vuosi
2016 (Wall Street Journal 18.8.2015), johon mennessé ICANN pyrkisi luomaan uuden
organisaatiojohtomallin, jolla turvattaisiin ldntisten arvojen, kuten sananvapauden keskeisyys ICANN:n
toiminnassa. Lopullisia ratkaisuja ICANN:n suhteen ei kuitenkaan ole vield tehty ja keskustelu muun
muassa Yhdysvaltojen roolista suhteessa organisaatioon jatkuu yhd (Washington Post 28.9.2015).
Viimeisin muutos tilanteeseen ndhtiin maaliskuussa 2016, kun ICANN julisti virallisesti
kdynnistdneensd prosessiin internetin hallinnon osa-alueiden siirtdmisestd kansainvilisen yhteison

hallintaan (IANACG.org).

Samalla diskurssia kybervalvonnasta kdyddin aiempaa aktiivisemmin my0s Euroopassa ja ihmisten
yksityisyyden ja valtion oikeuksien rajoja méaéritelldén uudelleen. Muutosten keskelld Kiinalla on siis
teoriassa aiempaa parempi mahdollisuus ajaa toivomaansa kansainvélisen kybernormiston muutosta ja
selkedsti voimistuneet kansainvéliset pyrkimykset kielivdt sekd vaikutusvaltansa kasvun tunnistavasta
ettd tilaisuuttaan hakevasta Kiinan valtiosta. Euroopasta késin kyse ei ole niinkdén uhkasta Euroopan
sisdiselle internetnormistolle, mutta internetin vapauden ajatellun universaalisuuden tilalle voi syntya

rinnakkaisia arvojérjestelmié.
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4. KYBERPOLITIIKAN KAYTANNON VAIKUTUKSIA

Téssd luvussa kdyn ldpi Kiinan internetpolitiikan vaikutuksia ja retoriikan implikaatioita. Tarkastelen
tietoturvallisuuteen ja kansalliseen turvallisuuteen luotujen lakien sanallista sisdltéd suhteessa
turvallistamiseen ja Vuoren turvallistamistyyppeihin. Analyysi kohdistuu kolmeen synergiseen
osatekijdén, joilla turvallistaminen ja kontrolli Kiinan internetpolitiikassa tapahtuu: fyysinen
jérjestelmien hallinta, turvallistamisen seurauksena tapahtuva itsesensuuri sekd kansainvélinen

kontrollin validointi.

Fyysinen kontrolli ja itsesensuuri kulkevat analyysissani limittdin, silld Kiinan kadyttimét merkittavét
resurssit fyysiseen informaation rajaamiseen ja valvomiseen ovat suorassa yhteydessd itsesensuuriin.
Tarkoitukseni on samalla argumentoida, miksi itsesensuuri sekd mittaa turvallistamisen onnistumista
ettd osoittaa turvallistamisen teorian empirian mittaamisen ongelmia. Kansainvélisessd validoinnissa
kdyn ldpi Kiinan kampanjoimaa internetin suvereniteetin konseptia sekd internetin rajoitusten ja

kansainvilisen kaupan, sekd sen myd6ta Kiinan kasvupyrkimysten, vilisid jannitteitd.

Ennen varsinaiseen analyysiin siirtymistd kdyn ldpi tutkimuksessa kiytettdvin teoriaohjaavan

siséllonanalyysin metodiikkaa.
4.1. Metodina teoriaohjaava sisallonanalyysi

Témin tutkimuksen aineiston analyysiin on kéytetty tutkimusmetodina teoriaohjaavaa
siséllonanalyysia. Sisdllonanalyysi tutkimusmuotona sai virallisesti alkunsa 1960-luvulla, jolloin termi
médriteltiin tarkoittamaan tutkimuskohteensa ekplsiittien ja latenttien analyysia (Krippendorff 2006, 1).
Krippendorff kuitenkin huomauttaa metodin olleen tavalla tai toisella ldsnd koko ihmiskunnan
kielellisen ja symbolisen historian ajan, silld kielelld ja symboliikalla on aina ollut vaikutusta
havainnoitsijansa tulkintaan. Nykyisin symboliikka, jota siséllon analyysilla tutkitaan, on erottamaton

osa taidetta, kirjallisuutta, vithdeteollisuutta ja politiikkaa.

Tutkimusmetodina sisdllonanalyysin erottaa muista metodeista kolme keskeistd piirrettd (Krippendorff

2006, xvii-xxiii):

1) Sisédllonanalyysi on empiriaan pohjaava tutkimusmetodi, jonka prosessi on
16ydoksiin perustuvaa ja pyrkimyksiltdan pééttelyyn pohjaava. Metodin pohjalla on

kielen ja merkitysten muodostuminen psykologian pohjalta, pelkdn tidyden
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2)

3)

siséllonanalyysiin liitetddn usein kvantitatiivisia piirteita.

rationaalisuuden sijaan. Muista empiirisistd menetelmistd siséllonanalyysin erottaa
sen pyrkimys tutkia, mitd sen tutkimuksen kohde merkitsee ihmisille, mitd kohde
mahdollistaa tai estdd ja mitd vaikutusta tutkimuskohteen informaatiolla on.
Sisdllonanalyysi ylittdd perinteiset symboliikan ja sisdllon médritelmat, mikd on
tapahtunut toistaiseksi viidessd kehitysvaiheessa. Ensin identifioitiin viestin
merkitys, minkd seurauksena intentioita  alettiin  vélittdd  kirjallisessa,
muuttumattomassa muodossa. Viesti on pikemmin intention sdilytys ja
kuljetusmekanismi, kuin sisdllollinen viitekehys. Toisena késitteend nousi ajatus
kanavista, joiden avulla kommunikaatio tapahtuu. Tdmi koskee niin kirjallisen
ilmaisun rajoittumista aakkosiin, kuin esimerkiksi l&hihistoriaan saakka puheluiden
rajoittumiseen &dédnelliseen viestintddn. Kolmantena nousi ajatus kommunikaatiosta
vuorovaikutuksen tilana l&hettdjén ja vastaanottajan vélill4, missd kahdenkeskeisii ja
yhteiskunnallisia suhteita muovataan. Ajatus oli pitkélti seurausta massamedian
syntymisestd ja sen tuomista informaation levittimisen mahdollisuuksista. Neljds
vaihe oli tunnistaa jdrjestelmdt, joiden luonteeseen kuuluu globaalius ja
interaktiivisuus. ~ Erona  globaaliin ~ yksisuuntaiseen = massamediaan  on
vuorovaikutteisuus ja keskindisriippuvaisuus sekéd teknologian mahdollistama ldhes
universaali mahdollisuus osallistua. Viides, kdynnissd oleva vaihe, on hahmottaa
kognitiivisten ja sosiaalisten prosessien algoritminen luonne. Tamé ohjelmoinnin
ymmaértiminen mahdollistaa uudenlaista tutkimusta ja vaikuttamista.
Sisdllonanalyysi on luonut itselleen omat metodologiset ratkaisut. Syind téhdn
voidaan katsoa olevan ensinndkin siséllonanalyysin kontekstuaalisen ympériston
laajeneminen, muun muassa elektronisen aineiston myoti. Toiseksi edelld mainittuun
liittyy my®ds paine luoda uusia automatisoituja keinoja késitelld aiempaa suurempia

madrid dataa.

Koska tutkimuksessa on ldhdetty tarkastelemaan aineistoa erityisesti turvallistamisen kulmasta, toimii
tutkimusmetodina nimenomaan teorialdhtdinen sisdllonanalyysi. Télloin analyysin viitekehyksenad ja
tutkimusta ohjaavana termistond toimii olemassa oleva teoria (Tuomi & Sarajarvi 2002, 109-116).
Metodissa teoria ja aiemmat tutkimukset ohjaavat vahvasti analyysia ja tavoitteena on tutkimuksen

avulla kehittdd teorian késitystd tai mallia tutkittavasta asiasta (Vilkka 2017). Teoriaohjaavaan

kategorioita, joiden esiintymisten mairad tutkitaan valitussa aineistossa. Tdma kategorioiden luominen
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ja kvantitatiivisen kulman sisdllyttimaén tdhén tutkimukseen ei kuitenkaan olisi aineiston ja teorian
huomioiden oleellisesti palvellut tutkimuksen tavoitteita. Tutkimuksen kohteena oleva aineisto on
suhteellisen eklektinen kokoelma léhteitd, eikd pelkkd turvallisuussanaston toistumisen arviointi olisi
avannut kuvaa Kiinan internetpolitiikan tilasta. Siksi tdmé tutkimus painottuu pikemmin sisdllon
kvalitatiiviseen analysointiin kuin siséllon erittelyyn, joka voidaan karkeasti erotella kvantitatiiviseksi

versioksi sisdllonanalyysista.

Turvallistamisella ja propagandalla on retorisia yhtéldisyyksid, eikd ndiden kahden termin viliviiva ole
aina objektiivisesti erotettavissa. Sisdllonanalyysi on kyennyt tunnistamaan propagandasta piirteité ja
sadannonmukaisuuksia aiemmissa tutkimuksissa (Krippendorff 2006, 27-28). Sisdltd ei ole
kommunikaation ominaisuus, silld kommunikoijan ja yleison tulkinta siséllostd voi erota merkittavésti
ja ennalta arvaamattomasti. Sisdllontutkija joutuu ennustamaan ja tulkitsemaan ilmiditd, joita hin ei
pysty suoraan havainnoimaan. Yksilon ja yhteison tasolla ei pystytd vélttdmittd havainnoimaan
esimerkiksi turvallistamisentoimen vaikutusta ajatuksiin ja asenteisiin. Koska tutkija tekee tulkintoja
tekstin ulkopuolelta on tutkimusten johtopditdsten toisintaminen ongelmallista. Siséllonanalyysin tulee
pystyd madrittdimédn kontekstit missd kommunikaatio tapahtuu, tai miksi tietyissd konteksteissa ei
kommunikoida. Sosiaalisten ja poliittisten ilmididen tutkiminen pelkkind kvantitatiivisena datana on
usein pinnallista ja sisdllonanalyysi pyrkii antamaan tyokalut, joilla kvalitatiivinen tulkinta on

systemaattista ja luotettavaa.

Sisédllonanalyysin tarkoitus tarkastella aineistoa siten, ettd luodaan informatiivisia ja tulkintaa
selkeyttdvid kokonaisuuksia. Hajanainenkin aineisto pyritddn tiivistdimdin muotoon, jossa aineistojen
ja todellisuuden suhteet saatetaan koheesiin muotoon (Tuomi & Sarajérvi 2002). Tamé voidaan tehda

aineiston véljalla tai tiukan strukturoidulla kisittelylla.

Sisdllonanalyysin avulla tehdyssd tutkimuksessa tutkijan tdyty tehdd valinta tutkitaanko ainoastaan
manifestia sisdltdd vai myOs latenttia, eli piilossa olevaa viestintdd (Tuomi & Sarajarvi 2002).
Turvallistamisen teorian kannalta on olennaista pyrkid purkamaan retoriitkkaa myos kirjaimellisen
viestinndn taakse, silli esimerkiksi viholliskuvien luonti voi yhtélailla tapahtua konkreettisesti
sanavalinnoilla kuin implikaatiolla. Néin ollen tdma tutkimus ei rajoitu vain manifestiin sisdltéon vaan

pyrkii ottamaan huomioon myds aineistonsa latentin sisallon.

Sisédllonanalyysin taustalla on abduktiivinen pédttely (Krippendorff 2006, 38-39). Télloin datasta (D)
tehdddn johtopiitos (C), jonka toteutumiseen on tiettyjd edellytyksid (W). Edellytykset ovat loogisen
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padttelyn ketju, joka johtaa datasta pddtelméadn. Néitd edellytyksid voivat lisdksi tukea perusteet (B)

edellytykseltd. Sisdllonanalyysin osalta asian voi havainnoida Krippendorffin tapaan seuraavasti:

Mahdolliset vastaukset

Teksti | ' > tutkimuskysymyksiin

Luotettavasti hyddynnetty
analyyttinen konstruktio

Tutkimuksen kontekstin
korrellaatiot ja vaikuttavat olosuhteet

Tdmén tutkimuksen kannalta datana siis toimivat erilliset lehtiartikkelit sekd valtion poliittiset
linjaukset ja asiakirjat. Analyyttinen konstruktio jonka lépi ilmi6td tarkastellaan on turvallistamisen
teoria ja Vuoren (2008) turvallistamisen tyypit. Huomio kiinnittyy erityisesti turvallistamisen lajeista
kontrollin tyyppiin ja timé turvallistamistyyppi toimii siséllonanalyysini teoreettisena ankkurina, jonka

kautta arvioin aineistoa.
4.2. Analyysi

Turvallistaminen pohjaa ajatukseen siitd, ettd uudet turvallisuuslinjaukset ja uhat mééritellddn
onnistuneesti yleisolle, jota uhan torjunnan tuomat rajoitukset koskevat. Samalla turvallistamista
tehdddn myos esimerkiksi hallituksen sisdisissd rakenteissa. Tietyissd tilanteissa pyritddn
turvallistamistoimet legitimoimaan my0s kansainvélisesti. Néin ollen voidaan puhua erillisistd
yleisOistd ja erillisistd valtion oman statuksen mahdollistamista onnistuneen turvallistamisen erilaisista

priorisoinneista.

Internetin ja informaation vahva sensurointi itsessddn lisdd turvallistamista ja turvallistamistoimien
onnistumisen todennikoisyyttd. Kiinan tapauksessa on syytd huomioida, ettei turvallistamiseen yleensa
liitettdva poikkeustila ole saumattomasti sovellettavissa sensuuriin. Ei niinkdén etteiké Kiinan sensuuri
olisi globaalilla tasolla turvallisuudellisesti poikkeuksellisesta tai ettd perustelut sen takana eivit olisi
turvallisuuspuhetta, vaan ongelma on pikemminkin se ettd poikkeustilasta on tullut valtion jarjestelmdn

normaali olotila.
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Turvallistaminen siis pyrkii siirtdméén kohdettaan avoimen politiikan ulkopuolelle ja luomaan uhan
torjumiseksi poikkeustilaa, joka oikeuttaa normaaleista olosuhteista poikkeavia vapauksien rajoituksia.
Télloin turvallistamisen onnistumiseen, jirjestelmistd riippumatta, vaikuttaa olennaisesti myds
turvallistamisen ympdrilld oletettujen uhkien ja vaikutusten ymméirtdminen. Mitd vdhemmain
turvallistamisen yleiso tietdd ja ymmdirtdd turvallistamisen kohteesta, sitd vihemmén se kykenee
arvioimaan turvallistamisen siséltdd kriittisesti. Informaation turvallistaminen on tdssd mielessd
erityisen ongelmallista. Prosessin alku voi olla vaikea perustella, mutta mitd hallitumpaa saavutettava
informaatio yleisolle on, sitd helpommin yleisolle pystytddn ajan kuluessa konstruoimaan lisdtoimia

vaativia uhkia.

Kiina ei ole kuitenkaan turvautunut vain ulkopuolisten informaatioldhteiden rajaamiseen. Internet ja
sen suhteellisen notkeat estojen kiertomahdollisuudet ovat vaatineet hienovaraisempaa otetta. Samalla
kun kansainvilistd informaatiota ja kdyttokanavia on kansallisen turvallisuuden nimissd suljettu
kansalaisten ulottumattomiin, hallitus on tukenut yrityksid, jotka ovat luoneet vaihtoehtoisia sivustoja,
jotka toiminnaltaan vastaavat globaaleja sivustoja. Ei ole perusteetonta kyseenalaistaa, mihin
kiinalainen nuori tarvitsee pddsyé esimerkiksi ldnsimaiseen sosiaaliseen mediaan, jos hédnelle on péadsy
maailman suurimpaan valtion sisdiseen sosiaalisen median verkkoon. Sama asia nousi esille myds
keskusteluissani Suomessa kiinalaisten vaihto-opiskelijoiden kanssa, jotka totesivat etteivét sindnsi

kaipaa ldnsimaisia sivustoja. Heidén koko tuttavapiiri oli heididn kanssaan samoilla sivustoilla. **

Kiinan internetsensuuri sekd poikkeukselliset jirjestelyt ja resurssit, jotka sithen on sidottu, on
kohdennettu rajaamaan nimenomaan informaatiota. Se takaa verrattain vahvan monopolin hallitukselle
midrittdd mitd informaatiota véestd kykenee tavoittamaan. Tuottamalla globaaleista palveluista
kansalliset versiot, joiden sisdltdd Kiina pystyy tehokkaasti moderoimaan, Xi:n hallinto on kiristdnyt
ideologista otettaan. Samalla turvallistamisen ndkokulmasta turvallistamisen yleisond vdeston kyky
arvioida turvallistamisen argumenttia heikkenee. Adrimmiiseni versiona vastaavasta voidaan pitii
Pohjois-Koreaa, misséd rajojen ulkopuolelta saatava informaatio on vield rajoitetumpaa ja véeston

hallinta tiukempaa.

Retoriikka Kiinan taholta on kohdistunut nimenomaan ideologiseen uhkaan, joka vaarantaisi koko

Kiinan valtion olemassaoloa, mikédli ldntisten vaikutteiden annettaisiin turmella kiinalaisen

3* Keskustelut kdyty Tampereella marraskuussa 2015.
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kommunismin ihanteita. Samalla kun ideologinen ohjaus nuorten koulutuksessa vahvistuu, rajoitetaan
internetin tuomia kansainvélistymisen mahdollisuuksia. Kun katsotaan esimerkiksi Hong Kongin
sateenvarjovallankumousta, ei ole yllattivda ettd nimenomaan nuoret aikuiset ovat tehostetusti
hallinnan kohteena. Internetin kéyttdjistd merkittdivd osa on nuoria aikuisia, joiden internetissé
kayttama aika ohjataan nyt voimakkaasti Kiinan verkon sisdisiin, hallittaviin sisdltoihin. Opiskelijat ja
nuoriso on myds retorisesti asetettu lantisten vaikutteiden uhan keskeisiksi uhreiksi. Juuri nuoriso on
myo0s turvallistamisen ja nimenomaan kyberinformaation turvallistamisen kontrollin kannalta
haasteellisin ryhmé. Sukupolvi on tottunut olemaan keskenddn laajamittaisesti yhteydessé
viiveettomisti. Taloudellisten insentiivien lisdksi tdméd tottumus on myds korostanut  Kiinan
informaatiohallinnan tarvetta luoda rinnakkaisia sivustoja ja ohjelmia lénsimaisille, vaikeammin
hallinnoitaville sivustoille. Levottomuuksien yhteydessd myos Turkissa, missd urbaaneissa keskuksissa
nuoriso oli keskeinen osa viime vuosien levottomuuksia, internetin katkokset kohdistuivat nimenomaan

nuorten aikuisten suosimiin sosiaalisiin medioihin (Freedom House raportti 2016).

Sensuuripolititkan juuret sijoittuvat vuosiin 1996 ja 1997, jolloin Kiinassa tehtiin ensimmaiiset
muodolliset sdddokset internetin hallinnoimisesta (Qiu 1999). Kansallinen turvallisuutta ja
yhteniisyytti vaarantavan informaation jakaminen ja kiyttd on niissi saadoksissa> todettu rikolliseksi
toiminnaksi, miké sisdlsi my0s juorujen levittdmisen. 2005 kirjattiin lakiin lisdyksid, jotka rajoittivat
uutismaista informaatiota jakavien henkildiden tai ryhmien sivustojen toimintaa. Kaikkien vastaavien
sivustojen tuli olla rekisterdity valtiolle uutisorganisaatioina. Uutisorganisaatioita vuorostaan
velvoitetaan siséltdméddn kokenutta henkilokuntaa, omistamaan viralliset toimitilat ja pddomaa (Lum
2006). Nykyisessd kontekstissaan nédma linjaukset tekee turvallistamisen kannalta oleelliseksi
nimenomaan kyberturvallisuuden liittiminen osaksi kansallista turvallisuutta, minkd Presidentti Xi
eksplisiitisti siis oli tehnyt todettuaan, ettd kansallista turvallisuutta ei ole ilman kyberturvallisuutta.
Témi on tarkoittanut samalla ettei ainoastaan tietoverkkojen toiminta ja turvallisuus ole kansallista
turvallisuutta, vaan myds puolueen ja valtion vakautta uhkaava digitaalinen informaatio on osa

kansallista turvallisuutta. T&lloin lakipykdldt mahdollistavat hallitsevalle taholle helpon keinon

3 Englannin kielen kddnnés lain artikloista 4-6 (Lum 2006): ’Individuals are prohibited from using the Internet
to: harm national security; disclose state secrets; or injure the interests of the state or society. Users are
prohibited from using the Internet to create, replicate, retrieve, or transmit information that incites resistance to
the PRC Constitution, laws, or administrative regulations; promotes the overthrow of the government or socialist
system; undermines national unification; distorts the truth, spreads rumors, or destroys social order; or provides
sexually suggestive material or encourages gambling, violence, or murder. Users are prohibited from engaging in
activities that harm the security of computer information networks and from using networks or changing network
resources without prior approval.”
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muovata tailnteen mukaan méaritelmat levitettdvistd juoruista, eli tarvittaessa méadrittdd minka tahansa
ei valtion virallista linjaa edustavan informaation uhkaksi kansalliselle turvallisuudelle. Turvallisuuden
takaamiseksi on silloin perusteltua ylldpitdd poikkeuksellisia turvallisuuslinjauksia myds

informaatiosisalloistd internetissa.

Tilannekartoituksessa (luku 3) esille nostettu CAC on ensimmaéinen organisaatiotasolla muodollisesti ja
virallisesti nimenomaan internetpolitiikan hallintaan erikoistunut valtion elin. CAC:n perustaminen ei
kuitenkaan tapahtunut véhin &énin. Ajallisesti yhdessd Wuzhenissa jirjestetyn internetkonferenssin
kanssa perustettu CAC sai mediahuomiota ja sen tehtévi esitettiin kiinalaisissa viestimissd selkein

kansallista turvallisuutta, kansan eettisid hyveitd ja yhteiskunnan tasapainoa varjelevana toimijana.

Internetisté ei siis niinkdén ole tehty turvallisuusuhkaa fyysisessd mielessé, vaan valtion ndkdkulmasta
internetin muodostama eksistentiaalinen uhka kumpuaa internetin kyvysté levittdd informaation laaja-
alaisesti ja hallitsemattoman nopeasti. Kontrolliin téhtddvin turvallistamisen ndkokulmasta tdma
aiheuttaa merkittdvin haasteen. Kiinassa kontrollin turvallistamista on toteutettu kolmella osa-alueella:

~ Fyysinen jérjestelmien

- hallinta

1L

Kontrolliin tahtadva
~ turvallistaminen ‘
- ] ' ‘"‘,\ _
Vieston ja median | Kansainvilinen
itsesensuuri *_hallinnan oikeuttaminen

Kommunistinen puolue on viime vuosina tehnyt ndyttdvid esimerkkejd liian vaikutusvaltaisista
internetpersoonista ja sulkemisten lisdksi aktiivisesti rangaissut (China Digital Times 1.3.2016)
sosiaalisessa mediassa isoja seuraajamiérid saaneita, epdsopivaa sisdltdd julkaisseita henkilditd. Kun
my0Os mediaan on kohdistettu tiukkaa valvontaa, ja tarvittaessa sanktioita, internetissd levitettdvien
uutisointien osalta, on hallitus onnistunut varsin tehokkaasti luomaan kansalaistensa piirissi
itsesensuurin  kulttuurin.  Itsesensuurin  suhde turvallistamiseen on problemaattinen, koska
turvallistamisen yleison hyviksyntd ja itsesensuuri eivit varsinaisesti ole sama asia. Periaatteessa
tutkijan pitdisi pystyd arvioimaan onko itsesensuurin syynd onnistunut turvallistamistoimi, jonka

seurauksena yksilo sensuroi itseddn, koska yleinen turvallisuus edellyttdd sitd, vai onko tapahtuuko
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itsesensuuri rangaistuksen pelossa. *° Jilkimmdiisen suorat vaikutukset ovat toki verrattavissa
turvallistamiseen siind mielessd, ettd my0Os uhkailu on kontrollin muoto, mutta tdhén tiivistyy yksi
autoritddristen jdrjestelmien turvallistamisen tutkimuksen keskeisimmistd ongelmista. Eroa on
ddrimmadisen vaikea mitata empiirisesti, mutta nimenomaan tuo erottelu maérittdd onnistunutta

turvallistamista.

4.1.1. Kansallinen turvallistaminen

Merkittivin  muodollinen internetin  hallinnoinnin  dokumentti on ollut 2016 vuoden
kyberturvallisuuslaki. Lain ensimmadisessd artiklassa todetaan, ettd lain tarkoituksena on turvata
internetin kansallista autonomiaa, edistia kansallista turvallisuutta, suojata yhteiskunnallisia intressejé
ja edistdd terveellistd ekonomista ja sosiaalista informatisaatiota. Laissa rinnastetaan alusta alkaen
kansallinen turvallisuus ja yhteiskunnallinen jérjestys, jota internetin informaatio omalta osaltaan
uhkaisi. Artikla 6 on lain pohjustavista pykélistd selkeimmin osoitettu kansalaisiin ja ndiden
internetissd jakaman tietoon: “Valtio ajaa vilpitontd, rehellistd, tervehenkistd ja sivistynyttd
verkkokayttaytymistd; kannustaen sosialististen arvojen levittimistd.” Samaan retoriikkaan yhdistyy
my0s 2015 vuoden kansallinen turvallisuuslaki, jossa nostetaan tarve edistdd sosialististen arvojen
levittdmistd ja turvautua haitallisilta moraalistandardeilta. Molemmissa dokumenteissa informaatio, ja
tarkemmin internetissd levitetty tieto ja mielipiteet, on sidottu kiintedsti osaksi kansallista
turvallisuutta. Epdsuotuisa tai sopimaton sisdltd on suorassa ristiriidassa valtion turvallisuuden ja

kommunististen arvojen kanssa.

Kahden ylldmainitun pykélan lisdksi informaatiota ja internetkdyttiytymistd —madrittda

kyberturvallisuuslaissa artikla 12 (korostukset lisétty):

Jokaisen verkkoa kéyttdvdn yksilon ja organisaation tulee noudattaa
perustuslakia ja muita lakeja, ylldpitdida yleistd jdrjestystd ja kunnioittaa
sosiaalista moraalia. He eivit saa toimia vaarantaen kansallista turvallisuutta,
kansallista kunniaa ja intressejd, kiihottaa kansallisen itsemiirddmisoikeuden
heikentdmistd, sosialistisen jdrjestelmdn kumoamista, kiihottaa separatismiin,

heikentid kansallista yhtendisyyttd [...] luoda tai jakaa valheellista

*® Turvallistamisen ja pelon konseptuaalisesta suhteesta katso Williams (2011), joka argumentoi pelon olevan
osa turvallistamisen ajatusta, muttei synonyymi tdmdn kanssa. Williams on my6s huomauttaa pelon voivan
kohdistua niin ulkoisiin uhkiin kuin omaan valtioon, mikd voi toimia itsesensuurin insentiivina.
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informaatiota, joka héiritsee taloudellista tai yhteiskunnallista jdrjestysti seka
toisten mainetta, yksityisyytti, immateriaalioikeuksia tai muita laillisia intresseja

rikkovaa informaatiota.

Artiklassa korostuu kommunistisen puolueen korostama kiinalainen turvallisuuden méiéritelmé, joka
korostaa pikemmin jirjestystd ja harmoniaa kuin pelkkdd konkreettista turvallisuutta. Poliittista
nykytilaa varjelevat ja ylldpitdvit turvallisuusintressit on saumattomasti yhdistetty konkreettisiin

turvallisuusintresseihin.

Artiklan 12 vakautta turvaava termistd on maéadrittelyltddn suhteellisen tulkinnanvarainen. Laki antaa
suhteellisen vapaat kddet lainvalvojille tulkita informaatiota haitalliseksi ja lain piiriin kuuluvaksi.
Artikla ilmaisee eksplisiitisti sosiaalisen moraalin, kansallisen kunnian, sosialistisen jérjestelmén ja
kansallisen yhtendisyyden osaksi kyberturvallisuutta ja kansallista turvallisuutta. Kéytdnnon tasolla
ndmi kaikki ovat kansalaisiin kohdistuvia jaetun informaation sddnndstdjd. Turvallistamisen kannalta
lain mainitussa artikloissa on kaksi kiinnostavaa ominaisuutta: 1) artiklat kohdistuvat informaation ja
kansalaisten kontrolliin vastaten suoraan Vuoren kategorioiden kontrolli-turvallistamista, missi
kansalaisia ohjataan toimimaan tai pitiytymddn toimimasta tietylld tavalla. 2) Artikloiden kontrollin
kohteen kieli on médrittelyiltddn hyvin tulkinnanvaraista ja véljad. Taméa mahdollistaa kontrollin hyvin

tapauskohtaisten ja intressien mukaan muuttuvien kriteerien perusteella.

Sekd kyberturvallisuus- ettd kansallisessa turvallisuuslaissa on eritelty kielletyksi niin kansallista
turvallisuutta ja yhtendisyyttd vaarantava sisdltd kuin myds juorut. Itsesensuurin kannalta ndiden
sdadosten tulkinnanvaraisuus tekee sddnndistd ennalta arvaamattomia, silld varsinkin autoritddrisessa
jérjestelmdssé lain tulkinta on altis poliittisille intresseille. Julkiset kampanjat internetin jérjestykseen
saattamiseksi itsessdén luovat ilmapiirid, missd hallinta ei vaadi konkreettisia interventioita vaan
yhteiskunnan tietoisuus rangaistusten ja valvonnan olemassaolosta pystyy merkittdvistd rajaamaan
millaisista asioista internetissd koetaan turvalliseksi jakaa. Samalla jirjestelmé pystyy sallimaan sen
asettamien rajojen puitteissa tapahtuvaa sdintdjen rikkomista, pidittden samalla keinot puuttua, mikéli
vapaudet ylitetddn (Vuori 2011, 238). Esimerkiksi juorujen kohdalla tdimd mahdollistaa intressejd ja
padmaiirid palvelevien spekulaatioiden sallimista, mutta hallintoa uhkaavien kirjoitusten ja sisdltdjen

poistamisen sekd julkaisijan rankaisemisen.

Ylld mainitun lisdksi artiklan 58 nojalla pidetdin oikeus tarpeen vaatiessa rajoittaa

verkkokommunikaatiota véliaikaisesti. Lain muotoilu on kiinnostava siind mielessd, ettd osa
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kommunikaatioon kohdistuvista rajoitteista ovat kidytdnnossd olleet jatkuvia. Esimerkiksi Googleen ja
sosiaalisen median sivustoihin sekd tiettyihin avainsanoihin kohdistuvat estot ja automaattiset
sensuroinnit ovat olleet yhtdjaksoisesti voimassa ilman suoria perusteita kyberturvallisuuslaista.
Sosiaalisen median ja lintisten uutisldhteiden sulkeminen palomuurin taakse on tosin my0s retoriikan
tasolla yhteydessd haitallisten vaikutteiden torjunnan retoriikkaan (esim. China Digital Times

07.05.2015).

Xu (2007, 143) toteaa keskimdidrdisen kiinalaisen internetin kdyttdjdn olevan kokonaisvéestoon
vertailtaessa keskivertoa koulutetumpi, internetin kayttéjien keski-ikd on Euroopan vastaavia lukuja
selkedsti alhaisempi ja painottuu voimakkaasti kaupunkeihin. Viime vuosikymmenina juuri kaupunkien
opiskeleva nuoriso on ollut yhtend laukaisevana tekijdnd yhteiskunnallisissa muutoksissa. Kiinalla on
tamén osalta myos omaa historiansa Tiananmenin aukion vélikohtauksesta 1989. Suoraan yhteydessé
tadhidn on myos ndiden pysyvien haitallisten vaikutteiden torjumiseen asetettujen estojen kohdistuminen
nimenomaan nuorison suosimiin sosiaalisen median sivustoihin. Siind missi lintiset sivustot on suljettu
kokokaan pois, toimii kiinalaisissa korvikkeissa, kuten Weibo, aktiivinen avainsanojen haravointi
(China Digital Times 2014). Ndiin tietyt arkaluontoiset avainsanat saadaan poistettua nopeasti ja
kattavasti erindisiltd Kiinan sisdisiltd sivustoilta. Koska sensuuri on suhteellisen aktiivista ja muun
muassa tunnettuihin sosiaalisen median henkildihin kohdistuneet sanktiot ovat olleet nékyvié, on timéan
avulla pystytty tehokkaasti valjastamaan internetkdyttdjien itsesensuuria. Toisaalta kiinan kielen
runsaat homonyymit ovat luoneet erilaisia sijaissanoja ja koodikieli-ilmaisuja, joilla estetyt sanat ja

aiheet korvataan automaattisten haravointien vélttimiseksi (ibid.).

Itsesensuuri ei rajoitu ainoastaan yksityishenkil6ihin, vaan myds uutisldhteet joutuvat arvioimaan miten
ja mitd he uutisoivat. China Digital Times on kuluneen kolmen vuoden aikana julkaissut lukuisia
viestintdministerion uutisldhteille toimittamia méardyksid kielletyistd aiheista tai uutisointien sévyjen
ohjeistuksesta. Nididen médrdysten uhmaaminen on johtanut sakkoihin ja muihin sanktioihin.
Internetissd julkaiseviin uutisléhteisiin kohdistuva kontrolli on kiristynyt entisestdin vuoden 2017
aikana (BBC 3.5.2017). Lehdiston ja uutisten julkaisujen rajoittamisessa valtio kiyttdd samoja retorisia

ilmauksia vakauden varmistamisesta ja terveellisen internetin luomisesta.

Turvallistaminen ja kontrolli kohdistuu siis erityisesti yhteiskunnallisiin, kommunistista jérjestelmaa
uhkaaviin ajatuksiin. Tédssd suhteessa turvallistamisen ndkokulmasta Kiinan hallitus on haastavassa
asemassa, silld sen tdytyy kyetd riittivan uskottavasti turvallistamaan ajatus itsestdéin vakauden ja

nykyisen vaurauden takaajana epdjdrjestyksen ja poliittisen levottomuuden uhkaa vastaan. Vaikka
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yhteiskuntajérjestyksen muutos on pikemmin uhka hallitukselle kuin valtiolle, on kommunistisen
puolueen toistaiseksi onnistunut luomaan olosuhteet, missd sen linjauksia vdhintddn siedetdén. Erds
Suomessa opiskellut kiinalainen opiskelija kiteytti omasta nékokulmasta jénnitteen sanoen: “en nde
itselleni tarvetta kayttdd Facebookin kaltaisia ldnsimaisia sivustoja tai ldnsimaisia uutisia, mutta

minusta meilld tulisi olla vapaus valita.”

Onnistuminen téssd hallinnan turvallistamisen ylldpitdmisessé ei kuitenkaan ole taattua. Presidentti Xin
on onnistunut luomaan puolueineen riittdva turvallistamisen tai vaihtoehtoisesti pelon tila, missd sen
toimet aiheuttavat vain vaimeaa vastarintaa. Vaikka hallitus on ajoittain saanut kritiikkié

toimintatavoistaan vakauden yllépito ja talouskasvu ollut riittdvé turvallistamisen kohde.

Kiinan pyrkimys tiukentaa ideologista otetta internetin kaltaisen avoimen dataldhteen puitteissa on
vaatinut infrastruktuurisesti kaksi toimintalinjaa, milld hallituksen on onnistunut oleellisesti vahentdé
turvallistamisen perusteluihin kohdistuvia paineita. Tietojérjestelmétasolla Kiina on pakon edessé
luonut maailman mahdollisesti sofistikoituneimman palomuurin ja datan eristysjdrjestelmdn, joka
kuitenkin vaatii resursseja jatkuvaan edelleen kehittimiseen. VPN-servereiden kaltaisten
vaihtoehtoisten yhteyskeinojen rajoittamisen on vaatinut lisdd kohdennettuja toimia. Vilillisend
negatiivisena seurauksena Kiinan tiukalle ideologilisille vakauden tavoittelulle on ollut merkittavié
heikennyksid kiinalaisten verkkojen yhteysnopeuksissa, milld on seurauksia niin kaupallisesti kuin
tieteellisestikin. Toisaalta Kiina on edesauttanut kansallisten vaihtoehtoisten sovellusten nousun ilman
kansainvalisid kilpailijoita. Tdstd on turvallistamisen ja Kiinan tavoitteiden kannalta kaksi keskeisti
etua: 1) Kiina on pystynyt luomaan vaihtoehtoiset palvelut kansalaisilleen, eli turvallistamisen
yleisolle. Vaihtoehtoisten palveluiden takia on pystytty liennyttiméidn painetta ja tarvetta aktiivisesti
turvallistaa, miksi kansainvilisiin sosiaalisen median sivustoihin péddsy on rajattu. 2) Kiina on niin
valtava sisdmarkkina-alue, ettd sen on ollut mahdollista luoda kasvua ohjelmistoyrityksilleen seké
luomaan tarpeeksi kattavan palvelutarjonnan, ettei turvallistamisen kohteella ole valttimatta

omaldhtdisti tarvetta kansainvilisiin palveluihin.

Kiinan internetin ja informaation hallinnoinnin politiikassa korostuu valtion sisdisten tavoitteiden
ristiriitaisuus. Ideologinen ja yhden puolueen jérjestelmén asema pyritddn pitdd tiukkana, mutta
pragmaattinen suhtautuminen kehitykseen ja talouskasvuun luovat paineita kehittdd ja tehostaa myos
internetin infrastruktuuria. Nykyinen keskitettyjen ulkomailta ja ulkomaille dataa suodattavien
muutaman valvotun serverin malli, ei toimintanopeudeltaan ja rajoitteiltaan vaikeuttaa varsinkin

monikansallisten yritysten ja yliopistojen toimintaa. Internetin yhteysnopeudet metropoleissakaan eivét
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ylld ldhellekddn Euroopan tai Yhdysvaltojen keskitasoja, mikd vaikeuttaa yritysten arkista toimintaa ja
tiedonsiirtoa merkittdvésti. Samalla esimerkiksi Googlen ajoittainen kokonaisvaltainen blokkaaminen
vaikeuttaa ulkomaisten yritysten sisdistd informaatiokulkua. Toki timd omalta osaltaan myds vahvistaa

kiinalaisten yritysten etulyontiasemaa Kiinan omilla markkinoilla.

Ongelma ei kosketa ainoastaan yritysmaailmaa, vaan myos tieteellisen tutkimuksen ja teknologisen
kehityksen potentiaalia jdd Kiinassa kéayttaiméattd merkittivan paljon. Kiinalaisten tutkijoiden ja
opiskelijoiden on paikoin vaikeaa tavoittaa linsimaisia tutkimuslihteitd. Tadmid koskee niin
ympéristoteknologiaa kuin yhteiskunnallisia aineita. Esimerkiksi smog on termind blokattujen sanojen
listalla Kiinan datansiirrossa, mutta kytkeytyy olennaisesti moneen ilmanlaatu- ja ilmastotutkimukseen.
Kun Kiina samalla yhtdéltd pyrkii toimimaan ympéristdteknologian johtavana maana Yhdysvaltojen
ympéristopolitiikkan tdyskdédnnoksen jdlkeen ja toisaalta rajoittamaan suurkaupunkiensa ddrimmaisié
ilmanlaatuongelmia, on tutkimuksen edistimiseen vaadittavan tiedon saatavuuden ja tavoitteiden vélilla

merkittdva ristiriita.

Tété kilpailukyvyn haittaa on kommentoitu myos Kiinan parlamentin sisdlld, joskin tdma kritiikki oli
vuorostaan sensuroitu Kiinan sisdisistd internetldhteistd (South China Morning Post 13.03.2017).
Kiinassa ainoan sallitun ei kommunistisen puolueen (Kiinan demokratiaa edustava yhdistys) edustaja
Luo Fuhe oli nostanut esille miten kohtuutonta vaivaa kiinalaiset tutkijat joutuivat nikemddn
hyodyntddkseen kansainvélistd tutkimusdataa (ibid.). Esimerkkind hén oli nostanut ulkomaisten
yliopiston sivustojen ajoittain vaativan ldhes puolen tunnin mittaisen latausajan, sensuurijarjestelméan

suodattaessa sivuston dataa.

Jos internetsensuuri aiheuttaa merkittdvaa taloudellista haittaa, vaarantaa se samalla Kiinan hallituksen
turvallistamistoimien onnistumista. Kiinan tasainen talouskasvu ja internetin tuoma suhteellinen
lapindkyvyyden parantaminen suhteessa aikaan ennen internetid ovat antaneet hallitukselle
litkkkumavaraa informaatiohallinnan turvallistamisessa (China Digital Times 25.3.2015). Mikéli
kuitenkin kritiikki Kiinan talouskasvun hidastuessa alkaa aiempaa voimakkaan kohdistua
internetinfrastruktuuriin ja sen tuomiin haasteisiin, joutuu kommunistisen puolueen kyky turvallistaa
hallintaa uudenlaisen haasteen eteen. Turvallistamisen vuorovaikutteisuus edellyttdd uskottavia
argumentteja turvallistamisen onnistumiseksi ja tima sisdltdd myos varsinaisen informaatiohallinnan

ulkopuoliset tekijét.
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4.2.2. Kansainviliset turvallistamisen perustelut

Kiina on viimeisten vuosien aikana pyrkinyt CAC:n perustamisen myd&td koheesiin kokonaisvaltaiseen
kyberpolititkkaan, joka sisdltdd sen kansallisen turvallisuuden turvaavia informaatiohallintatoimia ja
verkkoturvallisuustoimia. Johdonmukaisesti muunn kansainvélisen kritiikin kanssa, Kiina on reagoinut

myos internetsensuuriaan kohtaan esitettyyn kritiikkiin kansallisen suvereniteetin argumentein.

Keskeinen instrumentti Kiinan kansainvélisessd informaatiohallinnan turvallistamisessa on ollut sen
luoma internetsuvereniteetin kiasite. Turvallistamisen teorian ndkdkulmasta sanavalinta on ilmeisen
harkittu. Ensinndkin suvereniteetin erottamaton osa valtioiden poliittisessa kéyttdytymisessd ja
kansainvilistd lakia tulkittaessa se tekee termistd Kiinan toimintavapauden kannalta erittdin
hyodyllisen. Toisaalta suvereeniuden kisite ja sen sisdltdimd uhmakkuus Kiinaa kohtaan esitettyyn
ihmisoikeuskritiikkiin luo edellytyksid muiden autoritddristen tai autoritdédrisyyden rajoilla operoivien
valtioiden hallintojen elimille. Kiinaa pienempien valtioiden piittdjille tdméd konsepti tullessaan
normiksi, antaisi toimintavapauksia turvallistaa ja hallita ndiden maiden omien internetverkkojen

informaatiota.

Kiinan armeijan strategisen komitean Ye Zheng julkaisi artikkelin heindkuussa 2015, missd hén toteaa
internetsuvereniteetin olevan kiinalainen innovaatio kansallisen suvereniteetin konseptin rinnalle. Tdma
innovaatio on Yen mukaan myds Kiinan valtion ulkopoliittinen missio (China Digital Times
9.10.2015). China Digital Times lainaa my0ds People’s Dailyn artikkelia, jossa todetaan Kiinan lantisten
vihamielisten voimien kéyttdvin verkostoja vihamielisen vaikutteiden levittimiseen. Niiden
universaalien arvojen on artikkelin mukaan tarkoitus tuhota kommunistisen puolueen luoma Kiinan
valtion jdrjestelma. Internetin suvereniteetin konsepti saattaakin olla oletettua tiarkeampi sisépoliittinen

turvallistamisen tyokalu hallinnon ja armeijan vuorovaikutuksessa.

Némd pyrkimykset saivat muodollisen alkunsa loppuvuodesta 2013. Tuolloin valtion
internetinformaation ministerind toiminut Lu Wei piti puheen Iso-Britanniassa, Kiinan ja Iso-
Britannian vilisessi internettapaamisessa (Xinhua 29.9.2013). Kyseisessd puheessa ministeri Lu esitteli
Kiinan tulkintaa internetsuvereniteetista ja internetin hallinnoinnin tulevaisuudesta 6 keskeiselld

teesilla:
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1)

2)

3)

4)

S)

6)

Tasapuolinen mahdollisuus vaikuttaa internetin kehittdimisen tulevaisuuteen
ja internetsuvereniteetin tunnustaminen.

Internetin informaation globaali tasapainottaminen siten, ettd kaikilla
valtioilla olisi yhtéldisempi pddsy informaation, jonka tulisi kulkea
globaalisti tehokkaasti, vapaasti ja hallitusti.

Positiivisen energian levittdminen.

Nuoria tulisi suojella internetissd haitalliselta informaatiolta niiden terveen
ja tasapainoisen kasvamisen takaamiseksi.

Luoda yksityisyyttd ja internetturvallisuutta parantavaa yhteistyotd, jolla
varmistetaan ettei yksikddn valtio joudu vahingollisen hakkeroinnin
kohteeksi.

Internetin lain puitteista tehtdvd hallinnointi. ”Internet on vapaa ja avoin
alusta. Jokaisella on oikeus puhua. Kelldén ei kuitenkaan ole oikeutta rikkoa
lakeja. Viime vuonna britannialainen uimari Tom Daley sai Twitterin kautta
tappouhkauksen jadtyddn mitaleitta. Kdyttdjd pidatettiin timén seurauksena
[...] Kybervikivalta, internetin juorut ja internethuijaukset ovat internetin
kasvaimia. Meiddn tulee pitdd kiinni periaatteista ja hallinnoida internetid
lain puitteissa. Haluamme luoda yhteistydssd muiden valtioiden kanssa
internetin  hallintaa YK:n puitteissa, mikd toimisi multilateraalisti,
demokraattisesti  ja lapindkyvisti. Tama tekisi internetisti

jérjestelméllisempéda ja edesauttaisi koko ihmiskunnan hyvinvointia.”

Lu:n esittdmistd ajatuksissa on havaittavissa kaksi eri suuntaa. Ensinndkin kohdat 1 ja 2 ovat
sisdlloltdan kohdistettu selkedsti muille vahvaa internetin itsemairddmisoikeutta toivoville valtioille,
joita Kiina on pyrkinyt aktiivisesti saamaan aloitteensa taakse (kts. Luku 3.4). Kiinan intressi tdhdn on
sekd oman vaikutusvallan lisddminen ettd sen sisdpolititkkaa kohdistuvan kritiikin rajoittaminen.
Kiinan aloitteet internetsuvereniteetin ympérilld eivit toistaiseksi kuitenkaan ole edistyneet kovin
merkittdvasti muualla kuin pitkalti autoritdéristen valtioiden piirissd (China Digital Times 16.9.2016).
Yhteisty6td muun muassa Vendjin kanssa on tiivistetty tarjoamalla Vendjdn hallinnolle tyokaluja
luoda Kiinan palomuuria vastaavia esto- ja suodatusjdrjestelmid, minkd seurauksena myds Vendjd on
velvoittanut maassa kaytettidvien internetpalveluiden palvelinten sijoittamisen Venédjélle (China Digital

Times 27.4.2016).
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Kuten kansallisessa informaation turvallistamisessaan, presidentti Xi ja ministeri Lu ovat nostaneet
internetin informaatiohallinnan rinnakkain muun kansallisen turvallisuuden kanssa tekemalld siitd
kiintedn osan kansallista suvereniteettia. Kiinan vaikutusvallan kasvaessa sen pyrkimykset kansallisen
suvereniteetin laajentamiseen kyberulottuvuuteen on otettava vakavasti. Kiinan suvereniteettimallin ja
EU:n edustamien vapaan globaalin internetin mallin taustalla toimii kaksi erilaista logiikkaa, jotka
heijastelevat ajatusmaailmoja globaalista jéarjestyksestd ja valtajakaumasta. Liberaaleissa ymparistdissé
internet on kasvanut kayttdjiensd vahvassa valtiohallintovastaisessa eetoksessa, missd valtioita ja
niiden puuttumista kritisoidaan voimakkaasti. Kiinassa tdtd vastaavaa valtiovaltaa rajoittavaa
kokemusta ei internetin nousun yhteydessé ole. EU:ssa ja Yhdysvalloissa voi tuntua késittimattomalta,
ettd valtiot dominoisivat internetin hallintoa, on Kiinan nikdkulmasta yhti kisittimitontd, ettd valtiot
eivdt olisi hallintoa dominoiva osapuoli (China-US Focus 27.4.2016). Viime vuosikymmenten
odotukset, ettd Kiina muuttuisi kansainvélisten avautumisensa myo6td my0s siséltd avoimemmaksi ei
vélttimittd ole toteutumassa myOskddn kyberulottuvuuden osalta. Sen sijaan Kiina saattaa kyetd
toisaalta avautumaan ja integroitumaan aiempaa voimakkaammin ympéardivddn maailmaan, mutta

samalla pysymiin sisdltd tiukasti poliittista toisinajattelua tukehduttavana yksipuoluejirjestelmina

(Mann 2017, 102-104).

Kiinnostavaa Iso-Britannian tapaamisessa on my0s Kiinan suora hydkkdys osakseen saamaansa
kritiikkid vastaan. Lun toteamukset 3, 4 ja 6 ovat suoria viittauksia internetin sisdllon hallintaan. Lun
esille nostama positiivinen energia oli yhd keskeinen maan sisdinen hallituksen lausuntojen teema
asuessani Kiinassa 2014 lopussa. Kéytdnnossd tdmé tarkoitti, ettd epdkohtiin takertumisen sijaan
kansalaisilta toivottiin positiivisessa hengessé tehtyd internetkommentointia, mik tarkoitti kansallisten
menestysten juhlistamista ja kritiikiltd pidéttdytymistd. Kohta 4 on suhteellisen ongelmaton myds
eurooppalaisesta viitekehyksestd, silld puheessaan Lu painottaa tilld nimenomaan lasten ja nuorten

turvaamista pornografiselta ja vékivaltaiselta materiaalilta.

Keskeisin huomio Kiinan kansallisen suvereniteetin puolustamisen osalta Lun puheessa on kuitenkin
kohta 6. Puheessa tehdéddn kansallisen turvallisuuden tapaan retorinen assimilaatio perinteisen fyysisen
turvallisuuden sekid poliittisen hallinnon vakauden vélilld. Lu aloittaa pohjustamalla, ettd internetin
siséllon hallinnointi tulisi toteuttaa siten, ettd jokaisella on oikeus puhua vapaasti (kansallisen) lain
puitteissa. Tdtd seuraa relativistinen siirto, missd Iso-Britanniassa tappouhkauksien pohjalta tehdyt

piddtykset verrataan suoraan Kiinan informaation hallintaan ja lakien rikkomisen seurauksiin.
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Argumentti pdéttyy avoimeen ilmaisuun pyrkid YK:n puitteissa luomaan kansalliseen suvereniteettiin

perustavia internetin hallinnointiin puuttuvia saddoksié.

Lun puhe on toki vain yksittdinen esimerkki, mutta se kertoo Kiinan ja Euroopan tulkinnallisista
eroista, kun puhutaan internetin siséllostd ja valtioiden roolista. On China-US Focus oikeassa tai ei
todetessaan Kiinalle olevan kisittdimédtontd ajatella internet ilman valtion vahvaa siséltéd hallinnoivaa
roolia, ovat Kiinan nykyiset pyrkimykset vahvasti valtiollisen itsemédrdédmisoikeuden ja sisdpoliittisen

koskemattomuuden linjassa.

Tédmin tutkimuksen toteuttamisen kuluessa on datan valvonnan ja datan rajoittamisen kiristaimiseksi
tehty aloitteita myOs muissa maissa. Vendjd on tehnyt suoraa yhteistyotd Kiinan kanssa luodakseen
tehokkaampaa palomuuria ja hallintaa rajojen ulkopuolelle. Turkissa on levottomuuksien yhteydessé
rajoitettu pddsyd sosiaaliseen mediaan ja viimeisimpand Turkin valtion epdillddn olleen Wikipedian
palvelukatkoksen takana. Suomessa datan valvonta on noussut esille tiedustelulain valmistelussa, missi
rajojen yli tulevan datan valvontaan luotaisiin uutta jarjestelmdi. Datan valvonnasta datan hallintaan on
intention tasolla merkittiva hyppy, mutta datan valvonnan tydkalut ovat ensinnikin indikaattori datalle
annetun merkityksen korostumisesta ja toisaalta luovat teknologisen pohjan myds informaation

hallintaan pienemmillé lisdpanostuksilla.

Samaan aikaan Suomi harkitsee vakavasti yhteistd datakaapeliprojektia nimenomaan Venéjén ja Kiinan
kanssa, ilman varmuutta muiden lantisten demokratioiden osallistumisesta. Liikenneministerion hanke
ei ensikédessd aiheuttaisi kidytdinnon uhkia suomalaisille internetin kéyttdjille, mutta yhteistyé kahden
internetin itsemédrddmisoikeuden ja sen tuoman informaatiohallinnan kannattajan kanssa loisi

ulkopoliittisen imago-ongelman.
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5.JOHTOPAATOKSET JA REFLEKTIOTA

Kiina ei suinkaan ole ainoa valtio joka luo suhdettaan internetiin ja sen kéyttdjien vapauksiin.
Suomessa, Euroopassa yleensd ja muun muassa Yhdysvalloissa kdyddén debattia eri tietoteknisten
sovellusten yksityisyydestd ja kyberulottuvuuden toiminnan vapaudesta. Kansalliset ja ei-kansalliset
uhat ja internetin rooli kommunikaation mahdollistajana ovat johtaneet erindisiin pyrkimyksiin

valvonnan laajentamiseksi ja syventdmiseksi.

Kiina on monin tavoin esimerkki miten yhtdéltd tehokkaasti informaatiota pystytidn rajaamaan, vaikka
samaan aikaan Kiinan informaatiohallinnan ongelmat osoittavat, miten vaikeaa internetin kaltaisen
jérjestelmédn tiydellinen rajaus on ilman haittavaikutuksia. Samalla VPN-yhteydet ja muut kiertokeinot
kertovat siitd, ettd pddosa uusista esteisti on osaavalle henkildlle kuitenkin ohitettavissa.
Eurooppalaisesta  sananvapausperinteestd kédsin katsottaessa ongelmallisin ja  mahdollisesti
seurauksiltaan  kauaskantoisin ~ vaikutus  Kiinan internetpolitiikasta ~on  kansainvilien
informaatiohallinnan ja internetin kansallisen suvereniteetin konseptilla. Jos oletetaan Kiinan
vankistavan vaikutusvaltaansa Aasiassa, Léhi-iddssd ja Afrikassa, on tiysin mahdollista etti sen

toimintatapoja omaksutaan laajemmin muissakin valtioissa.

Kiinan lisddntynyt kansainvdlinen vaikutusvalta on myds mahdollistanut maan internetin
turvallistamistoimien tiukentamista ilman akuutteja tarpeita onnistuneesti laajentaa internetin
kansallista politiikkaansa rajojensa ulkopuolella. Toisin sanoen Kiinan ei tarvitse valttaimattd kyetd
uskottavasti perustelemaan internetsensuurinsa tiukentamista muille valtioille tai jérjestoille
jatkossakaan, vaan keskittyd avautumaan kaupallisesti ulospdin pysyen poliittisesti sisdisesti yha

tiukasti hallittuna.

Tutkimuksen kirjoittamisen aikana globaali poliittinen ilmapiiri on muuttunut ja kylméin sodan
jédlkeinen demokraattinen ja liberaali kehitys vaikuttaisi olevan ongelmissa ainakin véliaikaisesti. Kun
kansallisten intressien painoarvo korostuu kosmopoliittisten intressien edelle, helpottuu myods
informaatiohallinnan turvallistaminen. Samaan aikaan Yhdysvalloissa tulevan presidentin Donald J.
Trumpin hallinnon alaisuuden on arvioitu NSA:n toimivaltuuksien lisddmistd myds internetin
valvonnassa. Toistaiseksi fokus Yhdysvalloissa ja Euroopassa on pikemminkin valvoa ja seurata kuin

rajata informaatioa, mutta valvonnan infrastruktuuri mahdollistaa nopean siirtymisen informaation
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hallintaan. Samalla valvonnan normalisoituessa kynnys hallinnan turvallistamiselle madaltuu,

mahdollistaen turvallisuustoimien edelleen voimistamisen.

Nykyisellddn Kiinan yhteiskunnan kilpailuhenkisyys itsessddn tukee sen internethallinnan
turvallistamista. Toistaiseksi valtion talouskasvu on turvannut laajassa kuvassa yhteiskunnallista
vakautta. Talouskasvun tirkeys yhteiskunnan tyytyviisyydelle ja poikkeukselliselle tiukalle
hallinnoimiselle sisdltdd kuitenkin myds turvallistamisen onnistumisen suurimman ongelman.
Internetin kdyton ja sisdllon rajoittamisesta aiheutuva haitta kaupalliselle ja tieteelliselle toiminnalle on
merkittdvid, joskaan ei yksinddn ratkaisevaa. Kiinan valtio joutuukin joko kehittimdin voimakkaasti
sensuurista infrastruktuuriaan entistd nyansoidummaksi ja samalla internetin yhteysnopeuksia

tukevaksi tai ennen pitkddn hollentdméén sisdllon hallinnoinnin otetta.

Tutkimukseni tutkimuskysymyksiin palatakseni, voidaan Presidentti Xi Jinpingin valtakaudella
havainnoida internetin valvonnan osalta kaksi keskeistd muutosta: kyber- ja informaatioturvallisuuden
nouseminen keskeiseen asemaan kansallisen turvallisuuden maiéritelméssd sekd poliittisen ohjauksen
voimistuminen. Tutkimuksessani eritellyistd muutosten osa-alueista keskeisié tekijoitd on ollut CAC:n
perustaminen informaatiohallinnan viralliseksi organisaatioksi. Vaikka Kiina on toisaalta pyrkinyt
aktiiviseen vuorovaikutukseen ulkomaailman kanssa, ohjaa Kiinan internetid aiempaa tiukempi
ideologinen kuri, missé poliittisesti ongelmallisten siséltdjen levidminen laajaan tietoisuuteen pyritdin
ehkdisemidin mahdollisimman tehokkaasti. Perinteiset kommunistiset ja hyveelliset arvot ovat
toimineet Xin hallinnon vastapainona aiempaa laajempaan vuorovaikutukseen ulkomaailman kanssa.
Tutkimuksen pohjalta voidaan todeta Kiinan internetpolitiikassa kolme keskeistd muutosta: 1) Kiina on
kiristdnyt ideologista kontrolliaan ja tiukentanut valvontaansa niin uutisoinnin kuin yksityishenkildiden
internetissd jakaman siséllon osalta. 2) Hallitus on tehnyt kyber- ja informaatioturvallisuuden osaksi
kansallista turvallisuutta. 3) Kiina pyrkii aktiivisesti muovaamaan kansainvélistd internetsddnndstod ja

luomaan uutta kansallisen internetsuvereniteetin normia.

Toinen tutkimuskysymyksistdni oli méadrittdd miten Kiinan hallitus on turvallistanut ja perustellut
muutoksia internetpolititkassaan. Kiinan retoriikkaa kansainvilisissd aloitteissaan on painottunut
pikemminkin suvereniteetin konseptin ja globaalin valtatasapainon perusteluille kuin sindnsi
turvallisuusperiaatteilla. Pyrkimyksend on 1dhinnd ollut varmistaa, ettd hallituksella on mahdollisuus
tehdd turvallisuuttaan edesauttavat toimet ilman rajojen ulkopuolelta tulevaa painostusta. Aloitteiden
tueksi on toistaiseksi asettunut vasta muita autoritddrisin piirtein johdettuja valtioita. Omien rajojensa

sisdpuolella taas Kiinan informaatiohallinnon retoriikka on selkeimmin hahmotettavissa
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turvallistamisen konseptin kautta. Arvioidessa asiakirjoja ja lehtiartikkeleiden lainausten retoriikkaa
hahmottuu Kiinan internetpolitiikan turvallistaminen Vuoren (2008) turvallistamistyyppien kontrollin
kautta. Aineiston pohjalta voidaan arvioida presidentti Xin hallinnon harjoittavan kontrolliin tdhtdavaa
turvallistamista, missd kansalaisille luodaan selkeitd vapauden rajoitteita, jotka perustellaan
ideologisten vaikutteiden eksistentiaalisella uhalla. Retorisesti hallitus tekee selkeitd retorisia
rinnastuksia kommunistisen jérjestelmén ja mallin sdilymisen sekd Kiinan valtion jatkuvuuden vilille.
Mikd tekee Kiinan internetpolitiikan turvallistamisesta nimenomaan kontrolliin tdhtddvaa
turvallistamista, on sen perustelemien rajoitusten suhteellisesti pysyvd luonne ja kansalaisten

toiminnanvapauteen tdhtidvit toimet.

Turvallistamisen ndkokulmasta Kiinan internethallinnan kontrollin turvallistaminen ei ole vield
joutunut ison koetuksen eteen. Ihmisten taloudellisen hyvinvoinnin parantuessa poliittinen
tyytymittomyys on rajallista ja padosalle viestdd sensuuri on varsin pieni murhe. Mikéli talouskasvu
tyrehtyy ja yleinen tyytyviisyys hallintoon laskee, joutuu my0ds informaation hallinnan turvallistaminen
uuteen testiin. Télloin olisi mielenkiintoista arvioida uudestaan turvallistamisen teorian selitysvoimaa
yksipuoluejdrjestelmdssd, missd  tyytymittomyys  heikentdisi  mahdollisesti  merkittdvasti
turvallistamisen onnistumisehtojen tdyttymistd. Nykyisessd tilanteessa voidaan ldhinnd todeta, etté
Kiina tekee retorisia turvallistamistoimia tekemélld informaation hallinnasta osan kansallista
turvallisuutta ja ndin informaation hallinta edistdd ja ylldpitdd valtion vakautta ja kasvua. Tdmén
turvallistamisen aspektin laajempi analyysi yskdpuoluejérjestelmissd voisi mielesténi tdydentdd osaa

turvallistamisen teorian puutteista.

Turvallistamisen teoria kohtaa autoritdérisessd jarjestelmdssé tulkinnallisia ongelmia. Turvallistamisen
toteutumisen olosuhteet ovat varsin erilaiset, silld itsesensuurin ei voida automaattisesti katsoa olevan
osoitus turvallistamisen onnistumisesta. Pikemmin kyse voi Williamsin (2011) esiin nostamasta
turvallistamisen konseptiin linkittyvadstd omaan valtioon kohdistuvasta pelosta. Toisaalta timé pelko
voidaan tulkita turvallistamisen onnistumista edistdviksi olosuhteeksi, joka tyytymédttomyyden
lisddntyessd menettdd merkitystddn. Talloin kriittisen pisteen ylittdessd turvallistaminen voi
epdonnistua mahdollisesta pelon vaikutuksesta huolimatta. Sen liséksi vaihtoehtoiset keinot tavoittaa
informaatio palomuurin takaa kielivdt siitd, etteivdt turvallistamisen perusteet ole valttimatta

hyviéksyttyjd, vaikka kontrollia ei vastusta avoimesti.

Tutkimukseni tavoitteena oli selvittdd Kiinan internethallinnan muutoksia ja hallintaan kytkettya

retoriikkaa. Taustalla oleva motivaationi oli selvittid miten Kiinan valtion toimet perustellaan ja
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millaisia esimerkkejd tima saattaa antaa muille valtioille. Kiina on nykyisessd maailmanpoliittisessa ja
kansainvilisen talouden tilanteessa monelle valtio tirked sopimuskumppani, mikd voisi varsinkin IT-
alalle johtaa tilanteisiin, missd my6ds EU-kansalaisiin kohdistuu Kiinan kyberpoliittisten linjausten
seurauksia. Suomessa tehtdvdn tutkimuksen ja politiikan analyysin kannalta liikenneministerion
kaapelihankkeen kaltaisten projektien implikaatiot internetin kiytolle ja Suomen poliittiselle statukselle

eivét ole vahépitoisia.

On syytd my0s reflektoida tutkimuksen rakenteen ja toteutuksen ongelmia ja puutteita. Ensimméiisend
on syyté todeta, ettd tutkimuksen edetesséd alkoi kdymadin yhéd selvemmaksi, ettd tutkimukseni aineisto
ei tdysin soveltunut tarkastelemaan ilmidtd akateemis-teoreettisesta nikokulmasta. Olin aloittanut
prosessin merkittavélld kiinnostuksella internetsensuurin turvallisuuspoliittisiin retorisiin perusteluihin
ja kéytdnnon vaikutuksiin, joihin olin jo alustavasti ehtinyt tutustua toimiessani harjoittelijana
Pekingissd.  Harjoittelun ~ ja  luonteeltaan  journalistisempiin  selvityksiin  painottunut
tutkimuskokemukseni my6ds mydtavaikutti tutkimuksen yleisiin tavoitteisiin, joihin turvallistamisen
teoreettinen viitekehys ei tdysin pystynyt vastaamaan. Akateemisessa mielessd tutkimukseni kérsikin
ndhdédkseni toteutukseltaan pikemminkin ulkoministerion selvityksen tai poliittisen journalistisen
artikkelin asettelusta, minkd takia teoriaosuus ja aineisto eivét tukeneet toisiaan riittdvdn vahvasti

luodakseen teoriaohjaavan sisdltdanalyysin mukaista dataa teorian kehittdmiseksi.

Tulosten selitysvoima on tdmédn tutkimuksen pohjalta teoreettisesta ndkokulmasta rajallinen.
Jélkikdteen arvioituna tutkimusmetodi ja teoriaratkaisut eivét vélttiméattd mahdollista pro gradun
mittakaavassa tehtdville tutkimukselle selkeitd pdatelmid. Turvallistamisen teorian kokonaisvaltainen
hy6dyntdminen retoriikkaa arvioidessa on rajallista ldhdemateriaalien ollessa riippuvaisia siitd, mité
dokumentteja ja lausuntoja on kddnnetty englanniksi tai muulle tutkijan hallitsemalle kielelle. Nyt
tutkimus onnistuu kylld kartoittamaan ja kuvaamaan Kiinan internetin hallinnan nykytilannetta, mutta
turvallistamisen nédkokulmasta sen perusteluiden ja yleisosuhteen arviointi on rajallista. Tamé johtuu
osittain tutkimuskysymysten muotoilusta, mutta myds turvallistamisen teoriaan sisdisistd ristiriidoista
ja ongelmista objektiivisesti mitattavien tulosten tuottamiseen. Toisaalta tutkimus voi toimia poliittisen
tilanteen kartoituksellaan sekd identifioimalla joitain turvallistamisen yleison ja turvallistajan vilisen

kontrollisuhteen ongelmia, lahtopisteend syvemmidlle selvitykselle.

Uskon kuitenkin ettd Kiinan rooli internetin ja informaation miérittelijand on relevantti tutkimusaihe
myo0s turvallistamisen ndkokulmasta. Ottaen huomioon ettd Kiina on tehnyt yhteisty6td muiden

autokratiaan taipuvaisten valtioiden kanssa internetin informaation hallitsemiseksi, sekd arviot
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esimerkiksi Vendjan informaatiovaikuttamisesta ovat kansainvélispoliittisesti merkittévid tulevaisuuden
tekijoitd. Riippuen Kiinan ldhitulevaisuuden muusta poliittisesta painoarvosta, silld voi olla merkittdva
rooli kansainvélisen sddnndston muovaamisessa, jolloin Kiinan argumentoinnin ja turvallisuusajattelun

logiikkaa on tarkedd ymmartaa.
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