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Parempi johdatus tietojenkasittelytieteisiin

Aluksi

Tama julkaisu on tarkoitettu kaytettavaksi Tampereen yliopiston tietojenkasittelytie-
teiden tutkinto-ohjelman opintojaksolla Johdatus tietojenkasittelytieteisiin. Julkaisu
perustuu Kimmo Raatikaisen kirjoittamaan Helsingin yliopiston vastaavan opintojak-
son julkaisuun [Raatikainen, 2007]. Tekstid on osin karsimalla ja osin laajentamalla
sovitettu Tampereen yliopiston opintojakson tarpeisiin. Julkaisun aikaisempaan versi-
oon [Makinen, 2012] verrattuna esitysta on pyritty selkeyttamaan.

Opintojakson tavoitteena on antaa opiskelijoille yleiskuva tietojenkasittelytieteistd,
niiden perusmenetelmista ja kdytannoista seka perehdyttaa alan keskeisimpaan kasit-
teistoon. Tietojenkasittelytieteitd tarkastellaan oman tutkinto-ohjelman nakokulmasta.

Kiitan Aulikki Hyrskykaria, Kati Iltasta ja Timo Porasta kasikirjoituksen kommen-
toinnista.
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LUKU 1: Tietojenkasittelytieteet tieteiden joukossa

Mita tiede on?

Ennen kuin voidaan pohtia tietojenkasittelytieteiden asemaa suhteessa muihin
tieteisiin, on syyta lyhyesti kuvailla sita, mita tieteella ylipaataan tarkoitetaan ja
mitkd ovat sen keskeiset tunnusmerkit. Aloittamalla jostain tieteen maaritelmasta,
esimerkiksi Haaparannan ja Niiniluodon [1986] maaritelmasta

"Tiede on jirjestelmdllistd ja jarkiperdistd uuden tiedon hankintaa.”,
paddytaan uusiin ongelmiin sen suhteen, mita tarkoittaa ”jarjestelmallinen”, “jar-
kiperdinen” ja “uusi tieto”. Toinen tapa yrittaa selvita tieteen maarittelemisesta on
sanoa, ettd tiede on sitd, mita tiedeyhteiso tekee (tai mitkad ovat sen toiminnan tu-
lokset). Tamakaan maaritelma ei ole ongelmaton.

Edellisid parempaan tulokseen paastdan, kun yritetddan kuvailla tieteellista toi-
mintaa sitd mahdollisimman oleellisesti luonnehtivilla ominaisuuksilla. Tieteelli-
sessd toiminnassa pyritadn ainakin seuraaviin:

* objektiivisuus

* julkisuus

* kriittisyys

* itseddnkorjaavuus
* autonomisuus

* edistyvyys.

Objektiivisuus tarkoittaa sitd, etta tutkimuskohteen ominaisuudet ovat riippu-
mattomia tutkijan mielipiteista ja tieto saavutetaan tutkimuskohteesta tehtavien
havaintojen kautta. Julkisuusvaatimuksen mukaan tieteessa esitetyille véitteille tulee
voida antaa julkinen perustelu, ja kdytetyt menetelmat tulee kuvata niin tarkkaan,
ettd toinen tutkija voisi halutessaan samoin menetelmin paatya vastaaviin tulok-
siin. Julkisuusperiaate mahdollistaa tieteellisten tulosten kritiikin. Kritiikki koette-
lee esitettyjen tulosten oikeellisuutta, ja siitd seuraa tieteen itsedinkorjaavuus eli
mahdollisesti esitetyt virhekasitykset korjaantuvat ajan myota. Autonomisuuden
mukaan niin tieteellisten ongelmien valinta kuin tieteen tulosten arviointi ovat
tiedeyhteison omia asioita, joihin tieteen ulkopuoliset ryhmat (esim. rahoittajat tai



poliitikot) eivét saa vaikuttaa. Tieteen edistyvyys liittyy ldheisesti julkisuuteen ja
kriittisyyteen: niiden avulla tieteellisen tiedon virheet ja puutteet vihenevat.
Edella esitetyt tieteen luonnehdinnat kuuluvat tieteenfilosofian piiriin. Yksi sen
keskeisistd ongelmista on ns. demarkaatio-ongelma eli rajanveto tieteen ja ei-
tieteen valilld. Tassa yhteydessa ei ole syytd paneutua ongelmaan taman enempaa.

Mihin tiede pyrkii?

Jos pohditaan sellaisia tieteenaloja kuin kosmologia, kirkkohistoria, psykiatria,
kansantaloustiede ja materiaalitiede, niin on vaikeaa l0ytaa niille yhteista tavoitet-
ta tai padmaaraa. Tieteelld onkin erilaisia pdamaarid, jotka ovat osittain keskenaan
ristiriitaisia.

Kognitivismin mukaan tiede etsii totuutta (uutta tietoa, aiemmin tuntemattomia
totuuksia) ja tdlld uudella tiedolla ja sen etsinndlld on arvoa sindnsa riippumatta
siitd, mihin tarkoituksen saatua tietoa mahdollisesti voitaisiin kadyttaa. Tiedon it-
seisarvon korostamisesta kdytetdan my0s nimitysta verismi. Vastakkaisen nake-
myksen mukaan tieteen tuloksilla on arvoa vain, jos niitd voidaan pitdad kdytannon
padtosongelmien ratkaisuiksi esitettyind toimintasuosituksina. Tastd ndakokannas-
ta kaytetaan nimitysta instrumentalismi.

Naiden vastakkaisten nakemysten mukaan tutkijaa voidaan toisaalta pitda “to-
tuuden etsijana” (teoreetikkona) tai toisaalta “neuvonantajana” (soveltajana). Vas-
taavasti tutkimus voidaan jakaa seuraavasti:

* Perustutkimus, jonka tavoitteena on uuden tiedon etsinta ilman ensisijaista
pyrkimysta kaytannollisiin tavoitteisiin tai sovelluksiin eli tieto jarjestettyna
"teorioiksi” (todellisuutta koskevien tosiasioiden kokoelmiksi).

* Soveltava tutkimus, jonka tavoitteena perustutkimuksen tuloksiin (tieteelli-
seen tietoon) perustuvat sovellukset ja ongelmanratkaisut; soveltava tutki-
mus tuottaa muotoa ”jos halutaan saavuttaa X, on tehtdava Y” olevia toimin-
taohjeita.

* Tuotekehitys, jonka tavoitteena on kaupallisesti (tai muulla tavoin) hyo-
dynnettavat tuotteet ja keksinnot.

Kuva 1 havainnollistaa, kuinka perustutkimuksen tavoitteena on muodostaa

mahdollisimman totuudellinen kuva jostain todellisuuden osa-alueesta.
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Kuva 1. Perustutkimuksen suhde todellisuuteen.

Tekniikan eri alueet ovat tyypillisid esimerkkeja soveltavasta tutkimuksesta. Kuva
2 havainnollistaa, kuinka teknisten tieteiden alueella tuotetaan erilaisia teknisia vali-
neitd, joiden “hyvyytta” mitataan, totuuden tai selitysvoiman sijasta, esimerkiksi te-
hokkuudella, taloudellisuudella, esteettisyydelld, ekologisuudella tai ergonomisuu-
della.
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Kuva 2. Tekniikan suhde loogisiin ja teknisiin mahdollisuuksiin.

Suuri osa tietojenkasittelytieteitd muistuttaa teknisia tieteita siing, etta tietojenkasit-
telytieteissakin tulokset ovat usein uusia konstruktioita, esimerkiksi ohjelmistoja tai
kayttoliittymia.



Miten tiedetti tehddan?

Tieteellisen metodin alkuna voidaan pitaa tieteellisen tiedon erilaisuuden tunnis-
tamista suhteessa arkiajatteluun ja arkiajattelun rajoitusten havaitsemista. Tauluk-
koon 1 on koottu tyypillisid arkiajattelun puutteita ja niitd menetelmis, joilla nama
puutteet tieteellisessa ajattelussa korjataan.

Arkiajattelun puutteita Korjaamisen mekanismit tieteellisessa
ajattelussa

Epaluotettavat havainnot Havaintojen systematisointi
Havaintojen toistettavuus

Valikoiva havainnointi Tutkimuksen oletuksia ja niiden vaikutuksia
koskeva pohdinta

Liiallinen yleistiminen Tilastolliset menetelmat

Puutteellinen paattely Loogiset ja matemaattiset valineet

Tilastolliset menetelmat

Lyhytjannitteisyys Aikaisempiin tutkimuksiin perustuminen
IImeisen ndkeminen ongelmallisena

Asioiden tarkastelu irrallaan Olennaisen ja epdolennaisen erottaminen

yhteyksista ja mittakaavasta

Taulukko 1. Arkiajattelun puutteita ja niiden korjaamisen menetelmia [Uusitalo,
1999].

Taulukon 1 oikeanpuoleisessa sarakkeessa viitataan erilaisiin menetelmiin, joita tie-
teellisessa tyOssa kdytetddan apuna. Kadytettavat menetelmat riippuvat tutkimuskoh-
teesta ja siita ”tutkimusotteesta”, jolla tutkija lahestyy kohdettaan. Tietojenkasittelytie-
teille on tyypillista erilaisten tutkimusotteiden ja -menetelmien moninaisuus. Tdama on
osaltaan seurausta siita, etta tietojenkasittelytieteet ovat “perineet” menetelmia niilta
tieteenaloilta, joilta tietojenkasittelytieteiden pioneerit aikanaan siirtyivat alalle.
Jarvinen ja Jarvinen [2011] jakavat tutkimusotteet ylimmalla tasolla matemaattisiin
ja reaalimaailmaa koskeviin tutkimusotteisiin (ks. kuva 3). Monet tietojenkasittelytie-
teiden osa-alueet esitetddn matemaattisina teorioina, joissa matemaattisen tutkimusot-
teen kaytto on itsestdan selvaa. Talloin tulokset muotoillaan ja todistetaan matemaat-
tisina teoreemoina. Reaalimaailmaa koskevat tutkimusotteet Jarvinen ja Jarvinen
[2011] puolestaan jakavat innovaatioiden hyodyllisyytta painottaviin tutkimuksiin ja
“millainen maailma on” -tutkimuksiin. Naistd edelliset ovat erityisen tyypillisia tieto-
jenkasittelytieteille, silla tietojenkasittelytieteissa tutkimustulokset ovat usein uusia
konstruktioita. Innovaatioiden hyodyllisyytta painottavissa tutkimuksissa voidaan
erottaa innovaatioiden toteuttaminen ja niiden arviointi. “Millainen maailma on”



Tutkimusotteet
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Teorioita testaavat  Teorioita luovat

Kuva 3. Tutkimusotteiden luokittelu [Jarvinen ja Jarvinen, 2011].

-tutkimuksissa tietojenkasittelytieteellisid tutkimuskohteita voidaan ldhestyd esimer-
kiksi perinteisilla kdsitteellis-teoreettisilla tai empiirisilla tutkimusotteilla.

Millaisia tieteitd tietojenkasittelytieteet ovat?

Tieteenalana tietojenkasittely on noin 65-vuotias. Tana aikana sen olemuksesta ja sisal-
16std on esitetty monenlaisia kasityksid. Vuosien varrella tietojenkasittelytiedettd on

pidetty muun muassa

tietokoneiden [Newell et al., 1967],

algoritmien [Knuth, 1974],

tietorakenteiden [Wegner, 1971] ja

monimutkaisuuden [Dijskstra, 1972]
tutkimisena. Useimmat muutkin 1960- ja 1970-luvuilla esitetyt maaritelmat olivat ly-
hyita ja selkeitd, mutta samalla alaltaan suppeita. Yleensa esitetty maaritelma korosti
sitd tietojenkasittelyn osa-aluetta, jota maaritelman esittaja itse tutki.

1980-luvulle tultaessa maaritelmat pidentyivat ja monimutkaistuivat. ACM:n ko-

mitea [Denning et al., 1989] maaritteli 1980-luvun lopussa tietojenkasittelytieteen' seu-
raavasti:

! Yksikéllinen muoto “tietojenkasittelytiede” viittaa anglosaksisissa maissa kéytettyyn termiin "computer
science”, joka on alaltaan jonkin verran suppeampi kuin tutkinto-ohjelmamme nimessé oleva “tietojenkasitte-
lytieteet” tai vaikkapa saksalainen ”Informatik”.



Tieteenalana tietojenkdsittely tutkii systemaattisesti informaatiota kuvaavia ja muunta-
via algoritmisia prosesseja; niiden teoriaa, analysointia, suunnittelua, tehokkuutta, to-
teuttamista ja soveltamista.

Sopivasti tulkittuna maaritelma sisaltaa vieldkin kaiken oleellisen, vaikka kovin
nasevana tai helppotajuisena sita ei voi pitaa.

Eras tietojenkasittelytieteiden maarittelya vaikeuttava tekija on se, etta tietojen-
kasittelytieteilijat kayttavat hyvin monenlaisia tutkimusmenetelmia ja tietojenkasit-
telytieteissa sovelletaan monia vanhempien naapuritieteiden ajattelutapoja. Kuvas-
sa 4 on hahmoteltu joitakin tietojenkasittelytieteiden naapureita.

tekniikka matematiikka

| / || tilastotiede

SR = .
/ A LW
o [ ) Tietojen- '\~
psykologia T kasittely- (|
I". Y g X _.'I N
l_lbdb e, filosofia

litketaloustiede |' \ \ S~—" Liclitiede

2 : biologia
S()Sl{l](‘)g]&] -

Kuva 4. Tietojenkasittelytieteiden naapureita.

Automatisointi on tietojenkdsittelytieteen perusta

Tietojenkasittelytiedetta on maaritelty myos kuvailemalla tietojenkasittelytieteen osa-
alueita. ACM:n komitea paatyi 1980-luvun lopulla yhdeksadn osa-alueeseen: algorit-
mit ja tietorakenteet, ohjelmointikielet, tietokonearkkitehtuurit, numeerinen ja symbo-
linen laskenta, kadyttojarjestelmat, ohjelmistotuotanto, tietokannat ja tiedonhaku, teko-
aly ja robotiikka seka ihmisen ja tietokoneen vuorovaikutus. Useissa muissakin lah-
teissd on vastaavia, edellisestd enemman tai vahemman poikkeavia, luetteloita. Esi-
merkiksi rinnakkaisuus ja hajautus, tietoturva, luotettavuus seka suorituskyvyn arvi-
ointi ovat my0s esiintyneet tietojenkasittelytieteen osa-alueina.
Tietojenkasittelytieteestd saadaan muodostettua huomattavasti selkeampi kuva,
kun tarkastellaan niitd kaikkein keskeisimpia kysymyksid, joita tietojenkasittelytiede
yrittda ratkaista. Forsythe [1968] esitti, ettd tietojenkasittelytieteen peruskysymys on:

Mitd voidaan automatisoida?

Tietojenkasittelytieteen olemusta pohtinut ACM:n komitea [Denning et al., 1989]



taydensi peruskysymyksen muotoon:
Mité voidaan automatisoida tehokkaasti?

Denningin [2003] mukaan tietojenkasittelyd voidaan kuvata sen perusperiaattei-
den, ydinteknologioiden ja kdytantojen kautta. Denningin esittdma tietojenkasittely-
tieteen rakenne on esitetty kuvassa 5. Seuraavissa luvuissa tutustaan tarkemmin ku-
van 4 osiin.

Ydinteknologiat
/Tietojenkéisittelyn\ / nteknologia jne\
kdytanndt arkkitehtuurit
_ o tietokannat
-ohjelmointi tietoverkot
- jarjestelmien algoritmit (luku 3)
rakentaminen / <
- mallintaminen Mekaniikat
- innovointi Pergs— (luku 4)
ltami peri-
SRR aatteet | Suunnittelu
luku 5)
(uku2) ) (
% .

Kuva 5. Tietojenkasittelytieteen rakenne Denningin [2003] mukaan.

Tietojenkadsittelyn kaytannot (computing practices) ovat tietojenkasittelyjarjestelmien
vakiintuneet rakentamis- ja kayttoonottotavat. Denningin systeemissa kaytantoja ovat
seuraavat (vrt. luku 2):

* ohjelmointi (programming),

* jarjestelmien rakentaminen (engineering systems),

* mallintaminen (modeling),

* innovointi (innovating) ja

* soveltaminen (applying).
Vastaavasti ydinteknologioita (core technologies) ovat (vrt. luku 3)

* algoritmit (algorithms),

* tietokannat (databases),

» arkkitehtuurit (architectures),

* tietoverkot (networks),

* kayttojarjestelmat (operating systems), jne.
Perusperiaatteet voidaan jakaa kahteen paaryhmaan:

* tietojenkasittelyn mekaniikat ja

* suunnittelun periaatteet.
Tietojenkasittelyn mekaniikat (mechanics) tarkoittavat niita lakeja ja yleisesti toistuvia



ilmioitd, jotka kattavat tietojenkdsittelyn toiminnot. Mekaniikan osat ovat (vrt. luku 4)
* laskenta (computation),
* kommunikointi (communication),
* koordinointi (coordination),
* automatisointi (automation) ja
* muistaminen (recollection).
Suunnittelun periaatteet tarkoittavat tietojenkasittelyllisissa suunnittelutehtavissa va-
kiintuneita menettelytapoja. Suunnittelun tavoitteita ovat (vrt. luku 5)
* yksinkertaisuus (simplicity),
* suorituskyky (performance),
* luotettavuus (reliability),
* kehitettavyys (evolvability) ja
e turvallisuus (security).

Kuvassa 5 tarkastellaan tietojenkasittelytieteitd itsendising, riippumatta sovellus-
alueista, joilla niitd sovelletaan. Samoin kuvasta puuttuvat sovellusalueiden, ydintek-
nologioiden, suunnittelun periaatteiden ja tietojenkasittelyn mekaniikkojen vaikutuk-
set tietojenkadsittelyn kaytantoihin. Naitd vaikutuksia voidaan luonnehtia seuraavilla
peruskysymyksilla:

Sovellusalueet: Miten toimia yhdessa sovellusalueiden edustajien kanssa suunni-
teltaessa eri sovellusalueiden tietojenkasittelya?

Ydinteknologiat: Miten suunnitella menettely, joka tukee eri sovellusten yhteisia
tarpeita?

Suunnittelun periaatteet: Miten organisoida toimiva tietojenkasittelyn toteutus?

Tietojenkadsittelyn mekaniikat: Miten tietojenkasittely toimii?

Kuva 5 korostaa tietojenkasittelyn toimintaan suuntautumista (action-orientation).
Tietojenkasittelylla on lukuisia asiakkaita. Denningin esittdma rakenne tuo esille tieto-
jenkasittelyn ammattilaiselta edellytettavia kykyja ja taitoja, jotka koostuvat tietojen-
kasittelyn mekaniikkojen, suunnittelun, tietojenkasittelyn kaytantojen, ydinteknologi-
oiden ja sovellusten hallinnasta.
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LUKU 2: Tietojenkasittelyn kaytannot

Tietojenkasittelyn kdaytannot taydentavat kuvaa tietojenkasittelytieteestd, silla niissa
ilmenevat tietojenkasittelijoiden ammatilliset taidot. Viime kddessa tietojenkasittelijan
taidot ja osaaminen arvioidaan tyon tulosten laadun perusteella.

Denning [2003] jakaa tietojenkasittelyn kdaytannot viiteen padalueeseen:

Ohjelmointi: Jarjestelman kayttdjien kanssa maaritellyn ohjelmiston toteuttaminen
ohjelmointikieliad kayttaen. Tietojenkasittelyn ammattilaisten on hallittava useita eri-
laisia ohjelmointikielid ja osattava valita tarkoituksenmukaisin kuhunkin ongelman-
ratkaisutilanteeseen. Ohjelmoinnin peruskasitteisiin perehdytaan opintojaksolla Lau-
sekielinen ohjelmointi, joten talla jaksolla aihe sivuutetaan.

Jarjestelmien rakentaminen: Tahan alueeseen kuuluvat tietojarjestelmien suunnit-
telu, jossa keskitytdan jarjestelman organisointiin siten, ettd jarjestelma hyodyttaa
kayttdjia, toteuttaminen, jossa keskitytaan jarjestelman moduuleihin, abstraktioihin,
uudistuksiin (revisions), toteutustavan valintoihin ja riskeihin, seka kaytto, jossa kes-
kitytdaan konfiguraatioon, hallintaan ja yllapitoon.

Mallintaminen ja validointi: Mallintaminen viittaa toisaalta suunnitteilla olevan
tietojarjestelman kohdealueen ja itse tietojarjestelman kuvaamiseen niin, etta jarjes-
telma voitaisiin rakentaa todellisessa kayttoymparistossaan mahdollisimman hyvin
toimivaksi, ja toisaalta valmiiden jarjestelmien kuvaamista niiden kayttaytymisen en-
nustamiseksi erilaisissa tilanteissa ja olosuhteissa; validoinnilla tarkoitetaan sen var-
mistamista, ettd jarjestelmat toimivat halutulla tavalla.

Innovointi: Rogers [2003] méaarittelee innovaation ideaksi, kdaytannoksi tai esineek-
si, jota yksilot pitavat uutena. Innovaation ei tarvitse olla upouusi, vaan olennaista on,
ettd yksilo kokee sen uutena. Innovaatio voidaan maaritellda my06s pysyvien muutos-
ten aikaansaamisena ryhmien ja yhteisojen toimintatavoissa.

Soveltaminen: Tyoskentely sovellusalueiden ammattilaisten kanssa nditd palvele-
vien tietojenkasittelyjdrjestelmien toteuttamiseksi ja toisaalta tyoskentely muiden tie-
tojenkasittelyn ammattilaisten kanssa useita erilaisia sovelluksia tukevien ydintekno-
logioiden kehittamiseksi.

2.1 Ohjelmointi

Tarkemmasta suuntautumisesta riippumatta tietojenkasittelyalan ammattilaisen tar-
kein yksittdinen ammattitaidon osa-alue on hyva ohjelmointitaito. Tama patee seka
tietojenkasittelyopin ettd vuorovaikutteisen opintopolun valitsevien kohdalla.
Tarkastellaan aluksi joitakin Reino Kurki-Suonion [1972] ohjelmointioppaassa esi-
tettyja tietokoneohjelmien ominaisuuksia. Ohjelmat ovat ensinnakin yleensa yleisia
siind mielessd, ettd niitd voidaan suorittaa erilaisilla syotteilld, eika kaikkia syotekom-
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binaatioita varten tarvitse tehda omaa ohjelmaansa. Yleisyyteen liittyy taydellisyys
siind mielessd, ettd ohjelman voidaan vaatia toimivan oikein tai tarkoituksenmukaises-
ti kaikissa mahdollisissa, myos kaikkein epatodennakdisimmissa, tilanteissa. Usein
ajatellaan, ettd virhetarkistus (ovatko syotteet vaadittua muotoa) on osa ohjelman tay-
dellistd toimintaa: virheellisetkdan syotteet eivat saa aiheuttaa yllattavia seurauksia
ohjelman toiminnalle. Ohjelman tulee koostua ainoastaan sellaisista toimenpiteista tai
paattelyistd, jotka ovat riittavan alkeellisia ohjelmaa toteuttavan mekanismin kannalta.
(Kaytannossa tasta vaatimuksesta huolehditaan kirjoittamalla ohjelma jollain sellaisel-
la ohjelmointikielelld, jota varten kaytettavissa olevassa laitteistossa on kaantaja tai
tulkki, joka muuntaa syntaktisesti oikeat ohjelmointikielen ilmaukset koneen ”ymmar-
tamaan” muotoon.) Ohjelman on oltava aina yksiselitteinen: missaan kohdassa ei saa-
da jaada epaselvyytta suoritettavien toimenpiteiden suhteen. (Tdhan liittyy ohjelmoin-
tikielten semantiikka, joka liittdd kuhunkin ohjelmointikielen ilmaukseen yksikasittei-
sen merkityksen.) Vield on muistettava, etta ohjelman mukaan toimivan mekanismin
ajatellaan sokeasti toteuttavan annettuja ohjeita riippumatta siitd, miten virheellisia tai
mielettomid ne ovat sen tehtdvan kannalta, jonka suorittamiseen ne on laadittu.

Oletetaan, ettd meille annetaan jokin tehtdva, joka on tarkoitus ratkaista tietoko-
neella. Ensimmainen askel kohti ratkaisua on kuvata tehtavan ratkaiseva toiminta
algoritmina. Algoritmilla tarkoitetaan tasmallistd ja yksityiskohtaista kuvausta siitd,
miten tehtava voidaan ratkaista. Algoritmi voidaan kirjoittaa luonnollista kielta muis-
tuttavilla lauseilla, kunhan pidetaan huoli siitd, ettd niiden merkitys pysyy yksikasit-
teisena. Jotta algoritmi olisi hyodyllinen, pitaa sen tayttaa samat vaatimukset (ylei-
syys, yksikasitteisyys, jne.), jotka edelld annettiin ohjelmille. Useimmiten algoritmit
kirjoitetaan ns. pseudokielelld. Se tarkoittaa esitystapaa, joka ei ole niin formaali kuin
ohjelmointikielet vaativat, mutta joka sopivasti jaljittelee ohjelmointikielten rakenteita
niin, ettd kdy selvaksi, miten annettu algoritmi voidaan muuntaa tasmalliseksi ohjel-
maksi.

Algoritmien suunnittelemiseksi on olemassa joitakin periaatteita, joilla usein paas-
tadn hyvaan tulokseen. Tallaisia ovat esimerkiksi seuraavat [Makinen ja Poranen,
2011]:

* hajota ja hallitse, jossa ongelmaa jaetaan osiin, kunnes paadytaan niin yksin-
kertaisiin osaongelmiin, etta ne voidaan suoraan ratkaista; jaljelld on talloin
koko ongelman ratkaisun kokoaminen osaratkaisuista

 ahneet algoritmit, joissa pyritddan aina tekemaan kulloisenkin tietamyksen pe-
rusteella optimaalisia valintoja (mika ei valttamatta tuota koko ongelmalle pa-
rasta mahdollista ratkaisua)

* paikallinen etsintd, jossa siirrytaan nykyisen ratkaisuvaihtoehdon naapurus-
tosta 10ytyvaan parempaan ratkaisuun niin kauan kuin parempia ratkaisuja
l16ytyy (tdtd varten on tietenkin maariteltdva ratkaisun naapurusto).

Ei kuitenkaan voida tietad, mika algoritmien suunnitteluperiaate tuottaisi parhaan
tuloksen annetulle ongelmalle. Jatkossa huomaan, etta kaikilla hyvin maaritellyilla-
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kaan ongelmilla ei edes ole ratkaisua.

Hajota ja hallitse -periaatteessa ongelmaa jaetaan toistuvasti pienempiin osiin eli
ratkaistaan samaa ongelmaa eri mittakaavassa. Ongelman ja siihen sisaltyvan saman-
kaltaisen, mutta pienemman, ongelman ratkaisemiseen voidaan kayttda samaan algo-
ritmia. Alkuperdisen ongelman ratkaiseva algoritmi voi siis kdyttda itsedan aina pie-
nempien ja pienempien osa-ongelmien ratkaisemiseen, kunnes osaongelma on niin
pieni, ettd ratkaisu on ilmeinen. Seuraavassa vaiheessa 10ydettyja osaratkaisuja koo-
taan suuremmiksi ratkaisuiksi, kunnes lopulta paadytaan koko alkuperdisen ongel-
man ratkaisuun. Téllaista tietojenkasittelytieteessa hyvin yleista menettelya kutsutaan
rekursioksi.

Tietokoneen voidaan ajatella olevan automaatti, joka pystyy suorittamaan joukkoa
alkeistoimintoja. Tarkein tietokoneen ominaisuus on ohjelmoitavuus, jolla tarkoite-
taan sitd, etta kone pystyy suorittamaan minka tahansa sen alkeistoiminnoista muo-
dostuvan ohjelman. Tietokoneen kayttaminen vaatii siis aina tavalla tai toisella oh-
jelmointia ja ohjelman antamista sopivassa muodossa tietokoneelle.

Tietokoneen toimintaa ohjaavat ohjelmointikielet ovat ”eritasoisia” siind mieles-
sd, ettd niiden ilmaukset ovat lahempana tietokoneen kaskykantaa tai kauempana
siitd. Mita lahempana ollaan tietokoneen kaskykantaa (eli mita alhaisemman tason
kielesta on kyse), sita tyolaampaa on ihmisen ymmartaa kyseista kieltd tai kirjoittaa
sen mukaisia ohjelmia. Useimmiten ohjelmoijat kdyttavat ns. korkean tason ohjel-
mointikielid, joiden rakenteet on suhteellisen helppo hahmottaa. Toisaalta ne ovat
kaukana tietokoneen ymmartamista yksinkertaisista kaskyistd, joten ohjelmointikie-
lella kirjoitettu ohjelma on muutettava monimutkaisella menettelylla tietokoneen
konekaskyiksi.

Perinteisesti ohjelmat on ajateltu koneelle annettavana kaskysarjana. Tata yleisin-
ta ohjelmoinnin suuntausta noudattavia ohjelmointikielid kutsutaan imperatiiviseksi
eli kaskykieliksi. Yksinkertaistetusti sanottuna imperatiivinen ohjelma koostuu sijoi-
tus-, valinta- ja toistolauseista. Sijoituslauseilla muuttujille annetaan arvoja, ja valin-
ta- ja toistolauseiden avulla ohjelman toiminta haarautuu muuttujien arvojen perus-
teella. Haarautuminen mahdollistaa sen, ettd sama ohjelma toimii eri tavoin erilaisil-
la syotteilld. Imperatiiviset ohjelmointikielet voidaan edelleen jakaa esimerkiksi pro-
seduraalisiin ja oliokeskeisiin kieliin. Tunnettuja imperatiivisia ohjelmointikielia
ovat esimerkiksi Fortran, Pascal, C, Ada, Simula, Eiffel ja Smalltalk. Nadista kolme
viimeksi mainittua ovat oliokielia. [Harsu, 2005]

Funktionaalisissa kielissa laskenta tapahtuu funktioiden avulla. Niissa ei ole sijoi-
tuslauseita, vaan kaikki arvot saadaan funktioiden tuloksina. Tunnettuja funktionaa-
lisia kielid ovat esimerkiksi Lisp ja Haskell. Logiikkakielissi keskeisessa asemassa ovat
logiikan kaavat. Ohjelman suoritus tarkoittaa loogisen vaittaman todistamista oh-
jelman loogiseksi seuraukseksi. Tunnetuin logiikkakieli on Prolog. Funktionaaliset ja
logiikkakielet ovat deklaratiivisia eli esittelykielid. Nimitys tarkoittaa sitd, etta niissa
ohjelmoija ei kerro, miten ohjelman tulisi toimia, vaan sen, millaisia tuloksia halu-
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taan aikaansaada. Halutun tuloksen aikaansaava toiminta maaraytyy sitten kyseisen
deklaratiivisen kielen taustalla olevan periaatteen mukaisesti. [Harsu, 2005]

Erilaiset ohjelmointikielet soveltuvat eri tavoin eri tehtaviin, eikd voida sanoa, et-
ta jokin kieli olisi toista parempi, korkeintaan paremmin soveltuva johonkin tiettyyn
tehtavaan. Ohjelmointikielten kehitysta ovat ohjanneet paitsi niiden soveltuvuus
erilaisiin tehtdviin, niin my0s sellaiset yleiset tavoitteet kuin luettavuus, kirjoitetta-
vuus, yksinkertaisuus ja vaikkapa halu pakottaa ohjelmoija tekemédan mahdollisim-
man vahan virheita.

2.2 Jarjestelmien rakentaminen

Edellisessa kohdassa kuvattu ohjelmointi on muuttunut yksittdisten ongelmien ratkai-
semisesta ja niitd ratkovien ohjelmien kirjoittamisesta teollisuudenalaksi, josta kayte-
tdan nimitystd ohjelmistotuotanto (software engineering). Ohjelmistotuotannolla tar-
koitetaan siis niitd tyon tekemisen ja johtamisen menetelmis, joita ohjelmistojen raken-
tamisessa tarvitaan.

Ohjelmistotuotannon keskeisia késitteitd ovat esimerkiksi ohjelmiston elinkaari-
mallit, tuotannon vaihejakomallit ja dokumentointi. Samaan tapaan kuin muillakin
pitkaikaisilla tuotteilla on ohjelmistoillakin erilaisia vaiheita suunnittelusta testauk-
sen, kayttoonoton, tuotantokdyton ja erilaisten yllapito- ja muutosvaiheiden kautta
ohjelmiston poistamiseen kdytosta. Elinkaaren eri vaiheissa tarvitaan erilaisia tuotan-
tomenetelmia.

Ohjelmistotuotanto on ldhes aina projekteissa tehtavaa ryhmatyota. Taman tyon
tehokkaaksi organisoimiseksi on kehitetty vaihejakomalleja, jotka jakavat tuotanto-
prosessin vaiheisiin, joita voivat olla esimerkiksi jarjestelma- ja ohjelmistovaatimus-
ten tekeminen, ohjelmointi, testaus ja kdyttoonotto. Eri vaihejakomalleissa vaiheet
voivat toistua tai olla toistumatta, lomittua toistensa lomaan jne. Nykyisin kayte-
tadn paljon ns. ketterid (agile) menetelmid, joilla on pyritty yksinkertaistamaan oh-
jelmistokehitysta.

Dokumentoinnin rooli vaihtelee eri vaihejakomalleissa, mutta yleisesti voidaan
sanoa, ettd puutteellinen dokumentointi on varmimpia keinoja epaonnistuneen
ohjelmistoprojektin aikaansaamiseksi.

Jarjestelmien rakentaminen on ohjelmistotuotannon keskeisin haaste. Samantapai-
sia ongelmia kohdataan muillakin sovellusalueilla, kuten seuraavassa esiteltdvan Va-
sa-laivan tarinan [Fairley and Willshire, 2003] kohdalla:

Elokuun kymmenes pdivi 1628 Ruotsin kuninkaallisen laivaston uusin laiva, Vasa,
lihti neitsytmatkalleen Tukholman satamasta. Hieman yli kilometrin purjehduksen jil-
keen pieni tuulenpuuska kaatoi ja upotti laivan. Vuonna 1961 eli 333 vuotta myohemmin
alus nostettiin. Nykyisin alukseen ja sen tarinaan piidsee tutustumaan seki Tukholman
Vasa-museossa etti Internetissd.
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Tammikuussa 1625 Ruotsin kuningas Kustaa II Adolf mddrdisi amiraali Flemingin ti-
laamaan Henrik ja Arend Hybertssonilta nelji sota-alusta, kaksi kolimitaltaan 108-
jalkaista ja kaksi 135-jalkaista. Niamd alihankkivat aluksen varsinaisen rakentamisen lai-
vanrakentaja Johan Isbrandssonilta. Vasa-laivan rakentaminen alkoi vuoden 1626 alussa
tavanomaisena laivanrakennustehtivind. Aluksen valmistuessa kaksi ja puoli vuotta
myohemmin se ei ollut endid tavanomainen vaan ensimmidinen lajissaan.

Marraskuussa Kustaa II Adolf kasvatti tilattujen pienempien laivojen kolimitaksi 120
jalkaa, jotta ne pystyisivit kantamaan kolmekymmentikaksi 24 paunan (ammuksen pai-
no) kanuunaa. Yksi tallainen kanuuna painoi noin 1400 kiloa. Henrik Hybertssonilla oli
kuitenkin kiytettivissiin raakapuuta vain kahteen alukseen, yhteen 111-jalkaiseen ja yh-
teen 135-jalkaiseen.

Kun 111-jalkaisen aluksen kolirakenne oli tehty, Kustaa II Adolf vaati, etti alus suu-
rennetaan 135-jalkaiseksi ja ettd alukseen tulee kaksi kanuunakantta. Kukaan Ruotsissa
ei ollut koskaan rakentanut kahden kanuunakannen alusta. Aikataulupaineista johtuen
aluksen rakentajat olettivat, ettd 111-jalkainen alus voidaan kasvattaa 135-jalkaiseksi ko-
lirakennetta muuttamatta.

Vasa-laivan rakenteesta, niin 111-jalkaisesta kuin 135-jalkaisesta, ei ole mitdidn suun-
nitteludokumentaatiota, ei edes karkeita luonnoksia. Tillaiseen materiaaliin ei l6ydy viit-
tauksia missddn tuon ajan asiakirjoissa. Siten on erittdin todenndkoistd, etti missiin
vaiheessa Vasa-laivan rakentamisesta ei ole tehty rakentamissuunnitelmaa.

Jilkikiteen Hybertssonien lihin avustaja, Hein Jacobsson, kertoi, etti Vasa-laivan le-
veytti kasvatettiin noin puolella metrilld, jotta alukseen saataisiin kaksi kanuunakantta.
Koska koli oli jo rakennettu, levennys voitiin tehdi vain aluksen ylirakenteisiin. Tamd
kohotti aluksen painopistettd ja lisisi Vasa-laivan kiikkeryytta.

Myos Vasa-laivan aseistukseen tehtiin muutoksia. Aluksen 111-jalkaiseen versioon oli
alun perin ajateltu kolmekymmentikaksi 23 paunan kanuunaa, joiden yhteispaino olisi
ollut lihes 50 tonnia. Lopullisessa 135-jalkaisessa aluksessa aseistuksen miirdi ja yhteis-
paino oli 50 prosenttia suurempi. Koska puolet kanuunoista oli ylemmilli kannella, niin
aluksen painopiste nousi yhi ylemmaksi.

Kustaa 1I Adolf vaati alukseen satoja ornamentteja ja puuveistoksia; Vasa-laivan oli
oltava myds ulkondoltiin vaikuttava. Raskaat tammipuiset veistokset nostivat osaltaan
aluksen painopistettd ja lisdsivit kitkkeryyttd.

Henrik Hybertsson sairastui vakavasti vuonna 1626 ja kuoli seuraavana vuonna,
vuotta ennen aluksen valmistumista. Sairastelunsa aikana Henrik jakoi rakentamisen
johtamisen Jacobssonin ja Ibsbrandssonin kanssa. Historialliset dokumentit kuitenkin
osoittavat, etti rakentamisen hallinnointi oli lihes olematonta. Vastuunjako kolmen kes-
keisen henkilon osalta oli epdselvii, ja heidin vilinen yhteydenpito lihes olematonta.

Koska aluksen rakentamisesta ei ollut minkddnlaisia suunnitelmia, Jacobssonin oli li-
hes mahdotonta ymmadrtid ja toteuttaa Hybertssonin dokumentoimattomia suunnitelmia.
Kolmen avainhenkilon vilinen huono kommunikointi vain lisdsi ongelmia ja viivistytti
aluksen valmistumista.
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Henrik Hybertssonin kuoleman jilkeen amiraali Fleming nimitti Jacobssonin hank-
keen vastuulliseksi johtajaksi. Vuodesta 1627 hankkeessa tydskenteli noin 400 ihmisti
viidessd eri ryhmissi. Asiakirjat eivit osoita, ettd ryhmit — laivan runko, veistokset, taki-
la, aseistus, painolasti — olisivat olleet vuorovaikutuksessa toistensa kanssa.

1600-luvulla ei ollut kiytettivissi menetelmid, joilla olisi osattu laskea aluksen paino-
piste, kallistumisominaisuudet ja tasapainoisuus. Siten aluksen kapteenin oli opittava
aluksen kayttaytyminen yrityksen ja erehdyksen kautta. 1960-luvulla tehtyjen laskelmi-
en mukaan Vasa-laiva oli niin kiikkerd, ettd se olisi kaatunut 10 asteen kallistumasta.
Viimeisempien laskelmien mukaan neljin solmun (2 m/s) tuuli olisi kaatanut aluksen.

Vasa-laivan kapteeni Hanson ja miehiston ydinjoukko tekivit kesilld 1628 aluksen va-
kaustestin amiraali Flemingin valvonnassa. Kolmekymmenti miesti juoksi ryhmind
aluksen laidalta toiselle. Kolmen kannenylityksen jilkeen testi oli keskeytettivd, silld alus
uhkasi kaatua. Tasta huolimatta Vasa-laiva pddtettiin lahettid matkaan.

Monet Vasa-laivan ongelmat ovat viela tanaan nahtavissa useissa ohjelmistoprojek-
teissa. Seuraavassa on lyhyt yhteenveto ohjelmistoprojektien ongelmista ja niihin ke-
hitetyista ratkaisuista:

1. Kiireinen aikataulu

Monien ohjelmistoprojektien aikataulu on eparealistisen tiukka. Aikataulupaineita
voidaan helpottaa lisdamalla kaytettavissa olevia resursseja, priorisoimalla ja kohden-
tamalla uudelleen vaatimuksia seka vaiheistamalla tuotosta. Tarkedta on toimia objek-
tiivisten arvioiden perusteella, mika ei tietenkdan aina ole helppoa, silla projektien
etenemiseen vaikuttavat monet vaikeasti arvioitavissa olevat tekijat.

2. Tarpeiden muuttuminen

Tavanomaisimpia syita ohjelmistojen vaatimusten muuttumiseen ovat ulkoiset kilpai-
lutekijat, kadyttdjien tarpeiden muuttuminen, suoritusympariston muuttuminen ja pro-
jektin aikana tarkentunut nakemys tavoitteena olevasta jarjestelmasta. Vaatimusten
muuttumisen vaikutuksia voidaan hallita joko oikeilla ohjelmistotuotannon menetel-
milla tai perusratkaisun hallinnoinnilla (baseline management).

Ns. iteratiivisia menetelmia kaytettdessa vaatimusten muuttumiset voidaan hel-
pohkosti priorisoida ottaen huomioon aikataulun, resurssien ja teknologioiden aset-
tamat rajoitukset. Perusratkaisujen hallinnassa vaatimukset ja niiden muutokset kasi-
telladan versioiden hallinnan menetelmilld. Hyvaksytyt muutokset synnyttavat vaati-
musten uuden version (ja uuden perusversion) siten, etta aikataulut, resurssit, tekno-
logiat ja muut tekijdt on asianmukaisesti paivitetty.
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3. Teknisten maaritysten puuttuminen

Ohjelmistoprojekti voi alkaa pienena ja tavanomaisena hankkeena, jossa tekniset maa-
ritykset tuntuvat tarpeettomilta. Joskus téllainen projekti muuttuu matkan varrella
laajaksi ja innovatiiviseksi. Ndin kavi Vasa-laivan tapauksessa. Suullinen tiedonvaihto
saattoi jossakin mdarin korvata kirjallisten méaéaritysten ja projektisuunnitelman puut-
tumista. Ohjelmistoprojektissa, oli se kuinka pieni tahansa, alustavien ja perusratkai-
sun vaatimusten kirjaaminen on paljon helpompaa ja vdhemman riskialtista kuin nii-
den myohempi kaivaminen ohjelmakoodista.

4. Projektisuunnitelman puuttuminen

Projektisuunnitelman tekemiseen patevat samat huomiot kuin teknisten maaritysten
tekemiseen. Pienessakin hankkeessa kannattaa tehda projektisuunnitelma heti alussa.
Myo6hemmin projektisuunnitelman tekeminen on huomattavan hankalaa.
Ohjelmistoprojektin projektisuunnitelmassa on oltava
* tehtdvan tyon jaottelu osatehtaviksi,
* vaatimusten sijoittaminen osatehtaviin,
» aikataulu tarkastuspisteineen ja virstanpylvadineen,
e kunkin osatehtavan tuotokset maaraaikoineen,
* tarvittavien ohjelmistojen hankintasuunnitelma,
* alihankinnan hallinnointisuunnitelma ja
» vastuiden selkea kirjaaminen.

5. Yleton innovointi

Usein toteutusprojektit epdonnistuvat, koska yritetaan innovoida pitkalti yli sen het-
kisen tietotaidon. Ohjelmistoprojekteissa luodaan joko aivan uusi jarjestelma tai ole-
massa olevasta jarjestelmasta uusi versio.
Ohjelmistoprojektien yletonta innovointia voidaan hallita seuraavilla menetelmilla:
* tyodokumenttien (vaatimukset, projektisuunnitelma, suunnitteludokumentit,
testaussuunnitelmat, 1ahdekoodi) versioiden hallinta,
* ehdotettujen muutosten vaikutusten analysointi ja
* jatkuva riskien hallinta.
Aivan kuin Vasa-laivan tapauksessa, ohjelmistoprojekteissakin toissijaiset vaati-
mukset voivat muodostua dominoiviksi. Siksi ohjelmistoprojekteissa olisi oltava vas-
tuullinen ohjelmistoarkkitehti, joka huolehtii ohjelmatuotteen eheydesta.

6. Vaatimusten luisuminen

Nayttaa silta, ettd Vasa-laivan rakentamisen aikana kenellakaan ei ollut kokonaisku-
vaa kaikkien tehtyjen muutosten vaikutuksista. Sama tilanne paasee helposti synty-
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maan my0s ohjelmistoprojekteissa.

Keskeiset tekniikat, joilla ohjelmistoprojektit pidetdan hallinnassa, ovat alustavan
dokumentaation luominen sekd vaatimusten ja suunnitelmien toistuva paivittaminen,
jotta vaatimusten, aikataulun ja resurssien valilld sdilyy hyvaksyttavissa oleva tasa-
paino. Usein kuultuja tekosyitad alustavan projektidokumentaation tekematta jattami-
selle ovat riittavan tiedon puuttuminen seka uskomus, ettd suunnittelu on hyodyton-
ta, koska kaikki kuitenkin muuttuu.

Alustavat vaatimukset ja suunnitelmat tulee tehdd, vaikka kaikkea tarvittavaa tie-
toa ei olisikaan kaytettavissa. Alustavissa projektidokumenteissa on varauduttava
muutoksiin seka esitettdva muutosten hallintamenetelmat. Alustavien vaatimusten ja
suunnitelmien toistuvan paivittamisen epaonnistuminen johtuu usein asenteesta, etta
paivittamiselle ei ole riittavasti aikaa. Tama asenne puolestaan johtuu vaatimusten ja
suunnitelmien jatkuvan hallinnoinnin kehittymattomistd menetelmista seka tahan
liittyvien riskien aliarvioimisesta.

7. Tieteellisten menetelmien puuttuminen

Koska ohjelmistolla ei ole fyysisid ominaisuuksia, niin monet perinteisen insindoritai-
don menetelmat eivat sovellu ohjelmistotuotantoon. Painvastoin kuin Vasa-laiva ja
monet muut fyysiset esineet, ohjelmisto voidaan rakentaa vaiheittain siten, etta ohjel-
miston ominaisuuksia, kuten muistintarvetta, suorituskykya, turvallisuutta, tietotur-
vaa ja luotettavuutta, voidaan seurata ohjelmistoprojektin aikana.

8. Olennaisen unohtaminen

Vasa-laivan tapauksessa kallistustesti osoitti, ettd alus on vaarallisen epavakaa. Tasa-
painottaville lisapainoille ei ollut tilaa, ja vaikka tilaa olisikin ollut, niin lisapainoja ei
olisi voitu kayttda, koska alemmat ampuma-aukot olisivat jadneet vesirajan alapuolel-
le. Vaikka monilla ohjelmistotuotannon alueilla ei ole tieteellisid menetelmia, niin kar-
keilla laskelmilla voidaan usein tunnistaa ratkaisevia suunnitteluvirheita ja ohjelmis-
tojen toiminnallisia puutteita.

9. Epéeettinen kayttaytyminen

Teknologisiin innovaatioihin liittyy usein eettisia nakokohtia. Vasa-laivan tapauksessa
aivan viime hetkilla oli tullut ilmeiseksi, ettd alus ei ollut merikelpoinen. Kuitenkin ne,
joilla olisi ollut valtuudet estda neitsytmatka, sallivat aluksen lahdon satamasta.
ACM:n ja IEEE:n eettisten sadnnosten [Gotterbarn et al., 1999] mukaan ”Ohjelmisto-
ammattilaisten on otettava tdysi vastuu tyostaan ja hyvaksyttava ohjelmisto vain siina
tapauksessa, ettd heilld on perusteltu usko, ettd se on turvallinen, tayttaa maaritykset,
lapaisee tarkoituksenmukaiset testit, ei vahenna elaman laatua tai yksityisyytta eika
vahingoita ymparistod.” Ongelmia ja niiden ratkaisuja on vield koottu taulukkoon 2.
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Ongelma Ratkaisu

Aikataulupaine Objektiiviset arviot, resurssien lisidmien, resurssien pa-
rantamien, vaatimusten priorisointi, vaatimusten uudel-
leenkohdentaminen, tuotoksen vaiheistaminen

Tavoitteiden Iteratiivinen ohjelmistokehitys, perusratkaisun hallinta

muuttuminen

Teknisten maaritysten
puuttuminen

Alustavien maaritysten tekeminen, maaritysten paivit-
taminen, maaritysten hallinnointi

Dokumentoidun projek-
tisuunnitelman puuttu-
minen

Alustavan suunnitelman tekeminen, suunnitelman tois-
tuva paivittaminen, projektisuunnitelman hallinnointi,
nimetty projektipaallikko

Yleton ja toissijainen
innovointi

Perusdokumenttien hallinnointi, vaikutusten analysoin-
ti, jatkuva riskien hallinta, nimetty ohjelmistoarkkitehti

Vaatimusten luisuminen

Alustava vaatimusten perusversio, versioiden hallin-
nointi, riskien hallinta, nimetty ohjelmistoarkkitehti

Tieteellisten menetelmien
puuttuminen

Prototyyppien tekeminen, vaiheittainen kehittaminen,
suorituskykymittaukset

Olennaisen unohtaminen

Karkeat laskelmat, opittujen opetusten sulauttaminen

Epéaeettinen kayttayty-
minen

Eettinen tyOymparisto ja tyotavat, henkilokohtainen eet-
tisten sidnnosten noudattaminen

Taulukko 2. Ongelmia ja niiden ratkaisumahdollisuuksia.

2.3 Mallintaminen ja validointi

Mallintaminen tarkoittaa todellisuuden osan, tietojenkasittelytieteissa esimerkiksi
ohjelmiston tai tietojdrjestelman, esittamista abstraktilla, kasitteelliselld, graafisella
tai matemaattisella mallilla. Mallintamista on esimerkiksi kartta, joka on malli todel-

lisesta maastosta, tai pienoismalli, joka on pienennetty malli todellisesta esineesta.

Esimerkki matemaattisesta mallista on painovoimamalli, joka kuvaa kahden tai use-

amman kappaleen vilista vuorovaikutusta. Mallinnuksen tuloksia kdytetaan muun

muassa ilmion simulointiin, tutkimukseen ja kdyttaytymisen ennustamiseen eri ti-

lanteissa.

Tietojenkasittelytieteissa malli on usein erityiselld mallinnuskielella tehty yleisen

tason kuvaus tietojarjestelman tai sen osan toiminnasta. Mallinnuskielet ovat ohjel-

mistotuotannon perustyokaluja, joiden avulla prosessin vaiheita voi hallita.

Esimerkiksi UML (Unified Modeling Language) auttaa visualisoimaan olio-ohjel-

mointiin liittyvid suunnitelmia. Se on kokoelma yksinkertaisia graafisia merkintoja,

kuten laatikoita ja nuolia, joilla on maaratty merkitys. UML-mallinnuksen tekemista

varten on erityisid tyokaluohjelmia.
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Esimerkki tietojenkasittelytieteellisesta matemaattisesta mallista on vaikkapa sel-
lainen, joka ennustaa tietokoneviruksen levidmista tietoverkossa. Mallissa tehdaan
oletuksia siitd, kuinka helposti virus voi tarttua uusiin verkon solmuihin, kuinka kau-
an tartunnan saanut solmu levittda virusta eteenpdin ja milla ehdoilla verkon solmu
on immuuni virustartuntaa vastaan. Toimiva malli antaa ennusteen siita, kuinka no-
peasti ja laajasti tietynlainen virus voi levita verkossa.

Validointi on prosessi, jossa tarkistetaan, etta prosessin kohde (tassa tapauksessa
malli) tayttaa jotkin tietyt kriteerit. Tietojarjestelman mallin validointi tehddan yleensa
yhdessi tilaajan tai tulevan kayttajan kanssa. Matemaattisen mallin validointi tapah-
tuu vertaamalla sen antamia tuloksia simuloinnin antamiin tai reaalimaailmassa mi-
tattuihin arvoihin.

2.4 Innovaatiot

Muutosten aikaansaaminen kaytantoihin on paljon vaikeampaa kuin uusien teknolo-
gioiden keksiminen. Innovaatiot ovat uusia tapoja tehda asioita. Elinkeinoeldman joh-
tajat pitavat niita yhtena olennaisimpana osaamisalueena — ainoana tapana taata
markkinajohtajuus. Monet organisaatiojohtajat puhuvat valttamattomyydesta luoda
innovaatiokulttuuri, koska muuten organisaatio keskittyy vain ratkaisemaan taman
pdivan kiireisid ongelmia.

Innovaatio ja keksinto

Koska uusilla ajatuksilla ei ole kdytannon vaikutusta ellei niitd sovelleta kdytantoon,
Denning [2004] tarkoittaa innovaatiolla uuden kdytannon soveltamista. Siten innovaa-
tio on sosiaalinen muutos yhteisossa.

Denning tekee selkedn eron innovaation ja keksinnon valilla. Keksinté on uuden
luomista: ajatuksen, esineen, laitteen tai toimintatavan. Riippumatta siitd, miten erin-
omainen keksinto on, se ei valttimattda muodostu innovaatioksi. Innovaation ja kek-
sinnon erottaminen eri kasitteiksi on olennaista, koska innovoinnin kaytannot eivat
ole keksimisen kaytantoja. Keksinnoissa voidaan keskittya teknologioihin. Innovaati-
oissa on otettava huomioon sosiaalinen yhteiso, se mita muut ihmiset arvostavat ja
hyvaksyvat otettavaksi kayttoon.

Vaikka liikkemaailman innovaatiot saavat suurimman osan julkisuudesta, innovaa-
tioita tapahtuu kaikenlaisissa organisaatioissa ja yhteisoissa. My0s innovaatioiden
vaikutusten laajuudet vaihtelevat.

Innovointi on innovaattorien tyo6td, jolla on omat lainalaisuudet ja kdytannot. In-
novointia voidaan tehda systemaattisesti ja sen perusperiaatteita voidaan opettaa.
Onnistuminen ei vaadi inspiraatiota, erityista lahjakkuutta tai dlykkyytta. Denningin
mukaan innovoinnin menestys on koulutuskysymys. Innovoinnin ydin on ajatusten
myyminen tai niiden saattaminen kdytannon toteutuksiksi.

Druckerin [1985] laajan analyysin perusteella innovaatioprosessin viisi kulmakivea
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ovat seuraavat:

* Mahdollisuuksien etsiminen — mahdollisuuden tunnistaminen eri ldhteista.

* Analysointi — projekti- tai liikketoimintasuunnitelman laatiminen, kustannusten,
resurssien ja ihmisten identifiointi.

* Kuunteleminen — yhteisojen huolenaiheiden kuunteleminen, ymmartaminen
mihin ihmiset ovat valmiita, ehdotusten muokkaaminen yhteisoa palveleviksi.

* Keskittyminen — keskeisen idean pelkistaminen yksinkertaiseksi sanomaksi ja
siina pitaytyminen, vaikka mieli tekisi koristella tai laajentaa sita.

* Johtajuus — kehittaa teknologia lajinsa parhaaksi, saada ihmiset ja yhteisot kayt-
tamaan sitd, muokata sille markkinarako.

Kaikkein olennaisinta on etsid mahdollisuuksia erilaisissa tavanomaisesta poik-
keavissa tilanteissa. Drucker varoittaa, etta uuteen tietamykseen perustuva innovointi
on erityisen haastavaa. Se on kaikkein riskialtteinta ja silld on pisin kypsymisaika.

Téllainen innovointi vaatii tarkan ajoituksen ja etsikkoaika on yleensa lyhyt. Kai-
ken liséksi tallaiset alueet ovat kaikkein kilpailluimpia, silld uusi tietamys saa suu-
rimman huomion.

Yltiopaisia riskeja ottavat yrittdjat Drucker leimaa myyteiksi. Menestyneet yrittdjat
kayttavat systemaattisia toimintatapoja, jotka vahentavat riskeja. Innovaatioita mah-
dollistavat esimerkiksi seuraavat tekijat:

* odottamattomat tapahtumat — odottamattomat onnistumiset tai epaonnistumi-
set, ulkoiset tapahtumat

* epasuhdat - todellisuuden ja yleisen uskomuksen vélinen kuilu

* yhteen sopimattomat kokonaisuuden osat

* prosessin tarpeet — kriittisessa prosessissa oleva pullonkaula

* liike-eldméan rakennemuutos — uudet liiketoimintamallit, jakelu kanavat, toimin-
tatavat

* demografia — ikdrakenteessa, politiikassa, uskonnossa, elintasossa, jne. tapahtu-
vat muutokset

e ilmapiirin tai asenteiden muuttuminen — ihmisen maailmankuvan, muodin, ta-
pojen, jne. muuttuminen

* uusi tietdmys — uuden tietamyksen hyodyntaminen, johon usein liittyy tieteen
tai tekniikan lapimurto ja aiemmin erillisten toiminta-alueiden yhdentyminen.

2.5 Soveltaminen

Denningin mukaan soveltamisessa on kyse yhteisty0std; tyoskennellaan yhdessa tieto-
jenkasittelyn sovellusalueiden ammattilaisten kanssa naita palvelevien tietojenkasitte-
lyjarjestelmien toteuttamiseksi. Toinen alue on tyoskentely muiden tietojenkasittelyn
ammattilaisten kanssa useita erilaisia sovelluksia tukevien ydinteknologioiden kehit-
tamiseksi.

Ns. ihmiskeskeinen suunnittelu (Human-Centered Design) on noussut viimeisten
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vuosien aikana dominoivaksi teemaksi suunnittelussa. Ihmiskeskeisen suunnittelun
erds keskeinen periaate on kuunnella kayttajid. Tama ei yksistaan riita. Seffah [2003]
esittaa listan taitoja, joita tarvitaan menestyksekkaassa ihmiskeskeisessa suunnittelus-
sa. Valttamattomiin edellytyksiin Seffah katsoo kuuluvan seuraavat kaksi taitoa:

e Ohjelmistojen kehitysmenetelmien perusperiaatteiden, perusteiden ja standar-
dien seka kayttoliittymien kehitystyovalineiden ja oliopohjaisten suunnittelu-
menetelmien perusteiden hallitseminen.

o Tietokoneiden kayttokokemus sekd ohjelmointikokemus kdyttden nopean ke-
hittdimisen tyovalineitd ja graafisten kayttoliittymien kehitysymparistoja.

Naita taitovaatimuksia Seffah tismentda lukuisilla lisdvaatimuksilla, joista tassa
mainitaan muokattuna muutama:

e Thmisen ja koneen vuorovaikutuksen suunnittelun vaikeudet ja haasteet: vuo-
rovaikutteisen jarjestelméan rakentamisen ymmartdminen monitieteisend suun-
nittelualana, jolla on sen omat erityispiirteet ja vaikeudet.

e Kayttdjien ominaisuudet, tehtdvat ja kayttoliittymien vaatimukset: kdyttdjien
ominaisuuksien, heidan tehtaviensa ja tyoympariston seka kaytettavyyden ja
kayttoliittyman vaatimusten kokoaminen, analysointi ja maarittely.

e Vuorovaikutuksen suunnittelu: ihmisen ja koneen valisen keskustelun seka jar-
jestelmdn antaman palautteen, erityisesti virheilmoitusten ja opasteiden mallin-
taminen ja maarittaminen seka tarkoituksenmukaisen vuorovaikutuksen tyyli-
en ja laitteiden valinta.

Kolmanteen ryhmaan Seffah on koonnut joitakin yleistaitoja tai geneerisia taitoja,
joita tarvitaan lukuisissa ihmiskeskeisen suunnittelun tehtavissa. Toisissa yhteyksissa
nditd taitoja on kutsuttu ”“pehmeiksi taidoiksi” (“soft skills”). Seffahin mukaan ihmis-
keskeisen suunnittelun koulutuksessa on opetettava myos naitd ”pehmeita taitoja”. Ei
riitd, ettd opetetaan kayttoliittymien suunnittelua. Ohjelmistoammattilaisille on myds
opetettava, miten kayttdjat ja muut asianosaiset (stageholders) otetaan mukaan ja mi-
ten heiddn kanssa ollaan yhteistoiminnassa ohjelmiston koko elinkaaren ajan.

Seffahin mukaan kolme keskeisinta yleistaitoa ovat
e Suurelle yleisolle tarkoitettujen, vaatimuksiin, suunnitteluun ja testaukseen
liittyvien kayttdjakeskeisten dokumenttien kirjoittaminen ja esittely.
e Ohjelmistojen ja kdytettdvyyden tyovélineiden ja menetelmien tutkiminen
empiirisesti ja kustannustehokkaasti.
e Monialaisessa ryhmassa kommunikointi ja tyoskentely, erityisesti asiakkai-
den, kadyttajien ja kayttaytymistutkijoiden kanssa.

? Lueteltavat kohdat siséltévat joitain sellaisia kasitteité, joita tissa esityksessé ei voida esitella tarkemmin;
kiinnostunut lukija 16yt&a helposti lisétietoja Internetista.
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LUKU 3: Tietojenkaisittelyn ydinteknologiat

3.1. Nykyisid ydinteknologioita

1950-luvulla tietojenkasittelytieteen ydinteknologioihin laskettiin kuuluvaksi algorit-
mit, numeeriset menetelmat, laskennan mallit, kdantdjat, ohjelmointikielet ja logiikka-
piirit. 1980-luvun loppuun mennessa joukkoon oli lisatty kayttojarjestelmat, tiedonha-
ku, tietokannat, tietoverkot, tekodly, ihmisen ja tietokoneen vuorovaikutus ja ohjel-
mistotuotanto.

Denningin tuorein luettelo [Denning, 2003] sisaltda jo 30 ydinteknologiaa. Seuraa-
vassa on aakkosjdrjestyksessa luonnehdinnat 29 ydinteknologiasta (kaksi Denningin
luettelon ydinteknologiaa on yhdistetty Raatikaisen [2007] tapaan):?

Algoritmit (algorithms). Termi algoritmi on johdettu 800-luvulla eldneen persialaisen
matemaatikon al-Khrwarizmin nimesta. Silla tarkoitetaan darellista joukkoa hyvin
maariteltyja ohjeita jonkin tehtavan suorittamiseksi. Algoritmitutkimuksessa kehite-
taan algoritmeja sekd analysoidaan niiden ominaisuuksia, esimerkiksi niiden tarvit-
semia aika- ja tilaresursseja- Tarkastelun kohteena ovat myos esimerkiksi satunnaiste-
tut algoritmit ja approksimointialgoritmit.

Hajautettu tietojenkaisittely (distributed computation). Hajautetussa tietojenkasitte-
lyssa tutkitaan fyysisesti eri paikoissa olevien tietokoneiden yhteistoimintaa. Tavoit-
teena on tarjota kayttajille tietojenkasittelyresursseja lapinakyvasti, avoimesti ja laajen-
tuvasti eli skaalautuvasti. Hajautetulla tietojenkasittelylla tavoitellaan parempaa saa-
tavuutta, vikasietoisuutta ja suoritustehoa.

IThmisen ja tietokoneen vuorovaikutus (human-computer interaction, HCI). Ihmisen
tietokoneiden vialinen vuorovaikutus on monitieteinen tutkimusalue. Tietojenkasitte-
lytieteiden osalta se keskittyy kayttoliittymadan (user interface, Ul '), joka kattaa seka
laitteiston (tietokoneen oheislaitteet) ettd ohjelmiston. Teknologian perustavoitteena
on tehda tietokoneista ja tietojarjestelmista kayttajaystavallisid (user-friedly) ja help-
pokayttoisia.

Johdon tietojdrjestelmit (management information systems, MIS). Johdon tietojarjes-
telma on (yleensa tietokonepohjainen) jarjestelmd, joka kerdd, muokkaa ja tallentaa
tietoa seka tarjoaa sen organisaation hallinnon kayttoon paatoksentekoa, suunnittelua,

% Ydinteknologioiden suppeat kuvaukset sisaltavat termejé, joita tassa esityksessé ei voida esitelld tarkemmin;
kiinnostunut lukija 16yt4a helposti lisatietoja Internetista.
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toteutusta ja seurantaa varten.

Koneniko (vision). Konendon tavoitteena on saada tietokone “ymmartamaan” kuvien
sisdltod. Tassd yhteydessa “ymmartaminen” on hyvin rajallista. Konenddssa kuvien
sisallosta etsitadan tarkkaan maariteltyd, tiettya tarkoitusta palvelevaa informaatiota.
Tama informaatio valitetddn joko ihmiselle (Iddkari saa rontgenkuvan, jossa epailytta-
vat alueet on korostettu) tai jotakin prosessia ohjaavalle jarjestelmalle (automaattisen
varastotrukin liikkumisen ohjaus tai virheellisten tuotteiden poistaminen pakkauslin-
jalta). Jotkut pitavat konenakoa osana tekodlyé, jossa jarjestelman toiminnanohjaus saa
syOtteen kuva-aineistona ja oppii tunnistamaan haluttuja, yleensa poikkeavia tilantei-
ta. Koska kameraa voidaan pitda valotunnistimena (light sensor), niin konenaon mo-
net menetelmat perustuvat valon fysikaalisten ominaisuuksien ja kuvien valisiin vas-
taavuuksiin. Kolmas konenakoon keskeisesti vaikuttava tieteenala on biologia, erityi-
sesti erilaisten nakemisjdrjestelmien rakenne ja toiminta (silméan fysiologia). Myos sig-
naalinkasittely (signal processing) liittyy konendakoon. Useat yksiulotteisen signaalin
kasittelyyn kehitetyt menetelmat voidaan melko suoraviivaisesti yleistaa konenaossa
tarvittavaan kaksi- tai moniulotteisen signaalin kasittelyyn. Toisaalta kuvainformaati-
on erityisluonteen vuoksi konendossa on kehitetty menetelmid, joilla ei ole vastinetta
yksiulotteisessa signaalinkasittelyssa. Konendon keskeisid osa-alueita ovat mm. esi-
neiden tunnistaminen (object recognition), kohteen seuraaminen (tracking), nakyman
tulkitseminen (scene interpretation) ja itsepaikannus (ego positioning).

Kiyttojarjestelmat (operating systems). Kayttojarjestelma on se osa tietokonejarjes-
telman ohjelmistoa, joka huolehtii laitteiston ja jarjestelman perustoiminnallisuuden
valvonnasta ja hallinnasta. Kéayttojarjestelman tarjoamien jarjestelmakutsujen (system
call) avulla ohjelmat paasevat kdyttamaan oheislaitteita (peripherials), tiedostoja ja
keskusmuistia. Kayttojarjestelma huolehtii myo6s keskeytyksista (interrupts), ajastimis-
ta (timers), prosesseista (processes) ja sdikeista (threads) seka niiden vuorottamisesta
(scheduling). Kayttojarjestelma huolehtii myos samanaikaisuuden hallinnasta (con-
currency control), samanaikaisesti suorituksessa olevien ohjelmien eristamisesta ja
prosessien valisestda kommunikoinnista (interprocess communication, ipc). Toisinaan
kayttojarjestelmiin lasketaan kuuluvaksi myos kirjastot (libraries), jotka helpottavat
jarjestelmakutsujen kayttoad eri ohjelmointikielissa. Kayttojarjestelmatutkimuksen kes-
keisid alueita ovat mm. muistinhallinta (memory management), tiedostojarjestelmat
(file systems), samanaikaisuuden hallinta, vikasietoisuus (fault-tolerance) ja virranku-
lutuksen hallinta (power management).

Kadntdjit (compilers). Kdantdja on ohjelmisto, joka muuntaa lahdekieliset (source co-
de) lauseet tuloskielisiksi (object code) lauseiksi. Tyypillisesti kdantajan tuottama ob-
jektikoodi on konekieltd, johon on lisétty tietoa nimista ja niiden sijainneista seka ul-
koisista funktioista. Suorituskelpoinen koodi (executable) saadaan linkittamalla yksi
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tai useampi objektikoodi seka kirjastoja. Useimmat nykyiset kdantdjat on suunniteltu
kaksivaiheisiksi. Ensimmadisessa vaiheessa kaannetaan lahdekoodi valimuotoon (in-
termediate representation). Tama vaihe sisaltaa sanastollisen eli leksikaalisen (lexical),
muotosaantdjen eli syntaktisen (syntax) ja merkitystd koskevan eli semanttisen (se-
mantic) analysoinnin. Toisessa vaiheessa valimuotoinen koodi muunnetaan objekti-
koodiksi. Tamén vaiheen tehtédvia ovat kdantajaanalyysi (compiler analysis), opti-
mointi (optimization) ja koodin generointi (code generation).

Laskennallinen tiede (computational science). Laskennallinen tiede on muiden tie-
teenalojen tutkimusongelmia kuvaavien mallien ratkaisemista tietokoneen avulla. Tie-
teellisessa laskennassa tarkastellaan eri tieteenaloilla esiintyvien matemaattisten mal-
lien numeerisia ratkaisumenetelmia sekd niiden tietokonetoteutuksia. Historiallisesti
tieteellinen laskenta jatkaa numeeristen menetelmien perinteita tietojenkasittelytie-
teessd. Laskennallisesta tieteestd on alettu puhua, kun tietokoneiden ja laskentamene-
telmien kaytto on laajentunut eksakteista luonnontieteista ja teknisista tieteista biotie-
teisiin ja ladketieteeseen.

Luonnollisen kielen kasittely (natural language processing, NLP). Luonnollisten kiel-
ten kasittely on tekodlyn ja kielitieteen (linguistics) osa-alue. Talla tutkimusalueella
tarkastellaan luonnollisen kielen kasittelyyn ja ymmartamiseen liittyvia ongelmia. Ta-
voitteena on saada tietokone “ymmartamdan” ihmisten kayttamia kielia.

Ohjelmistotuotanto (software engineering). Ohjelmistotuotanto tarkastelee ohjelmis-
tojen suunnitteluun, toteuttamiseen ja yllapitoon liittyvia teknologioita ja kaytantoja.
Siina yhdistyvat tietojenkasittelytieteen lukuisat muut ydinteknologiat, projektinhal-
linta (project management), insinddritaito (engineering) ja kulloisenkin sovellusalueen
tietamys. IEEE [1990] maarittelee ohjelmistotuotannon olevan systemaattisen, ku-
rinalaisen, kvantifioitavissa olevan ldhestymistavan kayttamista ohjelmiston kehitta-
misessd, kaytossa ja yllapidossa seka tallaisten ldhestymistapojen tutkimista.

Ohjemointikielet (programming languages). Ohjelmointikieli on tasmallisesti maari-
telty tapa antaa tietokoneelle toimintaohjeet. Se koostuu syntaktisista ja semanttisista
saannoistd. Ohjelmointikieli méadarittelee ohjelmoijan kaytettavissa olevat tietotyypit
(data types), tietorakenteet (data structures) ja lauseet (statements). Ohjelmointikielten
tutkimuksessa keskeisid alueita ovat ohjelmointikielten ominaisuudet, esimerkiksi
ilmaisuvoima, ja ohjelmointimallit.

Paatoksenteon tukijarjestelmait (decision support systems, DSS). Paatoksenteon tuki-
jarjestelmat ovat tietokoneistettuja informaatiojarjestelmid, jotka tukevat organisaati-
oiden paatoksentekoa. Kasitteend DSS on hyvin laaja ja eri kirjoittajat antavat sille hy-
vinkin erilaisia maaritelmia.

Reaaliaikajarjestelmat (real-time systems). Reaaliaikaisessa tietojenkasittelyssa tar-
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kastellaan jarjestelmid (seka laitteistoja etta ohjelmistoja), joiden on toimittava etuka-
teen annettuja aikarajoitteita noudattaen. Reaaliaikaisen jdrjestelman ei valttamatta
tarvitse olla nopea, mutta tulokset on saatava valmiiksi ennalta maarattyyn aikarajaan
(deadline) mennessa. Nama aikarajat eivét saa riippua jarjestelméan kuormituksesta.
Reaaliaikajarjestelmat luokitellaan koviin (hard) ja pehmeisiin (soft) aikarajojen ehdot-
tomuuden perusteella. Kovan reaaliaikajarjestelmén on aina ja kaikissa mahdollisissa
tilanteissa saatava jokainen tehtava suoritettua maaraaikoihin mennessa. Tallaisia jar-
jestelmiad ovat mm. ydinvoimaloiden ohjaus- ja hallintajarjestelmat, lennonjohtojarjes-
telmat seka monet erilaisia laitteita ohjaavat jarjestelmat.

Rinnakkaislaskenta (parallel computation). Rinnakkaislaskennassa yksi tehtava jae-
taan osatehtaviin, joita suoritetaan samanaikaisesti usealla prosessorilla (vrt. hajautet-
tu tietojenkasittely). Rinnakkaislaskennan tavoitteena on nopeuttaa tehtavan suorit-
tamista. Termilld rinnakkaisprosessori (parallel processor) tarkoitetaan tietokonetta,
jossa on useita suorittimia (processor, central processor unit, CPU) yhden kayttojarjes-
telman hallinnassa. Kun jarjestelméssa on tuhansia prosessoreita, niin puhutaan mas-
siivisesta rinnakkaisuudesta (massively parallel). Moniprosessorikoneessa (multiptro-
cessor) on tyypillisesti muutamia suorittimia. Rinnakkaislaskennan tutkimuskohteita
ovat muun muassa laitteistoarkkitehtuurit — erityisesti prosessorien vilinen ja proses-
sorien ja muistien valinen kytkenta (interconnection) — seka rinnakkaislaskentaan so-
veltuvat algoritmit ja sdikeiden valinen kommunikointi.

Robotiikka (robotics). Robotiikka tutkii robottien suunnitteluun, rakentamiseen ja
kayttoon liittyvia kysymyksid. Robotiikan kehittaminen edellyttda elektroniikan, me-
kaniikan ja ohjelmistojen hallintaa. Tyypillisesti tiettyyn tehtavaan soveltuvan robotin
kehittamiseen tarvitaan sopivia havaintoja tekevit tunnistimet (sensors), ohjausalgo-
ritmi(t) ja robotin fyysistd toimintaa ohjaavat sadtimet (actuators).

Supertietokoneet (supercomputers). Supertietokoneiksi kutsutaan tietokoneita, jotka
ovat aikanaan olleet laskentateholtaan maailman parhaita. Supertietokoneet ovat pe-
rinteisesti saavuttaneet laskentatehon kulloisenkin huipun kayttamallad innovatiivisia
ratkaisuja rinnakkaisuuden lisaamiseksi kaskyjen kasittelyssa, muistin kdaytossa ja
operaatioiden suorituksessa. Supertietokoneet on lahes poikkeuksetta suunniteltu tie-
tyn tyyppiseen tietojenkasittelyyn, useimmiten numeeriseen laskentaan eli numeron-
murskaukseen. Supertietokoneiden muistihierarkia on suunniteltu huolellisesti, jotta
suorittimet eivat joutuisi odottamaan kaskyjen ja datan saantia muistista.

Sdhkéinen kaupankiynti (e-commerce). Sahkoinen kaupankaynti koostuu tuotteiden
tai palveluiden jakelusta, ostamisesta, myynnistd, markkinoinnista ja tarjonnasta tie-
toverkkojen, ennen kaikkea Internetin, valityksella. Sdhkoiseen kaupankayntiin liitty-
vid osatoimintoja ovat mm. sahkdinen varainsiirto, tuotantoketjun hallinta (supply
chain management), sahkoinen markkinointi (e-marketing) ja valiton tapahtumanka-
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sittely (online transaction processing), sihkoinen tiedonvaihto (electronic data inter-
change, EDI ), automatisoidut varastokirjanpitojédrjestelmat ja automatisoidut tiedon-
keruujarjestelmat. Sahkoinen kaupankayntijarjestelma on monitieteellinen haaste.
Teknologian toimivuus on perusedellytys, mutta sihkoisen kaupankdynnin menes-
tyminen edellyttad my0s sopivia liiketoimintamalleja ja riittavaa, tietoturvaan ja vah-
vaan tunnistamiseen pohjautuvaa luottamusta. Viimekadessa osapuolten kayttoko-
kemukset ratkaisevat sahkoisten palvelujen henkiinjaamisen.

Tekodly (artificial intelligence, AI). Tekodly maaritelladan keinotekoisen luomuksen,
yleensa tietokoneohjelman, osoittamaksi alykkyydeksi. Tekoalytutkimuksessa tarkas-
tellaan jarjestelmid, jotka automatisoivat dlykasta kayttaytymista edellyttavia tehtavia.
Tallaisia tehtdvid ovat mm. ohjaus (control), suunnittelu ja ajoitus (planning and sche-
duling) ja puheentunnistus (speech recognition). Tekodlyyn perustuvat jarjestelmét
ovat nykyisin laajalti kdytossd mm. taloustieteissa ja ladketieteessa seka erilaisissa pe-
leissa.

Tiedonhaku (information retrieval). Tiedonhaussa keskitytdaan informaation etsimi-
seen (searching) dokumenteista, dokumenttien etsimiseen, dokumentteja kuvaavan
metatiedon (metadata) etsimiseen seka etsintaan tietokannoista ja erilaisista tietover-
koista. Alun perin automatisoituja tiedonhakujarjestelmia kaytettiin hallitsemaan ra-
jahdysmadisesti kasvavaa tieteellisten julkaisujen sisdltdimaa informaatiota. Nykyisin
painopiste on Internetin hakukoneissa.

Tiedon louhinta (data mining). Tiedon louhinnassa etsitddn laajoista tietomassoista
hahmoja (pattern) kdyttden esimerkiksi tilastotieteen ja hahmontunnistuksen (pattern
recognition) laskennallisia menetelmid. Teknologiasta kaytetdan englanninkielessa
myos termid knowledge-discovery in databases (KDD). Tavoitteena on loytaa tieto-
massasta aiemmin tunnistamatonta ja mahdollisesti hyodyllistd informaatiota. Esi-
merkiksi kauppaketju voi profiloida asiakkaitaan “plussakorttiostosten” avulla kerat-
tya tietomassaa analysoimalla.

Tietokannat (databases). Tietokanta on organisoitu kokoelma tietoa. Tietokannassa
tieto on jarjestetty tietueisiin (record), jotka koostuvat tietoalkioista (data elements).
Tietokannan hallintajarjestelmaksi (database management system, DBMS) kutsutaan
ohjelmaa, jonka avulla hallitaan tietokannassa olevaa tietoa ja voidaan kohdistaa kyse-
lyja (query) tietokannan tietosisaltoon. Tietokannan kayttama tietomalli (data model)
maarda kyselykielet (query language), joiden avulla tietokantaa kaytetdan. Tietokan-
nan kasittelyn nopeuttamiseksi voidaan kayttaa indeksointia (indexing). Transaktioi-
den avulla hallitaan samanaikaisuutta (concurrency) eli tietokannan samanaikaista
kayttoa. Transaktioilla voidaan taata ns. happo-ominaisuudet (ACID) eli atomisuus
(atomicity), eheys (consistency), eristettavyys (isolation) ja pysyvyys (durability). Toi-
sintamalla (replication) voidaan parantaa suorituskykya (performance) ja saatavuutta
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(availability).

Tietokonearkkitehtuuri (computer architecture). Tietokonearkkitehtuuri on tietoko-
neiden rakenteen suunnittelun taustalla oleva teoria. Tahan kuuluu laitteiston suun-
nittelu siten, ettd laitteisto toimii ohjelmoijien olettamalla tavalla, ja toteutusteknologi-
oiden, kuten puolijohteiden, kdyttiminen siten, etta laitteisto on paras mahdollinen.
Tavallisimmin paras on kustannusten ja nopeuden véalinen kompromissi. Muita kes-
keisid tavoitteita voivat olla laitteen koko ja virrankulutus.

Tietokonegrafiikka (graphics). Tietokonegrafiikka kattaa visuaalisen tietojenkasitte-
lyn. Sithen kuuluu sekd kuvamateriaalin synteettinen tuottaminen etta todellisuudesta
perdisin olevan visuaalisen informaation ja paikkatiedon (spatial information) muok-
kaaminen. Tietokonegrafiikassa on lukuisia osa-alueita, kuten tosiaikainen kolmiulot-
teinen kuvien esittdminen (3-D rendering), animointi, videosignaalin kasittely, visuaa-
listen tehosteiden luonti ja muokkaaminen sekd kuvan (image) muokkaaminen ja mal-
lintaminen.

Tietorakenteet (data structures). Tietorakenne on tiedon tallennustapa tietokoneessa.
Tietorakenteen valinta vaikuttaa olennaisesti tiedon kasittelyn tehokkuuteen. Hyvin
suunniteltu tietorakenne mahdollistaa tarkeimpien toimenpiteiden suorituksen mah-
dollisimman vahaisin resurssein (suoritusaika ja muistintarve). Koska tietorakenteet
ovat ohjelmissa erittdin keskeisid, useat ohjelmointikielet ja -ymparistot tarjoavat tieto-
rakenteiden kasittelyyn optimoituja kirjastorutiineja.

Tietoturva (data security). Tietoturva kasittelee informaatioon liittyvia luottamuksen
(trust) eri aspekteja. Tietoturvaan liittyy mm. paasynvalvonta (access control), luotta-
muksellisuus (confidentiality), tiedon eheys (integrity), saatavuus (availability), vas-
tuullisuus (accountability), kiistaméattomyys (non-repudiation), varmennettavuus (as-
surance) ja tunnistus (authentication). Tietoturvan keskeisin periaate on yksinkertai-
nen ilmaista: “oikea informaatio oikeille ihmisille oikeaan aikaan”.

Tietoverkot (computer networks). Tietoverkko on erilaisilla fyysisilla tietoliikenneyh-
teyksilld ja tietoliikenneprotokollilla yhteen kytkettyjen tietokoneiden muodostama
jarjestelma. Tietoverkot ovat nykyisin ldhes kaikkien tietojarjestelmien keskeinen osa.
Tietoverkkojen tutkimusalueita ovat muun muassa tietoliikennelaitteet, tiedon esi-
tysmuodot, tietoturva, tietoliikenneprotokollat, verkonhallinta (network manage-
ment), langaton tiedonsiirto (wireless communication) ja liikkuva tietojenkasittely
(mobile computing).

Ty6nkulku (workflow). Tietojenkasittelyssa tyonkulku liittyy organisaatioiden tyo-
tehtdvien tekemisen jarjestamiseen ja siihen, miten tietokonejarjestelmia voidaan kayt-
tad tyon organisoimisen apuna. Keskeisia kysymyksia ovat: “miten tyotehtavat jarjes-
tetdan?”, “kuka suorittaa tietyn tehtavan?”, “missa jarjestyksessa tyotehtavat on suori-
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tettava?”, “mitka ovat tehtavan aloittamisen edellytykset?”, “miten informaatiovirrat
(information flows) tukevat tehtdvia?” ja “miten tehtavien etenemista seurataan?”.

Virtuaalitodellisuus (virtual reality, VR). Virtuaalitodellisuus on tietokoneella toteu-
tettu simuloitu ymparistd. Useimmat virtuaaliymparistot ovat ensisijaisesti visuaalisia
kokemuksia, jotka ndytetdan tietokoneen naytolla tai erityiselld stereoskooppisella
naytolld. Yha useammin ymparistot sisdltavat myos kuvan kanssa synkronoidun aa-
nen. Simuloitu ymparisto voi olla todellisuuden kaltainen, kuten lentéjien koulutuk-
sessa kaytettavat opetussimulaattorit. Toisaalta useiden videopelien simuloidulla ym-
paristolla ei ole mitdan tekemista oikean todellisuuden kanssa. Yksityiskohtaisesti tar-
kan (high-fidelity) virtuaalitodellisuuden toteuttaminen on edelleen hyvin haastavaa.
Lisatty todellisuus (augmented reality) viittaa tekniikoihin, joilla reaalimaailman ha-
vaintoja taydennetdan tietotekniikan avustuksella, esimerkiksi auton ajaja voi saada
nakokenttdansa lisdiinformaatiota kameran havaitsemista jalankulkijoista.

Visualisointi (visualization): Visualisoinnin tavoitteena on parantaa tiedon valitty-
mistd ja saada haluttu sanoma esitetyksi paremmin. Visualisointia kdytetdan yha laa-
jemmin tieteissd, tekniikassa, tuotekehityksessa ja tuotannossa, opetuksessa ja ladke-
tieteessa. Tietokonegrafiikka on visualisoinnin tarkein apuviéline. Visualisoinnin ja
tietokonegrafiikan eroa voisi pelkistda siten, ettd visualisoinnissa keskitytaan kysy-
mykseen, mitd halutaan nayttaa, tietokonegrafiikassa kysymykseen, miten haluttu
visuaalinen ilme saadaan aikaan.

3.2. Tietojenkaisittelytieteet Tampereen yliopistossa

Tampereen yliopistossa tietojenkasittelytieteita on opetettu vuodesta 1965 lahtien.
Silloin yliopistoon perustettiin Pohjoismaiden ensimmainen tietojenkasittelyopin
professuuri. Nykyisin tietojenkasittelytieteita opetetaan ja tutkitaan kahdessa oppi-
aineessa, tietojenkasittelyopissa ja vuorovaikutteisessa teknologiassa. Yhdessa yk-
sikOssa ei voida kattaa kaikkia tassa luvussa esitettyjd ydinteknologioita. Seuraa-
vassa luetellaan niita ydinteknologioita, jotka ovat edustettuina Tampereen yliopis-
tossa. Ydinteknologioita kannattaa tarkastella maisteriopintojen opintosuuntien
kautta. Tampereen yliopiston tietojenkasittelytieteiden opintosuunnat ovat

* Laskentamenetelmien ja ohjelmoinnin opintosuunta

* Organisaatioiden tietojarjestelmien opintosuunta

* Tietokantojen ja tiedonhaun opintosuunta

* Master's degree programme in Software Development

* Master's degree programme in Human-Technology Interaction.
Viimeksi mainitussa on vield kolme suuntautumisvaihtoehtoa: Interaction Design
and Research, Development of Interactive Software ja User Experience Design and
Evaluation.

Laskentamenetelmien ja ohjelmoinnin opintosuunnan opetus keskittyy ydin-
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teknologioista seuraaviin: algoritmit, tiedon louhinta, tietorakenteet ja tietokone-
grafiikka. Lisdksi tutkimusta on tehty virtuaalitodellisuuden ja robotiikan alueilla.
Organisaatioiden tietojarjestelmien opintosuunta antaa opetusta johdon tietojarjes-
telmien, sahkoisen kaupankdynnin ja tietoturvan alueilla. Ndiden alojen lisaksi tut-
kimusta on tehty mm. innovaatioiden ja tutkimusmenetelmien alueilla. Tietokanto-
jen ja tiedonhaun opintosuunnan ydinteknologioita ovat tietokannat ja tiedonhaku
ja ohjelmistokehityksen ydinteknologioita hajautettu tietojenkasittely, ohjelmisto-
tuotanto, reaaliaikajdrjestelmat ja tietoturva.

Ihmisen ja teknologian vuorovaikutuksen alueen keskeinen ydinteknologia on
luonnollisesti ihmisen ja teknologian vuorovaikutus (!). Esimerkiksi Development
of Interactive Software -suuntaan liittyy kuitenkin monia muita ydinteknologioita,
kuten esimerkiksi ohjelmistotuotanto, konendkd ja virtuaalitodellisuus. Edustettu-
na on my0s visualisoinnin ydinteknologia.

Edella olevasta luettelusta selvida, etta eri opintosuunnilla ja maisterikoulutuk-
silla on yhteisid ydinteknologioita, mika on tietenkin luonnollista, kun ne kaikki
kuuluvat tietojenkasittelytieteisiin.

Informaatiotieteiden yksikon muissakin tutkinto-ohjelmissa on edustettuina
Denningin ydinteknologioiden luettelossa olevia tutkimusalueita, selvin esimerkki
on tiedonhaku, jota opetetaan ja tutkitaan my06s informaatiotutkimuksen ja interak-
tiivisen median tutkinto-ohjelmassa.
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LUKU 4: Tietojenkisittelyn mekaniikat

Tietojenkasittelyn ydinteknologioiden perusperiaatteiden analysoinnin perusteella

Denning nimesi viisi perustoiminnallisuutta eli mekaniikkaa (ks. kuva 6):

laskenta, jonka peruskysymykset liittyvat laskennan rajoihin: mitd voidaan
laskea tai paatella algoritmisin menetelmin;

kommunikointi, jonka peruskysymykset liittyvat sanoman valittdmiseen pai-
kasta toiseen;

koordinointi, jonka peruskysymykset liittyvat yhteistyohon: miten vahintaan
kaksi toimijaa tyoskentelee yhteisen paamaaran hyvaksi;

automatisointi, jonka peruskysymykset liittyvat tietokoneella suoritettaviin
kognitiivisiin (ihmiselle tyypillisiin tietojenkasittelyn) tehtaviin;
muistaminen, jonka peruskysymykset liittyvat informaation tallentamiseen ja

hakemiseen.
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Kuva 5. Tietojenkasittelyn mekaniikkojen viisi nakymada [Denning, 2003]

Mekaniikat eivét ole toisiaan poissulkevia. Tassa luvussa kuvataan kustakin perus-

toiminnallisuudesta yksi esimerkki:

laskenta: Turingin kone,
kommunikointi: OSI-malli,
koordinointi: synkronointi,
automatisointi: Turingin testi,
muistaminen: valimuistit.
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4.1 Laskenta

Laskennan (computing) peruskysymykset liittyvat laskennan rajoihin: Mita voidaan
laskea tai paatella algoritmisilla menetelmilld? Laskentaan liittyvia keskeisia kasitteita
ovat esimerkiksi algoritmit (algorithms), ohjausrakenteet (control structures), tietora-
kenteet (data structures), automaatit (automata), formaalit kielet (formal languages),
Turingin koneet (Turing machines), kompleksisuus (complexity), predikaattilogiikka
(predicate logic), likimaaraismenetelmat (approximation algorithms), heuristiset algo-
ritmit (heuristics), satunnaisalgoritmit (probabilistic algorithms) ja ratkeavuus (solva-

bility).

Turingin kone

Turingin koneet ovat yksinkertaisia abstrakteja laskentalaitteita. Ne ovat perdisin ajal-
ta ennen varsinaisia tietokoneita, englantilaisen matemaatikon Alan Turingin julkai-
susta vuodelta 1936.

Turing pyrki selvittamaan sitd, mitd algoritmisilla menetelmilla voidaan laskea tai
paatelld. Historiallisesti tdma liittyi tilanteeseen, jossa Kurt Godel oli todistanut ns.
epatdydellisyyslauseensa, jonka mukaan melko yksinkertaisissa loogisissa jarjestel-
missd voidaan muotoilla lauseita, joiden oikeellisuutta ei voida todistaa kyseisessa
jarjestelmassa. Turing maaritteli abstraktin laskulaitteen, joka antaa matemaattisesti
tarkan vastineen algoritmille.

Turingin kone on automaatti, jonka kontrolli jokaisella hetkella on jossakin tilasys-
teemin tilassa. Automaatilla on toiseen suuntaan dareton nauhamuisti, jonka jokaiseen
muistipaikkaan voidaan tallentaa yksi merkki. Muistiin liittyy luku-kirjoitus -pas, jota
voidaan siirtda edelliseen tai seuraavaan muistipaikkaan ja jonka avulla voidaan lukea
nykyisen muistipaikan merkki ja kirjoittaa sen tilalle uusi merkki. Ohjelman suorituk-
sen aikana tilasiirtymat maaraytyvat nykyisen tilan ja muistipaikasta luetun merkin
perusteella.

Turingin koneen toiminnan tdydelliseen maarittamiseen tarvitaan koneen nykyi-
nen tila, nykyisen muistipaikan arvo ja tilasiirtymat eli koneen ”ohjelma”. Jokainen
tilasiirtyma on muotoa

<nykyinen tila, merkin lukeminen, uusi tila, merkin kirjoittaminen, paan siirtaminen >.

NyKkyisen tilan ja paan kohdalla olevan merkin perusteella koneen tila muuttuu, lue-
tun merkin kohdalle kirjoitetaan uusi merkki ja luku-kirjoitus -pdata siirretadan nau-
halla yksi askel vasemmalle tai oikealle. Jos kone paatyy tilanteeseen, jossa toimintaa
ei ole madritelty, niin kone pysahtyy ja laskenta tulkitaan epdonnistuneeksi.
Alkutilanteessa Turingin kone on erityisessa alkutilassa, syote on kirjoitettuna
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nauhamuistille ja luku-kirjoitus -pdd on syotteen ensimmaisen merkin kohdalla. Kai-
kissa niissa nauhan muistipaikoissa, joihin ei ole kirjoitettu merkkid, oletetaan olevan
ns. tyhja merkki 8. Kuvassa 7 on esimerkki yksinkertaisesta Turingin koneesta, joka
saa syotteekseen binddriluvun ja poistaa siitd viimeisen bitin (korvaa sen merkilla B).

0.0R
1.1

6 BEL TRL ) 1/o0lol1]3

0p.L I

Kuva 7. Esimerkki Turingin koneesta ja sen nauhan alkutilanteesta syotteella 1001.

Turingin koneet nayttavat hyvin yksinkertaisilta. Kuitenkin niiden analysointi on
osoittanut, etta ne ovat laskennallisesti yhta voimakkaita kuin nykyiset tietokoneet.
Churchin-Turingin teesi olettaa, ettd Turingin koneilla voidaan toteuttaa kaikki mah-
dolliset algoritmit. Tassa yhteydessa on syyta korostaa, etta laskennallinen voimak-
kuus tai laskentavoima tarkoittaa periaatteellista kykya ratkaista jokin tehtdva, eika se
liity mitenkaan tehtavan ratkaisemiseen kuluvaan aikaan eli laskentatehoon.

Turingin koneen yksinkertaisuus on tehnyt siitd tehokkaan tyovalineen lasketta-
vuuden teoriassa. Koneellaan Turing pystyi osoittamaan, etta tietyt ongelmat ovat
ratkeamattomia. Tédllainen on esimerkiksi pysahtymisongelma (halting problem): “Py-
sahtyyko Turingin kone annetulla syotteella?”. Turingin todistus perustui vasta-
esimerkkiin. Olettamalla, ettd pysahtymisongelman ratkaiseva Turingin kone olisi
olemassa, paddytdan loogisesti mahdottomaan tilanteeseen.

Yksi Turingin kone laskee vain yhden laskettavissa olevan funktion. Tassa mieles-
sd se on kuin tietokone, johon on asennettu yksi kiinted ja muuttumaton ohjelma. Toi-
sin sanoen jokainen ongelma tarvitsee oman Turingin koneensa. Turing osoitti, etta on
olemassa universaali kone, joka pystyy simuloimaan minka tahansa Turingin koneen
toimintaa sen milla tahansa syotteella.

Laskennallisen vaativuuden merkityksesta

Laskennan teoriassa (theory of computation) kdytetdan Turingin koneen lisaksi mui-
takin laskennan malleja, kuten esimerkiksi rekursiivisia funktioita ja A-kalkyylia. Las-
kentamallien avulla tutkitaan laskettavuuden rajoja eli sitd, mitka ongelmat ovat to-
distettavasti algoritmisesti ratkeamattomia, mitka taas ratkeavia.

On olemassa ongelmia, jotka voidaan kylla ratkaista tietokoneella, mutta ratkaisun
tuottaminen kestda niin kauan, ettd ratkaisu on valmistumishetkelldan kaytannossa
kayttokelvoton. Tallaisia hankalia eli NP-kovia (NP-hard, intractable) ongelmia on
runsaasti, erityisesti tilanteissa, joissa halutaan 10ytaa paras mahdollinen vaihtoehto
suuresta mahdollisten ratkaisujen avaruudesta. Tyypillisid esiintymisalueita ovat mm.
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erilaiset graafiteorian ongelmat, skedulointi, pakkausongelmat ja pelit. Lisdksi las-
kennan vaativuusteoriassa analysoidaan eri algoritmien suorittamiseen tarvittavien
operaatioiden lukumaaraa ja tilan tarvetta.

Algoritmin aikavaativuus eli operaatioiden maara voi olla esimerkiksi O(nlog n).
Merkinta tarkoittaa seuraavaa: Jos algoritmille annetaan syotteena ongelma, jonka
koko on n, niin ratkaisuun tarvittavien operaatioiden maara on jokin vakio kertaa
nlog n eli kertaluokkaa nlog n. Jos algoritmin vaativuus on O(2"), niin vaativuus kas-
vaa eksponentiaalisesti. Téallainen algoritmi on kayttokelpoinen vain hyvin pienilla
syotteilla.

4.2 Kommunikointi

Kommunikaation (communication) peruskysymykset liittyvat sanoman valittimiseen
paikasta toiseen. Kommunikaation keskeisia kasitteita ovat tiedonsiirto (data trans-
mission), tiedon fyysinen esittaminen (encoding to medium), kanavan kapasiteetti
(channel capacity), kohinanpoisto (noise suppression), tiedon tiivistiminen (data
compression), salakirjoitus (cryptography), pakettiverkko (reconfigurable packet net-
works) sekd virheiden havaitseminen ja korjaaminen (error detection and correction).

OSI-malli

Tiedonsiirron kasitteellisenad kehikkona toimii useimmiten ISO:n (International Stan-
dardization Organization) OSI (Open System Interconnect) malli. OSI-mallissa (kuva
8) on seitsemén kerrosta:

Sovelluskerroksella keskitytdan kunkin sovelluksen vuoropuheluun eli dialogin
madrittelyyn, maaritelldan viestit, niiden rakenne ja merkitys. Yleisimpid sovellusta-
son protokollia ovat sahkoposti, uutisryhmat ja Web.

Esitystapakerroksella keskitytdan sanoman sisallon esitystapaan. Perinteisessa Inter-
net-maailmassa tdma kerros on ollut ldhes olematon. Se on jatetty sovelluksen sisai-
seksi asiaksi tai sitten on kaytetty yksinkertaista TLV (type-length value) -esitysmuo-
toa. Web-konsortion eli W3C:n (World Wide Web Consortium) maarittelema XML eli
eXtensible Markup Language on nykyisin yleinen sanoman sisallon esitystapa.
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Eshystapakerres

Fyysinen kemos

Kuva 8. ISO:n OSI-malli

Istuntokerros mahdollistaa istunnon (session) muodostamisen.

Kuljetuskerros keskittyy sanoman siirtimiseen paatepisteiden valilla. Internet-
maailman keskeiset kuljetusprotokollat ovat TCP ja UDP. TCP on luotettavuuden ta-
kaava tietovuo (data stream). UDP on epdluotettava tietosdhke (datagram).

Verkkokerroksella keskitytdadan padasiassa sanomien reititykseen — mita reittia pitkin
sanoma kulkee ldhettdjalta vastaanottajalle. Verkkokerroksella huolehditaan myds
ruuhkanhallinnasta. Internet-maailmassa verkkokerroksen keskeisin protokolla on IP
eli Internet Protocol. IP:n ruuhkanhallinta on suoraviivaista: jos sanomia on liikaa,
jotkut sanomat yksinkertaisesti tuhotaan.

Linkkikerroksen tirkein tehtdava on muuntaa fyysinen tiedonsiirtokanava tiedonsiir-
tolinjaksi siten, etta fyysisessa tiedon siirrossa tapahtuvat virheet eivat ndy verkkoker-
rokselle. Tavanomaisin tapa on ryhmitelld bitit muutaman sadan tai tuhannen tavun
paketeiksi. Pakettiin liitetadn joitakin ylimaaraisia bittejd, joiden avulla vastaanottaja
pystyy pdattelemaan, onko kehyksen sisdlto muuttunut matkan varrella. Muuttumat-
tomat paketit kuitataan vastaanotetuiksi, rikkoutuneet pyydetaan lahettamaan uudel-
leen.

Fyysiselld kerroksella keskitytaan bittien ldhettdmiseen tiedonsiirtokanavaa pitkin.
Tyypillisesti maaritelladn, kuinka monta volttia kdytetaan esittamaan arvoa 1 ja kuin-
ka monta arvoa 0. Lisdksi madritellddan bitin kesto. Muita maariteltavia asioita ovat
mm. fyysisen tiedonsiirtoyhteyden muodostaminen ja lopettaminen.
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3.3 Koordinointi

Koordinoinnin (coordination) peruskysymykset liittyvat yhteistyohon. Miten vahintaan
kaksi toimijaa ty0skentelee yhteisen paamadaran hyvaksi? Denning jakaa nama kysy-
mykset kolmeen ryhmaan: ihmisten valisen, ihmisen ja tietokoneen valisen seka tieto-
koneiden vélisen yhteistyon kysymyksiin. Ihmisten valisen yhteistyon keskeisia kasit-
teitd ovat toimintaketjut (action loops) ja tietokoneiden tukema tyonkulku. Thmisen ja
tietokoneen vilisen yhteistyon keskeisid kasitteitd ovat rajapinta (interface), syote (in-
put), tuloste (output) ja vasteaika (response time). Tietokoneiden valisen yhteistyon
keskeisid kasitteitd ovat puolestaan synkronointi (synchronization), kilpatilanteet (ra-
ce conditions), lukkiutuminen (deadlock), sarjallistuvuus (serializability) ja atomiset
toimenpiteet (atomic actions).

Synkronointi

Synkronointi eli tahdistaminen on aikaan liittyvaa koordinointia. Esimerkiksi moni-
kanavaviestinnassa eri kanavien tietovirtojen tulee edetd samaa tahtia. Toisissa tilan-
teissa synkronoinnilla varmistetaan, ettd itsendisten toimijoiden aikaansaannokset
valmistuvat ”oikeassa” jarjestyksessa.

Hajautetuissa jarjestelmissa sanomiin liitetddn usein lahettdjan aikaleima ja on tar-
kedd, ettd kellot on synkronoitu. NTP on Internetissa kaytossa oleva protokolla, jonka
avulla eri koneiden kellot saadaan synkronoitua siirtoviiveista riippuen muutaman
kymmenen millisekunnin (avoin Internet) tai muutaman sadan mikrosekunnin (nopea
lahiverkko) tarkkuudella.

Erilaiset synkronointiongelmat liittyvat usein yhteiskayttoisten resurssien hallin-
taan. Ratkaisujen on estettava seka nalkiintyminen (joku joutuu odottamaan vuoroaan
ikuisesti) ettd lukkiutuminen (kaikki odottavat, ettd joku toinen tekisi jotain).

Synkronointiongelmista tunnetuimpia ovat seuraavat:

Tuottaja-kuluttaja -ongelma. Kuluttaja ei voi kuluttaa ennen kuin tuottaja on tuotta-
nut. Toisaalta vadlivaraston tayttymisen jalkeen tuottajan on odotettava, ettd kuluttaja
ehtii kuluttamaan. Kun tuottajia ja kuluttajia on useita, niin on mys huolehdittava
poissulkemisesta. Tuottajien tuotokset on saatava valivarastossa eri paikkohin. Kaksi
kuluttajaa ei saa saada samaa tuotosta. Lisdksi samanaikaiset lisdykset ja poistot eivat
saa sotkea varastokirjanpitoa.

Lukija-kirjoittaja -ongelma. Kaikki voivat lukea samanaikaisesti, mutta vain yksi ker-
rallaan voi kirjoittaa. Kirjoittajan nalkiintymisen estaminen on erityisen tarkeaa. Jos
kirjoittaja ei saa kirjoitusvuoroa, niin kaikki lukijat lukevat vanhentunutta tietoa.
Kilpatilanne. Kaisite kilpatilanne (race hazard) tarkoittaa jarjestelméassa olevaa suun-
nitteluvirhettd, jonka seurauksena jarjestelman toiminta riippuu ennalta arvaamatto-
malla tavalla tapahtumien kasittelyjarjestyksestd. Kasite juontaa juurensa tilanteesta,
jossa kaksi signaalia kilpailee siitd, kumpi padsee ensin vaikuttamaan tulokseen. Kil-
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patilanne syntyy, jos kaksi tai useampi ohjelma paasee kontrolloimattomasti kasiksi
yhteiskdyttoiseen resurssiin samanaikaisesti.

Aterioivien filosofien ongelma

Dijkstra [1972] kaytti ryhmaa aterioivia filosofeja esimerkkind synkronointiongelman
ratkaisemisessa: Viisi filosofia istuu pyorean poydan ymparilld. Jokaisen filosofin
edessa on spagettilautanen. Jokaisen lautasen valissa on yksi haarukka. Siis viisi
filosofia, viisi lautasta ja viisi haarukkaa.

Filosofien elamassa on kaksi vuorottelevaa tilaa: syOminen ja ajattelu. Jokainen
filosofi tarvitsee kaksi haarukkaa syodéakseen, mutta haarukat otetaan yksitellen. Saa-
tuaan kaksi haarukkaa filosofi sy jonkin aikaa, minka jalkeen han vapauttaa molem-
mat haarukat ja jatkaa ajatteluaan.

Jos jokainen filosofi saisi samanaikaisesti padhansa tarttua oikeanpuoleiseen haa-
rukkaan, niin syntyisi lukkiutuminen. Kullakin filosofilla olisi yksi haarukka ja jokai-
nen odottaisi ikuisesti toisen haarukan vapautumista.

Vaihtoehtoisesti filosofit voisivat olla kohteliaita: Jos toinen haarukka ei ole vapaa,
niin filosofi vapauttaa varaamansa haarukan, odottaa hetken ja yrittaa varata haaru-
koita uudelleen. Nyt jarjestelma ei lukkiudu, mutta filosofit eivat silti paase silti syo-
maan ellei odotusaika ole satunnainen. Vaikka odotusaika olisikin satunnainen, niin ei
ole mitddn takeita, ettd jokainen filosofi padsee joskus syomaan.

Aterioivien filosofien ongelman ratkaisuun tarvitaan algoritmi, joka estda seka
edella kuvatun lukkiutumisen etta nalkiintymisen. Tallaisia ratkaisuja on useita.

4.4 Automatisointi

Automatisoinnin (automation) peruskysymykset liittyvat tietokoneella suoritettaviin
kognitiivisiin tehtaviin. Automatisoinnin keskeisia kasitteita ovat kognitiivisten tehta-
vien simulointi (simulation of cognitive tasks), asiantuntemus ja asiantuntijajarjestel-
mat (expertise and expert systems), dlykkyyden lisiminen (enhancement of intelligen-
ce), Turingin testit (Turing tests) sekd koneoppiminen ja tunnistaminen (machine
learning and recognition).

Turingin testi

Turingin testin taustalla on englantilainen seuraleikki Imitation Game. Alan Turing
tarjosi sithen perustuvaa testidan dlykkyyden maaritelméksi. Vuonna 1950, jolloin Tu-
ring esitteli testinsa, keskustelu tietokoneen kyvyista oli sangen varikasta. Tuohon
aikaan tietokoneista, joita maailmassa oli muutama, puhuttiin lehdistdssa myds ’ajat-
televina koneina’.

Turingin testissa ihminen kirjoittaa kahdelle testattavalle kysymyksid. Saamiensa
kirjallisten vastausten perusteella han yrittaa erottaa, kumpi testattavista on tietokone.

Tekodlyn maailmassa Turing testi edustaa tekodlyn "toimii kuin ihminen” -maari-
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telmada. Muita tekodlyn maaritelmid ovat “ajattelee kuin ihminen’, “ajattelee rationaali-
sesti’ ja “toimii rationaalisesti’.

Turingin testin kayttokelpoisuutta konedlyn maaritelméana on arvosteltu voimak-
kaasti. Kone, joka lapdisisi Turingin testin, kylla jaljittelisi ihmisen kayttaytymista
keskustelussa, mutta tallainen jéljittely on viela kaukana todellisesta alykkyydesta.
Kone vain noudattaisi jotain nokkelasti laadittua siannostod. Toisaalta voidaan my0s
kysyd, mista tiedamme, etteivat ihmisetkin vain noudata joitain nokkelasti laadittua
sdannostod. Tallaiseen argumentointiin perustuva tunnettu vastaesimerkki on John
Searlen kiinalainen huone.

Lisdksi on huomattava, etta Turingin testi ei edellyta tietoisuutta (consciousness)
tai tavoitteellisuutta (intentionality). Esimerkiksi tieteen popularisoija Larry Gonick ei
pida Turingin testid dlykkyyden maaritelméanad, koska hanesta jaljittelylla ei ole mitaan
tekemista todellisen ajattelun kanssa.

Turingin testin kritiikin karki on kohdistunut testin tavoiteasetteluun: jarjestelman
tulisi kdyttaytya kuin ihminen. Useimpiin tietojenkasittelyn sovelluksiin tavoite on
virheellinen. Tunnetusti ihminen tekee virheitd, joita muut ihmiset eivat valttamatta
huomaa. Siten Turingin testin ldpdiseva palkanlaskujarjestelma voisi tehda virheita.

Nain Turingin testin ldpdiseva jarjestelma olisi ”oikea vastaus vadraan kysymyk-
seen”. Useasti tallainen vastus on hyodyton. Toisaalta Turingin testin lapaisevan jar-
jestelman olisi ratkaistava ainakin nelja tietojenkasittelyn keskeista ongelmaa:

Luonnollisen kielen kasittely: Jarjestelman on ymmarrettava sille esitetyt kysy-
mykset ja muotoiltava vastaukset. Luonnollisen kielen kasittelyssa erityisena ongel-
mana on, ettd usealla sanalla on useita asiayhteydesta riippuvia merkityksia.

Tietaimyksen esittiminen: Jarjestelman on tallennettava tietdméansa ja kuulemansa.
Tietamyksen laajentuessa tallennuksen ja etsinnan tehokkuus nousevat keskeiseen
asemaan.

Automaattinen paittely: Jarjestelman on pystyttava tallennetun informaation pe-
rusteella tekemddn paatelmid, joiden perusteella vastaus voidaan muotoilla. Koska
loogisen paattelyn jotkut ongelmat ovat todistetusti ratkeamattomia, niin jarjestelman
on myo0s “tiedettava”, mitd se ei pysty padattelemaan.

Koneoppiminen: Jarjestelman on sopeuduttava uusin tilanteisiin. Koneoppimises-
sa jarjestelman maailmankuva (eli malli jarjestelmaa kiinnostavista asioista) muuttuu
jarjestelman saaman datan perusteella

4.5 Muistaminen

Muistamisen (recollection) peruskysymykset liittyvat informaation tallentamiseen ja
hakemiseen. Muistamisen keskeisia kasitteita ovat tallennusvalineiden hierarkiat (hie-
rarchies of storage), viittausten paikallisuus (locality of reference), valimuistit
(caching), osoiteavaruudet ja niiden valiset kuvaukset (address space and mappings),
nimenta (naming), yhteiskaytto (sharing), etsinta (searching), haku nimen perusteella
(retrieval by name) ja haku sisallon perusteella (retrieval by content).
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Vilimuisti

Erds nykyisten tietojenkasittelylaitteiden suurimmista suorituskyvyn haasteista on
saada haluttu data riittdvan nopeasti kasiteltavaksi. Prosessorit ovat huomattavasti
nopeampia kuin keskusmuistit, keskusmuistit huomattavasti nopeampia kuin levy-
muistit. Web-sivujen nouto kaukaiselta palvelimelta vie aikaa. Erilaisia valimuisteja
(cache) kdytetdan nopeuttamaan tulosten valmistumista. Tieto tallennetaan tilapdisesti
valimuistiin lahemmaksi kasittelypaikkaa.

Vilimuistit ovat osoittautuneet erittdin tehokkaiksi useilla tietojenkasittelyn alueil-
la, koska datan kaytto on tyypillisesti paikallista. Paikallisuus (locality) esiintyy tieto-
jenkasittelyssa useissa eri muodoissa. Tavanomaisimmin kasite tarkoittaa, ettd samoja
tietoalkioita kasitelldan useita kertoja ajallisesti lahekkadin tai ettd lahelld toisiaan sijait-
sevia tietoalkioita kasitelldan ajallisesti lahekkain.

Kun vélimuistin kayttdja (prosessori, Web-selain, kayttojarjestelma) haluaa kayttaa
varsinaisessa muistissa olevaa tietoa, niin se ensimmadiseksi tarkistaa, 10ytyyko kysei-
nen tieto valimuistista. Jos tarvittavan tiedon kopio on valimuistissa, niin kaytetaan
kopiota. Jos valimuistissa ei ole kopiota, niin tietoalkio noudetaan varsinaisesta muis-
tista ja useimmiten tallennetaan myos valimuistiin.

Valimuisti on useimmiten huomattavasti pienempi kuin varsinainen muisti. Tal-
16in valimuistista joudutaan poistamaan alkioita uusien tietoalkioiden tielta. Heuris-
tiikkaa, jolla poistettava alkio valitaan, kutsutaan poistopolitiikaksi (replacement poli-
cy). Poistopolitiikka perustuu aikaisemmin mainittuun paikallisuuteen. Ohjelmallises-
ti toteutetuissa valimuisteissa yleisin poistopolitiikka on LRU (least recently used) eli
poistetaan alkio, joka on ollut pisimpaan kayttamatta.

Kun vélimuistissa olevaa tietoa muutetaan, niin jossakin vaiheessa muuttunut tieto
on kirjoitettava my0s varsinaiseen muistiin. Taman kirjoituksen ajoitusta ohjaa kirjoi-
tuspolitiikka (write policy). Lapikirjoittavassa (write-through) valimuistissa jokainen
valimuistiin kirjoitus aiheuttaa valittoman kirjoituksen varsinaiseen muistiin. Vaihto-
ehtoisesti kirjoitusta voidaan viivastaa (write-back cache). Talloin valimuisti pitda kirjaa
niistd tietoalkioista, joita on muutettu. Nama kirjoitetaan varsinaiseen muistiin, kun
alkio poistetaan valimuistista. Lapikirjoittaminen on tavallista valimuistin laitteistoto-
teutuksessa (prosessorien valimuistit), viivastetty kirjoittaminen ohjelmallisesti toteu-
tetuissa valimuisteissa (tiedostovalimuistit). Lapikirjoittavaa valimuistia kdytetaan
mydos tilanteissa, joissa valimuistin ja varsinaisen muistin valinen tietoliikenneyhteys
on epéaluotettava.

Valimuistissa oleva tietoalkio voi vanhentua (stale) myos siten, ettd varsinaisen
muistin sisdltd muuttuu. Talloin valimuistin toteutuksessa tarvitaan eheysprotokolla
(coherency protocol), jonka avulla valimuistien sisallot pidetaan yhtenaisina. Valimuis-
tin ajantasaisuus on Web-vélimuistien ja hajautettujen tiedostovalimuistien erityinen
haaste.
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LUKU 5: Suunnittelu

Tietojenkasittelyn ammattilaiset tukeutuvat suunnittelussa periaatteisiin, jotka sovel-
tavat tietojenkasittelyn mekaniikkaa. Vuosien saatossa hyvaksi havaittuja suunnitte-

lun kéytantojd ovat mm.:

abstrahointi (abstraction) — epaolennaisten yksityiskohtien haivyttaminen,
informaation piilottaminen (information hiding) — rakenteen osan (moduulin) si-
saisten tietojen ja tietorakenteiden piilottaminen muilta osilta,

moduulit (modules) — kokonaisuuden jakaminen osiin siten, ettad osien valiset vuo-
rovaikutukset ja rajapinnat ovat hyvin maariteltyja,

versionhallinta (version control) — menetelmat, joilla hallitaan kehitystyo6ta ja sen
aikana syntyvia versioita,

hajota ja hallitse (divide-and-conquer) — periaate, jonka mukaisesti suuret kokonai-
suudet jaetaan paremmin ja helpommin hallittaviksi osakokonaisuuksiksi,
toimintatasot (functional levels) — toiminnallisuuden ryhmitteleminen eritasoisiksi
toimenpiteiksi,

kerrosajattelu (layering) — toimintakokonaisuuden jakaminen kerroksiin siten, etta
kukin kerros tarjoaa joitakin (muutamia) palveluja ylemmille kerroksille kayttden
hyviksi alempien kerrosten tarjoamia palveluja,

ongelmien eriyttaminen (separation of concerns) — periaate, jonka mukaan ratkai-
sussa keskitytadn yhteen, mahdollisimman tasmallisesti maariteltyyn tehtavaan,
uudelleenkdytto (reuse) — olemassa olevien moduulien, méaaritysten ja suunnitel-
mien kayttaminen sen sijaan, ettd tehtdisiin uusia,

kapselointi (encapsulation) — elementtien sisdllyttaminen laajempaan ja abstrak-
timpaan kokonaisuuteen; kasite on hyvin ldheistd sukua informaation piilottami-
selle ja ongelmien eriyttamiselle; kapseloinnilla yleensa piilotetaan toteutuksen si-
sdiset yksityiskohdat ja tarjotaan rajapinta kapselin sisdltimien tietojen manipu-
lointiin,

rajapinta (interface) — rajapinnan valitykselld ohjelmisto- tai laitteistokomponentti
tarjoaa toiminnallisuuksiaan muiden kayttoon,

virtuaalikone (virtual machine) — ohjelmisto, joka toteuttaa maaritellyn abstraktin
koneen toiminnallisuuden.

Edella luetelluilla suunnittelussa vakiintuneilla toimintatavoilla pyritdan saavutta-

maan seuraavia tavoitteita:

yksinkertaisuus (simplicity): erilaiset abstraktiot ja rakenteet, joilla pyritaan hallitse-

maan sovellusten luontaista monimutkaisuutta,

suorituskyky (performance): suoritustehon ja vasteajan ennustaminen, pullonkaulo-

jen paikallistaminen ja kapasiteetin suunnittelu,

luotettavuus (reliability): toisteisuus, toipuminen, varmistaminen, eheys ja luottamus,
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kehitettivvyys (evolvability): varautuminen toiminnallisuuden ja kdyton laajuuden
muutoksiin, ja

tietoturva (security): paasynvalvonta, salassapito, yksityisyys, tunnistus, eheys ja tur-
vallisuus.
Naiden tavoitteiden lisdksi suunnitteluun vaikuttavat useat rajoitteet, kuten kus-

tannukset, aikataulut, yhteensopivuus (compatibility) ja kdytettavyys (usability).

5.1 Yksinkertaisuus

Yksinkertaisuus on ollut kautta aikojen keskeinen tavoite tietojenkasittelyjarjestelmien
suunnittelussa. IBM:n ohjelmistosuunnittelijoiden huoneentauluna kerrotaan olleen
”KISS!”, tarkoittaen joko

Keep It Simple and Small!
tai

Keep It Simple, Stupid!

Kumpikin korostaa sita tosiasiaa, etta jarjestelmien monimutkaistuminen tuo mu-
kanaan ongelmia. Samaa asennetta heijastaa myos Dijkstran [1972] tietojenkasittelytie-
teen maaritelma: Tietojenkadsittelytiede on monimutkaisuuden hallitsemisen tutkimis-
ta.

Aikoinaan tata Dijkstran tietojenkasittelytieteen maaritelmaa vastaan hyokattiin
voimakkaasti vaittamalld, ettd useat muutkin tieteenalat yrittavat hallita monimutkai-
suutta. Taman maaritelman sanoma on vuosikymmenten mittaan osoittautunut kes-
tavaksi, silld nykyisin tietojenkasittelyjarjestelmat ovat monimutkaisimpien ihmisten
tekemia konstruktioiden joukossa.

Yksinkertaisuus ei synny itsestdan. Se vaatii runsaasti ajattelua ja suunnittelua.
Hyvia ohjelmia ja muita tuotteita ei vain kirjoiteta, vaan ne on suunniteltu huolellises-
ti. Parnas [1996] antaa seuraavat perussaannot, joilla voi pyrkia kohti yksinkertaisia
ratkaisuja:

* Suunnittele ennen toteutusta.

* Dokumentoi suunnittelu.

* Katselmoi ja analysoi dokumentoitu suunnittelu.
» Katselmoi, etta toteutus vastaa suunnittelua.

5.2 Suorituskyky

Suorituskykya (performance) kuvaavia keskeisia suureita ovat

suoritusteho, kuinka paljon hyodyllista tyota tehdaan aikayksikossa;

vasteaika, kauanko tietyn tehtavan suorittamiseen kuluu;

kdyttoaste, miten suuren osan ajasta laite on aktiivisena.

Suorituskykya tutkitaan mittaamalla jarjestelman toimintaa simuloimalla jarjestel-
man keskeisten osien toimintaa sopivalla tarkkuudella seka laatimalla jarjestelmasta
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matemaattisia malleja, joista keskeiset suorituskykysuureet lasketaan.

Suorityskykyanalyysin yksi osa-alue on ohjelmistojen suorituskyvyn suunnittelu,
joka on my0s osa ohjelmistotuotantoa. Tavoitteena on jo ohjelmiston suunnitteluvai-
heessa arvioida tulevan jarjestelman tehokkuutta ja tarvitsemia laitteistoresursseja.

Useimmat kiinnostavat ohjelmistot ovat monimutkaisia suunnitella ja toteuttaa.
Ohjelmistojen vaatimukset (requirements) jaetaan toiminnallisiin ja ei-toiminnallisiin
vaatimuksiin. Niin kutsuttuihin ei-toiminnallisiin vaatimuksiin kuuluvat sellaiset
ominaisuudet kuin tietoturva (security), saatavuus (availability), luotettavuus (reliabili-
ty) ja suorituskyky. Vasteajan ja suoritustehon lisdksi suoritettujen (tai suorittamatta
jadneiden) pyyntojen osuus on keskeinen suorituskykysuure.

5.3 Luotettavuus

Luotettavuuden (reliability) osa-alueita ovat toisteisuus, toipuminen, varmistaminen,
eheys ja luottamus.

Tietojenkasittelytieteilijat ovat yrittdneet kdyttaa erilaisia formaaleja menetelmisd,
joiden avulla voitaisiin paatelld ohjelmistojen kdyttaytymistd. Nama menetelmat pe-
rustuvat kuitenkin usein ohjelmiston abstraktiin malliin, joka ei taydellisesti kuvaa
ajoaikaisen jarjestelman toimintaa. Siksi formaaleilla menetelmilld ei juuri koskaan
pystytd kuvaamaan toteutuksen todellista kdyttaytymista riittavan tarkasti, koska ko-
ko jarjestelman kaikilla fyysisesti mahdollisilla tiloilla ei ole vastinetta abstraktissa
mallissa.

Jarjestelman toipumisesta huolehtiva ohjelmakoodi kasittelee poikkeustilanteita ja
siksi sen olisi toimittava virheettomasti. Valitettavasti poikkeukselliset tilanteet ovat
vaikeasti kasiteltavia. Ne esiintyvat harvoin, eika niita ole helppo saada aikaan kehi-
tysvaiheessa, jotta toipumista padastdisiin testaamaan, joten toipumisesta huolehtiva
ohjelmakoodi on usein epaluotettavaa.

5.4 Kehitettavyys

Ohjelmistotuotannon kriisista on puhuttu 1960-luvun lopulta lahtien. Parnas [1994]
pitdd perusongelmana ohjelmistojen ikdantymista. Kun organisaatio lisda tietoteknii-
kan hyvaksikadyttoaan, eri tietojenkasittelyjarjestelmien integrointi nousee keskeiseksi
vaatimukseksi. Alun perin irralliset jarjestelméat on saatava keskustelemaan keske-
nadn. Siitd huolimatta niiden on edelleen pystyttdva toimimaan organisaation aiempi-
en prosessien ja kdytantojen kanssa. Alkuaan hyvinkin 16yha kytkos voi muuttua ajan
myotd yha kiinteammaksi. Maariteltdessa uusia sovelluksia, etsittdessa yhdistamisid ja
integroimalla jo toiminnassa olevia jarjestelmia kehittdjien on rajattava sovellusten
kayttoaluetta, laajuutta ja yksityiskohtia. Lopputuloksena on rajoituksia, jotka saatta-
vat muodostua pullonkauloiksi ja drtymyksen aiheuttajiksi. Kayttdjien turhautumi-
nen, kasvava vaatimustaso ja toimintaymparistojen lisddantyva riippuvuus toisistaan
synnyttaa jatkuvia muutospaineita ja loputtomia yhtendistamisvaatimuksia.
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Jarjestelmiin kohdistuu my0s ulkoisia kadyttoalueista johtuvia paineita. Esimerkiksi
vuosituhannen vaihtumisen (Y2K-ongelma) aiheuttamat ongelmat olisi ollut valtetta-
vissd, mikali 1900-luvulla tehdyt jarjestelmat olisi alun perin suunniteltu toimiviksi
my0s 2000-luvulla. Jotkut ulkoiset paineet johtuvat poliittisista paatoksista, jotka eivat
ota huomioon niiden vaikutuksia tietojenkasittelyyn. Tallaisia ovat olleet esimerkiksi
euroon siirtyminen ja tyoeldkejdrjestelman maksuperusteiden muutokset. My0s tek-
nologiset muutokset ovat vaatineet ohjelmistojen muuttamista. Esimerkiksi puhelin-
numerot ovat useaan kertaan muuttuneet laajentuneen puhelinkannan vuoksi.

Riippumatta siita, mika on ollut ongelman alkuperd, niin tulos on ollut sama: tur-
hautuneisuutta, kustannuksia, pienempii tai suurempia onnettomuuksia, jotka ovat
vaatineet valittomia muutoksia ohjelmistoihin. Lisaksi kdyttajakunnan vaatimustaso
kasvaa jatkuvasti. Ohjelmistojen kayttoymparistot, teknologia, lainsdaddanto ja talous
muuttuvat ja toisaalta suunnittelun ja toteutuksen tarjoamat mahdollisuudet ovat ra-
jattomat. Nama tekijat yhdessa johtavat loputtomaan ohjelmistojen muutoksiin, pa-
rannuksiin ja kehitykseen sekd jatkuvaan uusien ohjelmistoversioiden tarpeeseen. Ra-
kenteeltaan, sisalloltdan ja toiminnallisuudeltaan ohjelmistot ovat monimutkaisimpia
ihmisen luomia jarjestelmid. Ohjelmisto itsessddan on malli sovelluksesta, osallistujista
(ihmiset, organisaatiot, laitteet, koneet), kayttoalueesta ja kyseisen alueen toiminnois-
ta.

Lehman [1998] luettelee toimintatapoja, joilla ohjelmistojen kehitettavyytta voidaan
parantaa (alkuperdinen lista on pidempi):

* Kun tietokonejarjestelma otetaan kayttoon tai sen kayttoa laajennetaan, vaikutuk-
sia on tarkasteltava organisaation koko toiminnan kannalta. Fi riitd, etta tarkastel-
laan vain sovellutuksen tehokkuutta tai taloudellisia hyotyja.

* Sovelluksen ja kdyttoalueen rajat on tunnistettava heti alussa. Nama paatokset on
kirjattava siten, ettd my0s riippuvuudet ja keskindiset suhteet tulevat selvasti esil-
le.

* Rajojen madrityksid on katselmoitava saannollisesti sekd ohjelmistokehityksen ai-
kana ettd sen jdlkeen, jotta niiden paikkansapitdvyys voidaan varmistaa olosuhtei-
den muuttuessa.

* Maarittelyn, suunnittelun ja kehitystyon kaikissa vaiheissa on pyrittava tunnista-
maan ja kirjaamaan seka eksplisiittiset etta implisiittiset oletukset, jotka tehdaan
suunnittelun ja toteutuksen valinnoissa. Nama oletukset eivat liity vain teknisiin ja
hallinnollisiin seikkoihin, vaan myo6s kayttdjien reaktioihin, ohjelmien vaikutuksiin
kayttoalueella seka taloudellisiin ja sosiaalisiin tekijoihin.

* Ohjelmistoon tehtdvien muutosten vaikutukset rajoihin ja oletuksiin on kaytava
lapi ennen muutosten tekemistd, jotta yhteensopimattomuudet tai muut ei-toivotut
sivuvaikutukset voidaan valttaa.

» Esitettyjen muutosten kaikki vaikutukset, niin globaalit kuin paikalliset, on ana-
lysoitava. Tama edellyttdd muun muassa sitd, etta kaikki muutoksiin liittyvat ta-
kaisinkytkentdketjut tunnetaan ja ymmarretaan.
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* Ohjelmistoarkkitehtuurien on minimoitava osien (moduulit, komponentit, alijar-
jestelmat) véliset riippuvuudet.

* Aina kun mahdollista, jarjestelmén jokaisen osan tulisi palvella suoraan sen kaytta-
jaa eika tuottaa tietoa muiden osien kasiteltavaksi. Tavoitteena tulisi olla ohjelmis-
ton rakentaminen osista, jotka ovat toiminnallisesti riippumattomia toisistaan.

5.5 Tietoturva

Tietoturva-kasitteen alle Denning on ryhmitellyt padsynvalvonnan, salassapidon, yk-
sityisyyden, tunnistamisen, eheyden ja turvallisuuden.

Tassa kohdassa kasitelldan turvallisuutta eli sitd, ettd ohjelmistot eivat saa aiheut-
taa kayttajilleen tai muulle ymparistolleen vaaratilanteita. Ehdotonta turvallisuutta
vaativiksi jarjestelmiksi (safety critical systems) kutsutaan sellaisia jarjestelmid, joi-
den virheellinen tai puutteellinen toiminta voi aiheuttaa

e kuolemanvaaran ja vakavan onnettomuuden vaaran ihmisille

o huomattavia taloudellisia tappioita tai

» suurta vahinkoa luonnolle.

Tunnettuja esimerkkeja ehdotonta turvallisuutta vaativien ohjelmistojen pettami-
sesta on ainakin ilmailun, avaruustutkimuksen ja laaketieteellisten hoitolaitteiden
toiminnasta.

Onnettomuudet ovat harvoin yksinkertaisia. Useimmiten onnettomuuden takana
on monimutkainen vyyhti toisiinsa liittyvia tapahtumia, jotka johtuvat teknisistd, in-
himillisista ja tyoyhteisoon liittyvista tekijoista. Tyypillinen vakavien onnettomuuksi-
en aiheuttaja on uskomus, ettd asiat saadaan kuntoon yhden ldydetyn virheen kor-
jaamisella. Monimutkaisissa jarjestelmissa on lahes aina useita ohjelmistovirheita.

Onnettomuuksien katsotaan usein joutuvan yhdesta syysta, esimerkiksi inhimilli-
sestd erehdyksestd. Toisaalta ldhes kaikkien syiden voidaan sanoa olevan inhimillisia
erehdyksia. Jopa laitteiston kulumisesta johtuvien vikojen voidaan vdittaa olevan in-
himillisid erehdyksid, koska laitteistoon ei oltu suunniteltu riittdvda redundanssia tai
koska jarjestelman yllapitajat eivat olleet kunnollisesti huoltaneet laitteistoa tai vaih-
taneet kuluneita osia ajoissa. Siksi onnettomuuden syyna inhimillinen erehdys ei ole
kovin hyodyllinen ellei sita riittavasti tarkenneta.

Hyvin yleinen virhe on luottaa liikaa ohjelmistoon, silla taydellisid ohjelmistoja ei
voi toteuttaa. Vaikka ohjelmistossa ei esiinny laitteistojen tavoin satunnaisia kulumis-
virheitd, ohjelmiston suunnitteluvirheiden 16ytdminen ja estaiminen on huomattavasti
hankalampaa kuin kulumisvirheiden. Lisaksi laitteiston virhekayttaytymisen muotoja
on yleensd vain muutama. Siksi niitd vastaan suojautuminen on useimmiten olennai-
sesti helpompaa kuin ohjelmistovirheitd vastaan suojautuminen.

Ehdotonta turvallisuutta vaativissa ohjelmistoissa turvallisuus on rakennettava oh-
jelmistoon. Lisdksi tdllaisten ohjelmistojen turvallisuus on analysoitava. Turvallisuus
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on pystyttava takaamaan jarjestelmatasolla mahdollisista ohjelmistovirheista huoli-
matta. Ohjelmistovirheita vastaan voidaan suojautua my0s itse ohjelmistossa.

Usein naivisti oletetaan, etta ohjelman uudelleen kayttaminen tai kaupallisen val-
misohjelman kadyttaminen lisda turvallisuutta, koska ohjelma on jo pitkadan ollut kay-
tossd. Ohjelmamoduulin uudelleen kayttaminen ei takaa uuden jarjestelman turvalli-
suutta. Uudelleen kdyttiminen saattaa jopa kasvattaa suunnitelman monimutkaisuut-
ta, mista usein seuraa turvallisuusriskien lisaantyminen. Viime kadessa turvallisuus
on jarjestelman, jossa ohjelmistoa kdytetddn, ominaisuus, ei varsinaisesti ohjelmiston
ominaisuus.
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LUKU 6: Tietojenkasittelijin ammattietiikka

Ammattietiikasta puhutaan yleensa ladkarien tai tuomareiden kohdalla. Samanta-
paisia vaatimuksia voidaan kuitenkin asettaa my0s monissa muissa ammateissa
toimiville. Tietojenkasittelijan ammattietiikka tarkoittaa eettisid periaatteita, saantojd,
normeja, arvoja ja hyveita, joita tietojenkasittelijan tulisi noudattaa harjoittaessaan
omaa ammattiaan. Tietojenkasittelijan toiminta muodostuu tehtavistd, jotka tekevat
siitd erityisen, muista ammateista erottuvan ammatin, ja tietojenkasittelijain ammat-
tietiikka koskee naita erityisia tehtdvia. Kysymys on siitd, millaisia eettisid vaatimuk-
sia tietojenkasittelijalle tulee asettaa, kun han suorittaa ammattinsa edellyttamia eri-
tyistehtavia.

Tietojenkasittelijan ammattietiikkaa pohdittaessa kannattaa aluksi jakaa tehtava
kahteen osaan: tietojenkasittelytieteen alalla toimivan tutkijan ammattietiikkaan ja
toisaalta kdytannon tehtadvissa toimivan it-ammattilaisen, esimerkiksi ohjelmisto-
suunnittelijan tai projektipaallikon, ammattietiikkaan.

Tutkijan ammattieettiset normit esitetddan usein niin yleiselld tasolla, ettd normit
voidaan asettaa yhteisesti kaikkien alojen tutkijoille, vaikka todellisuudessa eri aloil-
la toimivien tutkijoiden tilanne voi poiketa huomattavasti toisistaan.

Tutkijan ammattietiikan tarkastelussa tulisi selvittaa yleensa ainakin viidenlaisia
kysymyksid: mita eettisid vaatimuksia tulee asettaa

¢ ammattitaidon hankkimiselle,

e informaation tuottamiselle,

e informaation valittamiselle,

* informaation kadyttamiselle seka

* kollegiaaliselle toiminnalle ja yleisemmin lojaalisuudelle [Pietarinen, 1999].

Tutkijan ammattitaidon vahimmaisvaatimuksena voidaan pitaa sitd, ettd han
pystyy seuraamaan oman alansa kehitystd ja valittamdan sen tuloksia muille.
Tutkijalta odotetaan myos uuden informaation tuottamista. Se ei ole mahdollis-
ta, ellei han tunne aikaisempaa tutkimusta eikd tutkimusmenetelmia. Ammatti-
taidon hankkimisessa ja yllapitamisessa tutkija joutuu suorittamaan valintoja,
joihin liittyy eettisid kysymyksid, silld jo oikeasta ajankadytosta padttaminen on
ongelmallista. Samoin tutkimuskohteiden valinta ja tulosten hyodyntaminen
sisdltavat lukemattomia eettisid ongelmia. Pietarinen [1999] on listannut seuraa-
vat tutkijan ammattietiikkaan liittyvat vaatimukset:

1. Alyllisen kiinnostuksen vaatimus: tutkijan on oltava aidosti kiinnostunut
uuden informaation hankkimisesta.
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2. Tunnollisuuden vaatimus: tutkijan on paneuduttava tunnollisesti alaansa,
jotta hanen hankkimansa ja valittdimansa informaatio olisi niin luotettavaa
kuin mahdollista.

3. Rehellisyyden vaatimus: tutkija ei saa syyllistya vilpin harjoittamiseen.

4. Vaaran eliminoiminen: sellaisesta tutkimuksesta tulee pidattaytya, joka voi
tuottaa kohtuutonta vahinkoa.

5. Ihmisarvon kunnioittaminen: tutkimuksen tekeminen ei saa loukata ihmisar-
voa yleisesti eikd kenenkdan ihmisen tai ihmisryhman moraalista arvoa.

6. Sosiaalisen vastuun vaatimus: tutkijan tulee osaltaan vaikuttaa siihen, etta
tieteellistd informaatiota kaytetdan eettisten vaatimusten mukaisesti.

7. Ammatinharjoituksen edistiminen: tutkijan tulee toimia tavalla, joka edistaa
tutkimuksen tekemisen mahdollisuuksia.

8. Kollegiaalinen arvostus: tutkijoiden tulee suhtautua toisiinsa arvostavasti, ei
vahattelevasti.

Opiskelijan “ammatin” voi monelta osin rinnastaa tutkijaan, ja opiskelijan “ammatti-
eettiset” vaatimukset ovatkin samantapaiset kuin edelld kuvatut tutkijaan kohdistu-
vat vaatimukset. Opiskelijoille on lisdksi laadittu omia ohjeita, kuten esimerkiksi
"Hyvat opiskelukdytannot Tampereen yliopistossa”.

ACM:n ja IEEE:n ohjelmistotuotannon eettiset ohjeet

ACM ja IEEE:n Computer Society ovat jo pitkdan toimineet ohjelmistotuotannon am-
mattimaisuuden edistamiseksi. Ndiden jarjestojen eettiset ohjeet ja ammatilliset kay-
tannot (Software Engineering Code of Ethics and Professional Practice) [Gotterbarn et al.,
1999] on yksi alan ammattimaisuuden kulmakivi. Eettisissa ohjeissa kuvataan ohjel-
mistotuotannon opetuksen ja harjoittamisen eettiset ja ammatilliset velvoitteet. Ohjeet
heijastavat niita odotuksia, jotka yhteiskunta, kollegat ja suuri yleis6 odottavat ohjel-
mistoammattilaisten tayttavan.

Ohjelmistojarjestelmien kehittdjina ohjelmistoammattilaisilla on mahdollisuudet
aikaansaada hyvéa tai aiheuttaa harmia, edistdad muiden mahdollisuuksia aikaansaada
hyvaa tai aiheuttaa harmia, tai vaikuttaa muiden mahdollisuuksiin aikaansaada hyvaa
tai aiheuttaa harmia. Jotta ohjelmistoammattilaiset pystyisivat mahdollisimman hyvin
vakuuttumaan, ettd heidan tyopanoksensa kaytetaan hyvan aikaansaamiseksi, niin
heidan on sitouduttava edistamaan ohjelmistojen laatimisen muodostumista hyodylli-
seksi ja arvostetuksi ammatiksi.

ACM:n ja IEEE:n eettiset ohjeet sisaltavat kahdeksan periaatetta, jotka liittyvat oh-
jelmistoammattilaisen kayttdytymiseen ja paatoksentekoon ammatissaan. Eettiset oh-
jeet on luettava kokonaisuutena, eivatka ne kata kaikkia mahdollisia tilanteita, joissa
ohjelmistoammattilainen joutuu arvioimaan oman toimintansa oikeutusta. Siksi eetti-
set ohjeet eivat ole algoritmi, joka generoisi eettisesti hyvaksyttavat paatokset ja valin-
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nat.

Eettisid jannitteitd on parempi tarkastella kokonaisvaltaisesti perusperiaatteiden
kautta kuin luottaa yksityiskohtaisiin siddoksiin. ACM:n ja IEEE:n eettisten ohjeiden
kahdeksan periaatteen tarkoituksena on saada ohjelmistoammattilaiset

* ajattelemaan oman tyonsa laaja-alaisia vaikutuksia,

+ tarkastelemaan, kohtelevatko he ja heidan kollegansa muita ihmisia riittavalla
kunnioituksella,

* arvioimaan, miten suuri yleiso, jos se olisi tarpeeksi hyvin informoitu, suhtau-
tuisi heidan paatoksiinsa,

* analysoimaan, miten heiddn paatoksensa vaikuttavat vahempiosaisiin ja

* arvioimaan omien toimenpiteidensa hyvaksyttavyytta.

Kaikissa naissa tilanteissa yleinen terveys, turvallisuus ja hyvinvointi ovat ensisijaisia.

Alla on periaatteiden lyhyet kuvaukset. Kaikkien ohjelmistoammattilaisten on syy-
ta tutustua myos periaatteiden yksityiskohtaisiin kuvauksiin, jotka erittelevat kutakin
periaatetta monipuolisesti. Alla kdyddan ldpi vain yleisen edun periaate.

Yleinen etu. Ohjelmistoammattilaiset toimivat aina yleisen edun mukaisesti.
Asiakas ja tyonantaja. Ohjelmistoammattilaiset toimivat tavalla, joka vastaa asiak-
kaan ja tyGnantajan etuja, mutta on sopusoinnussa yleisen edun kanssa.

Tuote. Ohjelmistoammattilainen varmistaa, etta hdnen tuotteensa ja niihin liittyvat
muutokset tayttavat parhaalla mahdollisella tavalla ammattimaisen toiminnan vaati-
mukset.

Harkinta. Ohjelmistoammattilaiset ovat johdonmukaisia ja sdilyttavat riippumatto-
muutensa ammatillisissa mielipiteissaan.

Johto. Johtajat ja esimiehet sitoutuvat ohjelmistojen kehityksen ja yllapidon eettisesti
kestavaan johtamiseen ja edistavat sita.

Ammatti. Ohjelmistoammattilaiset edistavat ammattinsa rehellisyytta ja mainetta
yleisen edun mukaisesti.

Tydtoverit. Ohjelmistoammattilaiset ovat tyotovereilleen rehteja ja kannustavia.
Oma toiminta. Ohjelmistoammattilaiset ovat sitoutuneet oman ammattitaitonsa elin-
ikaiseen kehittamiseen ja edistavat eettisesti kestavia ammatillisia kaytantoja.

Yleisen edun periaate

Yleisen edun periaatetta ACM:n ja IEEE:n eettiset ohjeet tarkentavat seuraavilla kah-
deksalla kohdalla:

1. Ohjelmistoammattilaiset ottavat tayden vastuun omasta tyostaan.
Ohjelmistoammattilaiset sovittavat yhteen oman, tyonantajan, asiakkaan ja kaytta-
jien edut yleisen edun kanssa.

3. Ohjelmistoammattilaiset hyvaksyvat ohjelmiston luovutuksen vain, jos heilld on
hyvin perusteltu uskomus, etta ohjelmisto on turvallinen, tayttdd maaritykset ja
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lapdisee asianmukaiset testit, ei vahenna eldman laatua tai yksityisyytta eika va-
hingoita ymparistod. Tyon perimmaisten vaikutusten on oltava yleisen edun mu-
kaisia.

4. Ohjelmistoammattilaiset paljastavat asianmukaisille henkilGille tai viranomaisille
minka tahansa todellisen tai mahdollisen kayttajiin, suureen yleiséon tai ymparis-
toon kohdistuvan uhan, jonka he kohtuudella uskovat liittyvan ohjelmistoon tai
sen dokumentaatioon.

5. Ohjelmistoammattilaiset osallistuvat aktiivisesti ohjelmistojen, niiden installoinnin,
yllapidon tai dokumentaation aiheuttamien vakavien julkisten huolenaiheiden
selvittelyyn.

6. Ohjelmistoammattilaiset ovat rehteja ja valttavat harhakuvia kaikissa, erityisesti
julkisissa, lausunnoissaan, jotka koskevat ohjelmistoja seka niihin liittyvid doku-
mentteja, menetelmia tai tyovélineita.

7. Ohjelmistoammattilaiset ottavat huomioon fyysisesta rajoittuneisuudesta, kaytet-
tavistd voimavaroista, taloudellisesta eriarvoisuudesta ja muista syistd johtuvat te-
kijat, jotka voivat vahentaa ohjelmistojen saatavuuden hyotyja.

8. Ohjelmistoammattilaiset kdyttavat ammatillisia taitojaan vapaaehtoisty0ssa ja osal-
listuvat alan julkiseen kouluttamiseen.

Tietotekniikan liiton tietotekniikan etiikan ohjeisto

Tietotekniikan liiton etiikan tyoryhmajulkisti 2002 tietotekniikan ammattilaisen eetti-
set ohjeet [Tietotekniikan liitto, 2002] tukemaan tietotekniikan ammattilaisia heidan
tyossdan kohtaamiensa eettisten ongelmien ratkaisemisessa. Tavoitteena on tuoda
esille eettisia toimintatapoja ja auttaa kasittelemddn moraalisia ongelmia.

Ohjeiston tarkoituksena on syventaa tietotekniikan ammattilaisuuden eettista ulot-
tuvuutta. Aivan samoin kuin ACM:n ja IEEE:n eettiset ohjeet TTL:n ohjeisto ei yrita
olla taydellinen. Koska eettisiin ongelmiin ei voida ennalta antaa taydellisia ohjeita,
TTL:n ohjeiston kohtia ei tule lukea ehdottomina totuuksina vaan suunnannayttajina.
Vastuu paatoksista on jokaisella itsellaan.

Alla oleva teksti on suora kopio TTL:n ohjeistosta.

Valta ja vastuu. Tietotekniikan ammattilainen ei saa kayttda asemaansa vaarin.
Hanen on kannettava vastuunsa, joka ndakyy tekoina ja toimina. Tieto on valtaa ja tie-
don kayttaminen vaatii viisautta kuten muukin vallankaytto.

Tieto ja kokemus. Ammattilaisen on tunnettava rajansa: tiedettdva mitd osaa ja
myOs mitd ei osaa. Kehittyvalla alalla ammattilaisen on yllapidettava osaamistaan.
Hanen on tunnettava tyotaan koskeva, esimerkiksi tietosuojaan liittyva, lainsaadanto.
Ammattilainen ei panttaa tietoa, vaan pyrkii lisidmdan omaa ja muiden osaamista ja
jakaa omat kokemuksensa muulle yhteisolle. Ammattilainen suojaa kuitenkin asiak-
kaan omat asiat ja muut suojaamista vaativat tiedot. Saadessaan kritiikkia tyostaan,
aiheellisesti tai aiheetta, ammattilainen osaa ottaa sen vastaan ja ottaa tapahtuneesta
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oppia.

Asenne. Ammattilainen ei toimi vain itseddn vaan my0s muita varten. Han ottaa
huomioon toimintansa kohteiden nikdkannan. Han ei anna valtaa ahneudelle ja piit-
taamattomuudelle. Hin ymmartaa my0s, ettd hdanen tyollaan on merkitysta vain mui-
den ihmisten kautta.

Viestintd. Ammattilainen ymmartaa viestinnan merkityksen. Han kommunikoi
asiakkaan kanssa, dokumentoi tekemisensa ja tiedottaa toimistaan kaikille asianomai-
sille. Ammattilaisen on pyrittdva viestimadan selvakielisesti ja mdarittelemaan tarvitta-
essa kdyttamansa kasitteet. Viestinnan tavoitteena on yhteisen nakemyksen ja ymmar-
ryksen luominen toiminnan pohjaksi. Asioidessaan asiakkaan kanssa ammattilaisen
on kerrottava myos niista seikoista, joita asiakas ei osaa itse kysyd. Ammattilaisen on
kerrottava myods huonot uutiset.

Tyon vaikutukset. Tietoteknisen tyon tulokset saavat usein arvonsa vasta kun nii-
ta hyodynnetaan. Tietotekniikan ammattilaisen on pyrittiva ymmartamaan oman
tyonsa vaikutus usein pitkadvaiheiselle ketjulle, jonka padssa on lopullinen hy6dyntédja.
Ammattilaisen on myos otettava huomioon kuluttajan, laskun maksajan ja tyonanta-
jan vaatimukset. Toimiessaan ammattilainen pyrkii katsomaan tyonsa laajempaa mer-
kitysta koko sille yhteisdlle, jolle tyo tehdaan, eika rajoitu vain hanen kanssaan asioi-
vien edustajien nakemyksiin.

Muut ihmiset. Tietotekniikan ammattilainen kunnioittaa toisten tyota ja ottaa
huomioon muiden ihmisten oikeuden luomaansa ja tekemaansa. Tietotekniikan am-
mattilaisen ty0 koskee sidosryhmien kautta yhteiskuntaa laajemmin. Ammattilaisen
on kasitettdva tyonsa seuraukset ja otettava huomioon esimerkiksi ihmisoikeudet,
ympadriston suojelu, lainsdaadanto ja tekijanoikeudet.

Eettisyyden kasvu. Tietotekniikan ammattilaisen tulee edistda eettisesti kestavien
toimintatapojen yleistymista tietotekniikka-alalla. Toimiminen eettisesti on valinta,
jonka jokainen yksil6 voi tehda tai olla tekematta. Eettisyys ei ole mustavalkoinen
asia, vaan ihminen voi kehittyad koko ajan ottamalla ymparistddan enemman huomi-
oon. Nama ohjeet pyrkivat esittamaan tietotekniikan ammattilaiselle eettisen toimin-
tamallin, joka tukee sekd hédnen itsensa ettd ymparistonsa eettistd kasvua.
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